tietokone-
virukset

Digitaalinen nakoispainos



Saate digitaaliseen nakdispainokseen

Kun kirja Tietokonevirukset ilmestyi syksylla 1990, se oli edell& ai-
kaansa. Viruksista puhuttiin kyll& mediassa, mutta todellista vaaraa
niista el viela ollut. Padasiallinen levidmistapa oli levykkeiden vali-
tyksella kayttda unohti vieraan lerpun (=levykkeen) asemaan ja
kéynnisti koneen sillg, jolloin levykkeen kaynnistysiohkossa piiles-
kellyt haittakoodi péasi muistiin jalevitti itseddn uusiin levykkeisiin.

Oli myos tiedostoviruksia, jotka tarttuivat ohjelmien perdan jalevisi-
vét uusiin ohjelmiin niiden kéynnistyksen yhteydessa. Ei ollut sdhko-
postia, tietoliikennetta eiké internetid, joten omalla huolellisuudella
viruksilta oli mahdollista vélttya.

Todistaakseni, ettd viruksista varoittelu ylipadtaéan oli aiheellista, kul-
jetin mukanani punaista levykelaatikkoa, johon oli isolla mustalla tus-
sillakirjoitettu varoitus viruksista. Sain ilmoituksia kayttdjilta ja kier-
sin kerddmassa heidan koneistaan ndytteitd. Osa ldhetti epéilyttavia
levykkeita postissa. Niitéd on vieldkin tallellaiso pahvilaatikollinen.

Viruspelot konkretisoituivat pari vuotta mychemmin. Maaliskuussa
1992 levinnyt Michelangelo oli ensimmaéisia lagjoja pc-epidemioita.
Kokonaan uusi vaihe alkoi 90-luvun lopulla, kun dokumenttivirukset
levisivat Word-tiedostojen ja séhkdpostin mukana (Melissa, | Love
You ym). Seuraavan vuosituhannen alku oli liki painajaismaista ai-
kaa, kunnes kayttojarjestelmien ja sovellusten turva-aukot saatiin kor-
jattuaja palomuurit yleistyivét.

Virusten hiipuessa tilalle tulivat nettirikolliset, kiristysohjelmat, mo-
nenmoiset nettihuijaukset ja valtiolliset vakoiluohjelmat. Mutta ne
ovat jo muiden kirjojen aiheita.

Julkaisen kirjan vapaasti jaettavana pdf-versiona, jotta jalkipolville
jais gjankuva tietokonevirusten alkuhamaérista ja kéasitys tietoturvan
kehittymista

Espoossa syyskuussa 2020,

Petteri Jarvinen
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Esipuhe

Tama kirja kertoo kokonaan uudesta teknisen aikakauden ilmidsté:
tietokoneviruksista. Kyse on tietokoneohjelmista, jotka on ohjelmoitu
kéyttéytyméaan luonnollisten virusten tapaan. Ne lisdantyvét, levidvét
tietokoneesta toiseen ja tuottavat harmia niin mikroille kuin niiden
kayttgillekin.

Sitd mukaa kun tunnettujen tietokonevirusten madra on maailmalla
kasvanut, ovat myos tiedotusvélineet alkaneet kiinnittdd huomiota
asiaan. Viruksista levitetty tieto on usein ollut epétarkkaa, joko viruk-
sia vahéttelevaa tai niilla pelottelevaa. Tietoja levittavat henkil 6t eivéat
laheskdan aina ole ymmarténeet tietokonevirusten olemusta ja toimin-
tamekanismeja. Monet heista eivét itse ole edes ndhneet yht&an tietoko-
nevirusta. Tdman valossa on helppo ymmartds, miksi tietokoneviruk-
siin liittyy niin monia virheellisia uskomuksia.

Ennen virusten torjunta oli helppoa. Riitti, kun véltti kavereilta
kopioituja pelgja ja kaytti vain kaupasta ostettuja ohjelmia. Kun viruk-
sia adkoi 16ytya my6s kaupasta ostetuista ohjelmista huomattiin, ettei
tua kenen mikroon tahansa ja ai heuttaa huomattavia vahinkoja.

Tana péivana virukset muodostavat uhkan, joka kaikkien mikron-
kayttgjien on otettava huomioon. ATK-padlliktiden, mikrotukihenki-
[6iden, koulujen atk-opettajien ja muiden vastaavien pitéisi tietdd, mita
virukset ovat, miten ne levidvat, mitd ne voivat tehda ja miten niita
torjutaan.

Taman Kkirjan tarkoituksena on jakaa asialista ja kayttokelpoista
tietoutta tietokoneviruksista. Siind on omat vaaransa. Tieto on valtaaja
tietoa voidaan kayttdd monella eri tavalla. Kun talonmies kiinnittéa
talon seinddn kilven "Lé&pikulku kielletty”, han haluaa estda ihmisia
kulkemasta pihan poikki. Tahtomattaan kilpi kertoo myds sen, etta
[apikulku ylip&dtansa on mahdollista. Kilpi toimii seké tarkoituksensa
puolesta etté sité vastaan.
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Jo pelkka viruksista kertominen on vaaralista. Viruksille annettu
maailmanlagjuinen huomio luo "terroristiefektin”, joka saa téllaisesta
julkisuudesta kiinnostuneet henkil6t tuottamaan yha uusia viruksia.
Mistdpa tekija muuten tietéisi, miten hdnen viruksensa on maailmalla
levinnyt, ellei han voisi lukea siité lehdista.

Onneksi meillda Suomessa tilanne on toinen. Meilta tuskin 16ytyy
ketdan, joka olisi todella tehnyt viruksia tai edes monta, jotka siihen
pystyisivdt. Osa mikrojen kayttgjistd nukkuu kuitenkin Ruususen unta
Prinsessan tavoin tietédmétta lainkaan niista vaaroista, joita tietokonevi-
ruksiin liittyy. He tarvitsevat tietoa. Tieto auttaa varautumaan siten,
ettéa viruksen tarttuminen omaan koneeseen tulee mahdollisimman
vaikeaksi. Tieto neuvoo kayttgjdlle merkit, joita tarkkailemalla virus-
tartunnan voi havaita mahdollismman aikaisin, jolloin sen taltuttami-
nen on viela helppoa. Tieto mahdollistaa toipumisen mahdollisen
viruksen aiheuttamista vahingoista. Tieto auttaa myds kayttgia voitta
maan pelkonsa kun se osoittaa, etté vain pieni osa kaikista tietokonevi-
ruksista on suoranaisesti vahingollisia. Tama kirja pyrkii jakamaan
juuri tallaista tietoa.

Silti tiedossani on monia, 18hinna tekniikkaan liittyvia asioita, joita
en ole voinut kirjassa kertoa. Niiden julkistaminen helpottaisi virusten
tekemista ja saattaisi houkutella suomalaisiakin kunnostautumaan télla
kyseenalaisen kunnian alueella. Vaikka virusten ohjelmointi vaatiikin

helpottavia oikopolkuja. Niista tamakirjaei kerro.

Vaihtoehto tiedon jakamiselle on sen pimittdminen ja asioista
vaikeneminen. Pahinta kai olisi, jos tietokonevirukset saisivat vapaasti
levitd koneesta toiseen kenenkddn nostamatta metelia asiasta. Tiedon
puuttuessa liikkeelle 18htisivat huhut, jotka vain entisestéén pahentaisi-
vat asiaa. Tietoasiis tarvitaan, mutta sen on oltava asiallista.

Hyotykayttéon tarkoitetuista mikroista noin 85% on ns. PC-koneita,
jolloin niiden kayttojarjestelmana on joko DOS, OS/2 tai Windows.
Tama nakyy myos kirjan painotuksessa, silla suurin osa késitellyista
viruksista liittyy juuri PC-koneisiin. Virusten toimintaan ja torjuntaan
liittyvét tiedot ovat kuitenkin yleispétevia ja sopivat kaikkiin tietoko-
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neisiin - olipa kone sitten pieni kotimikro, iso supertietokone tai jotain
taltavalilta. Kaikissa koneissa kulkevat samanlaiset sdhkovirrat.

Talla kirjalla on kaksi erilaista kayttotarkoitusta. Toisaalta kirjan vOi
lukea mielenkiintoisena teknisena seikkailuna jolloin on saa havaita,
miten ihmisen oma elama peilautuu hdnen luomuksissaan. IThminen on
tehnyt koneet omiksi kuvikseen. Toisadlta kirja toimii virustorjunnan
kasikirjana joka kannattaa kaivaa esille viimeistdan silloin, kun omasta
tietokoneesta 10ytyy virus ja halutaan tietéd, miten kyseinen virus
toimii jamiten siité parhaiten padsee eroon.

Ovatko virukset sitten todellinen uhka tietokoneiden kayttgille? Kylla
ja e. Teoriassa virukset pystyvét aiheuttamaan suurta vahinkoa ja
merkittavia taloudellisia seuraumuksia. Pahinta on, etta tietokonevirus-
ten lisdéntyy huolestuttavan nopeasti. Joka kuukausi 10ydetdan maail-
malla useita uusia, ennestddn tuntemattomia viruksia. Lisdks viruksiin
liittyy suorastaan pelottavia mahdollisuuksia sabotaasin ja sodankéyn-
nin alueilla. Téandén ne ovat vasta mielenkiintoisia gjatus eikkegjd, mutta
eraét niisté saattavat konkretisoitua jo l&hitulevai suudessa.

Viela e onneks olla niin pitkdlla Vaikka tietokonevirukset ovat
Suomessakin aiheuttaneet vahinkoa, on monin verroin enemman tietoa
menetetty perinteisten laitevikojen ja kéyttégjien omien virheiden vuok-
si. Tiedotusvélineet ovat antaneet viruksille kohtuuttomankin paljon
huomiota niiden aiheuttaman uhkan huomioon ottaen. Asiat pitéisi aina
néhda oikeissa mittasuhteissa. Churchillin kansalaisilleen antama ohje
toisen maailmansodan sytyttya patee yha Ainoa, mitd meidan tulee
pelétd, on pelko itse.

Toivottavasti tilanne myo6s sdilyy télaisena. Paljon riippuu siita,
miten hyvin kayttgét oppivat varautumaan viruksiin ja miten pian
uudet virukset saadaan kiinni. Uskon, ettd kirjani pystyy téta kautta
vaikuttamaan asioihin myonteisesti.

Lukijoissa saattaa olla sellaisia, joita kiinnostaa kirjan tekninen toteu-
tus. Heita varten muutama sana kirjan vaiheista. Koko kirja tehtiin
Windows-ympéristossa. Teksti kirjoitettiin Word for Windowsilla ja
lopullinen taittaminen seké& kuvien yhdistéaminen tehtiin Ami Professio-
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nalilla. DOS-ohjelmien kuvat on otettu ruudulta Hijaak-ohjelman avul-
la, muutettu PCX-muotoon ja tarvittaessa korjailtu Windowsin Paintb-
rushilla ennen siirtémisté tekstiin. WSOY lle kirja toimitettiin painoval-
miina PostScript-kielisend ohjelmana kahdella 3,5" korpulla.

Lopuks haluan kiittda kaikkia niitd, jotka ovat vaikuttaneet t&man
kirjan syntyyn lahettamalla tutkittavakseni niin aitoja kuin vaaratto-
miksikin osoittautuneita virusnaytteitd. lImoituksia havaituista tai
epdillyista viruksista voi jatkossakin lahettéa tekijélle sahkopostin vali-
tyksella (ELISA-tunnus Jarvinen Petteri) tai Tietokone-lehden toimi-
tuksen kautta (Tietokone, Petteri Jarvinen, PL 64, 00381 HEL SINKI).

Tapiolassa 18.3.- 30.7.90

Petteri Jarvinen
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1

Virukset, madot ja muut
tuholaiset

Yleisessa kielenkayt6ssd termi "virus' on vakiintunut tarkoittamaan
melkein mita tahansa ohjelmaa, joka tuottaa harmia pahaa
aavistamattomalle kayttgjadle. Virukset muodostavat kuitenkin vain
pienen osan erilaisista vahingollisista ohjelmista. Vahingon takana voi
yhtd hyvin olla viaton ohjelmointivirhe tai Troijan hevonen. Ennen
kuin aetaan tarkastella varsinaisia viruksia, onkin paikallaan esitella

lyhyesti myds muita tuholaisia.
Ohjelmointivirheet

Ohjelmoijatkin ovat vain ihmisia Vaikka he yrittdvdt parhaansa -
valvovat yomyodhaén ohjelmansa kimpussa, pilaavat terveytensd
kahvillatai tupakallajatestaavat ohjel maansa toimitushetkeen asti - jéa
ohjelmiin silti joskus virheitéd. Useimmiten virheet ovat pienia eivéatka
haittaa ohjelman k&yttdd Vain harvoin virheisté aiheutuu kayttgjalle
suoranaista vahinkoa. Téllaisten tilanteiden varalta useimpien ohjel-
mien kasikirjoista tai lisenssiehdoista |6ytyy lause, jolla tekija sanou-
tuu irti kaikesta vastuusta. Varsinkin USAssa lause on tarpeen, silla
lakimiehet ja -naiset suorastaan herkuttelevat miljooniin dollareihin
nousevilla korvausvaatimuksilla.

Useinkaan virheen syy e johdu suoranaisesti ohjelmoijasta. Tekni-
nen kehitys on tuonut markkinoille niin monta erilaista jarjestelmaa,
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ettei ohjelmoija millddn voi testata konettaan kaikilla eri kokoonpanoil-
la. Lisdksi uusia lagjennuksia ja oheidaitteita julkistetaan koko gjan.
Ongelmiavoi syntyd, kun hienoja uusia jarjestelmia kaytetéén vanhoil-
laohjelmilla

Ennen tilanne oli helpompi. Ehdoton markkingjohtaja oli IBM ja
kun ohjelmoijatestasi tyonsa toimivuuden IBM PC:ss§, seriitti. Mikali
kayttgjala oli jokin muu kuin IBM-mikro, se oli hénen ongelmansa.
Sittemmin IBM on kuitenkin menettanyt ehdottoman markkinajohtajan
aseman ja monet muut isot valmistajat ovat alkaneet tehda hieman
IBM:n mikroista poikkeavia koneita. Markkinoiden lagjeneminen on
tiennyt uusien yhteensopivuusongelmien syntymista.

Laitesuunnittelijat ovat ihmisidja hekin tekevét virheita. Esimerkik-
s Intelin  levykeaseman  ohjaukseen  kéytetysta  Intelin
8272A-mikropiiristéa 10ytyi suunnitteluvirhe, joka erdissi harvoissa
tapauksissa saattoi aiheuttaa virheellisid kirjoitusoperaatioita levyk-
kedlle. Vika havaittiin vasta kun piiria oli ehditty kayttéda jo noin 25
miljoonassa mikrossal

Omalle kohdalleni on osunut parikin tapausta, jossa ohjelmavirhei-
den tai yhteensopivuuden puuttumisen vuoksi ohjelma on aiheuttanut
vahinkoa. Toinen tapauksista liittyi PC-Toolsin 4-version mukana
tulleeseen PC-Cache -ohjelmaan. Se sotki kiintolevyni E: aseman
kirjanpidon aina kun yritin kdyttéa sita.
kirjaansa PC:ll&. Laitetoimittaja oli asentanut koneeseen ison kiintole-
vyn ja vanhan DOS 3.2-version. Koska vasta DOS 3.3 tukee yli 32
megatavun levyja, oli apuun haettu Disk Manager-niminen apuohjel-
ma. Silla levy oli jaettu osiin niin, ettd DOS 3.2 pystyi kayttdmaan
levya.

La&kari kaynnisti koneessaan Nortonin Disk Doctorin, joka e
ilmeisestikdan tuntenut Disk Managerin kayttamaa tapaa kiintolevyn
jakamiseen. Luullen levyn olevan tdynna virheitd Disk Doctor yritti
korjata sen, jolloin tuloksena oli levyn téydellinen sekoaminen.
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M adot

Termi mato (worm) tarkoittaa ohjelmaa, joka "kiemurtelee" koneen
keskusmuistissa ja lisdantyy kopioimalla itsedan kunnes keskusmuisti
on tullut tdyteen. Muistin téyttyminen pysayttda yleensd koneen tai
ainakin hidastaa sitd niin paljon, ettd koneen k&yttdminen tulee
mahdottomaksi.

Koska jokaisesta madosta syntyy oma prosessinsa, on madon
luikertelu ja lisdantyminen mahdollista vain monigjoon pystyvassa
koneessa. DOSissa tdtd ominaisuutta ei ole. Siksi varsinaisia matoja
voidaan tehda vain isoissa tietokoneissa, Unix-koneissa tai mikrojen
monigjoon pystyvissa kayttojarjestel missa (kuten 0OS/2).

Corewars

AT&T:n tutkimuslaboratorio on tullut kuuluisaksi monien siell& tehty-
jen keksintdjen myo6ta. Erés naista keksinngista oli Corewars-niminen
peli (suomeksi suunnilleen "keskusmuistisodat"), jossa kaksi ohjelmoi-
jaa pelas toisiaan vastaan. Molemmat Kirjoittivat pienen ohjelman,
joka pyrki luomaan itsestdan mahdollisimman monta kopiota tietoko-
neen muistiin ja sydmaan toisen pelagjan matoja. Se, joka sai vallattua
kaiken muistin itselleen ja tuhottua vastapuolen madot, oli voittaja.
Tasta pelistatuli kaikkien mydhempien mato-ohjelmien esikuva.

Corewars-peli oli pitkdan salaisuus, jonka tunsivat vain asialleen
omistautuneet ohjelmoijat. Pelistd haluttiin vaieta, koska useimmat
pitivét sitd kaliin tietokonegjan tuhlauksena. Julkinen siitd tuli vasta
vuonna 1983, kun Unixin kehittgadnad tunnettu Ken Thompson kertoi
pelisté Turing-pakinnon jakotilaisuudessa. Kuvaus pelisté sekéa ohjeet
omien matojen tekemisté varten julkaistiin Scientific American -lehden
toukokuun 1984 numerossa.
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Mato Unix-verkossa

Viimeaikaisista madoista tunnetuin akoi levitd marraskuun toisen
Tappan Morris halusi kokeilla, toimivatko hdnen Unixista |6ytamansa
turvallisuusaukot k&ytdnntssi. Han kirjoitti aukkoja kayttévan ohjel-
man ja kaynnisti sen koulunsa Unix-koneessa, joka oli muiden Unix-
koneiden tavoin liitetty elektroniseen Internet-tietoverkkoon. Internet-
verkko yhdistda toisiinsa |8hes 200000 tietokonetta yliopistoissa, tutki-
muskeskuksissa ja armeijan laitoksi ssa.

Mato l&hti levidmaan verkossa kulkevan elektronisen postin valityk-
selld. Kun vastaanottaja avasi saamansa postin, mato-ohjelma kévi
tutkimassa hdnen postituslistaansa ja lahetti itse itsensé kaikille listassa
mainituille. Mato kuljetti mukanaan sanakirjaa, jossa oli lueteltu yleisia
sdlasanoja. Kayttgjatunnuksen ja listasta saatujen salasanojen avulla
virus yritti pdasta sisdan uusiin koneisiin. Kun pdésy onnistui, mato-
ohjelma alkoi tehdd monimutkaisia mutta hyddyttomia laskutoimituk-
Sia, joiden tarkoituksena oli vain kuormittaa koneen prosessoria.

Morrisin tarkoituksena oli ollut ujuttaa yksi mato jokaiseen verkos-
sa olevaan koneeseen ja pitda se sielld kaynnissa kenenkdan huomaa-
matta. Taman varmistamiseksi matoon oli lisdity suojaus, joka e
kuitenkaan toiminut. Mato akoi levita my6s yhden koneen sisdllaja 12
tunnin kuluttua useimmat madon saaneista 6000 koneesta olivat niin
jumissa, etté jarjestelmét piti sulkea, kaynnistda uudestaan ja puhdistaa.
Unix-koneen sammuttaminen ja uusi kdynnistaminen on ty6léas proses-
s eilka siithen PC:n tapaan riita pelkka Ctrl-Alt-Delin painaminen.

Havaittuaan matokokeilun riistéytyneen kasistddn Morris yritti
lahettdd verkkoon varoituksen madosta ja ohjeet sen nitistémiseksi.
Koulun kone oli kuitenkin jo niin jumissa, ettei 18hetys enda toiminut.
Muiden koneiden operaattorit havaitsivat nopeasti, mita oli tekeilla ja
tieto madosta levisi verkon kautta kulovalkean tavoin. Koneita kytket-
tiin irti verkosta tartunnan estdmiseksi. Verkon kautta madon saivat
mm. Bostonin, Stanfordin, Harvardin ja Columbian yliopistot seké San
Franciscolainen Lawrence Livermore National Laboratory, joka on
yksi ydinaseita suunnittelevista laboratorioista. Erdissa armeijan laitok-
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Date: Tuh, 3 Nov 88 06:46 EST
From: Stoll@DOCKMASTER.ARPA
Subject: Virus on the Arpanet - Milnet

Re Arpanet "Sendmail" Virus attack November 3, 1988

Hi Gang!

It's now 3:45 AM on Wednesday 3 November 1988. I'm tired, so
don't believe everything that follows...

Apparently, there is a massive attack on Unix systems going on
right now.

I have spoken to systems managers at several computers, on both
the east & west coast, and I suspect this may be a system wide
problem.

Symptom: hundreds or thousands of jobs start running on a Unix
system bringing response to zero.

Systems attacked: Unix systems, 4.3BSC unix & variants (eg:
SUNs) any sendmail compiled with debug has this problem. See
below.

This virus is spreading very quickly over the Milnet. Within
the past 4 hours, I have evidence that it has hit >10 sites
across the country, both Arpanet and Milnet sites. I suspect
that well over 50 sites have been hit. Most of these are
"major" sites and gateways.

Method:
Apparently, someone has written a program that uses a hole in

SMTP Sendmail utility. This utility can send a message into
another program.

Unix-verkosta poimittu viesti kuvaa hyvin niita sekavia tunnelmia, joita verkos-
sa riehuva mato herétti.

sissa luultiin, etté kyseessa oli vieraan valtion niita vastaan suorittama
hyokkays.

Parin paivan kuluttua tilanne oli lopullisesti ohi, kun kaikki koneet
oli saatu puhdistettua ja madot tuhottua. Sen jalkeen vaitiin aloittaa
jalkipyykin pesu. Koska Internet kattaa koko Yhdysvaltojen alueen,
alkoi tutkimuksia hoitaa liittovaltion poliisi FBI.

Matoepidemian riehuessa pahimmillaan arveltiin, ettei sen tekijda
saatais koskaan kiinni. Madon alkupera onnistuttiin kuitenkin jaljitta
maan parissa péivassi ja poliis pidéti Morrisin. Omena e ollut
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pudonnut puusta pitkélle, silla Robert Morrisin isd oli tunnettu
tietoturva-asiantuntija.

Alkuvuodesta 1990 oikeus totesi Morrisin syyllistyneen rikokseen.
Padtoksen pohjana oli vuonna 1986 annettu laki tietokoneiden vaarin-
kaytOsté ja petoksesta. Lain sallima enimmaéisrangaistus olisi ollut viisi
vuotta vankeutta ja 250000 dollaria sakkoja. Kun tuomio vihdoin
toukokuussa 1990 julistettiin, monet katsoivat Morrisin  pédsseen
vahdla Han sai kolme vuotta ehdollista vankeutta, 10000 dollarin
sakot ja 400 tuntia yhdyskuntapalvelua. Lieventévaksi asianhaaraksi
katsottiin se, ettei Morrisin tarkoituksena ollut tuottaa suoranaista
vahinkoa vaan ainoastaan osoittaa, miten helppoa madon levittdminen
oli. Jos Morris olis muuttanut ohjelmansa laskentakéskyt vaikkapa
tiedostojen poistokaskyiksi, olis mato saanut aikaan valtavat vahingot
ja tuomiokin olisi ollut sen mukainen. Nyt mato voitiin viela lukea
kujeeks - joskin hyvin vaaralliseksi.

Morrisin mato herdtti asiantuntijat huomaamaan, miten haavoittuvia
Internet-verkkoon kytketyt Unix-koneet todellisuudessa olivat. Aiem-
min oli uskottu, ettd vain suojaamattomat mikrotietokoneet olisivat
alttiita tamankaltaisille hyokkayksille. Unix-kayttojérjestelma oli jo 20
vuotta vanha, moneen kertaan kentdlla testattu, mutta silti sen suojauk-
sista l6ytyi madon mentéavia aukkoja. Unix-gurut kylla tunsivat nama
aukot, mutta uskoivat, etteivdt muut tienneet niista eivatka valittaneet
korjata niita.

Morrisin mato-ohjelmalevisi koneesta toiseen elektronisena postina
ja sen toiminta perustui Unixin postiohjelman puutteellisiin suojauk-
joka lukee sdhkopostia omalla mikrollaan, tarvitse pelétd saavansa
matoa tai virusta postia lukiessaan.

Internetin tapaus sai runsaasti julkisuutta my6s suomalaisissa tiedo-
tusvadlineissi. Niissa matoatosin kutsuttiin virheellisesti virukseksi.

Troijan hevoset

Vanha taru kertoo, miten kreikkalaiset voittivat troijalaiset viekkautta
kayttden. Kun Troijan kaupunki osoittautui liian vahvaks valloittaa,
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rakensivat kreikkalaiset Odysseuksen neuvosta ison puuhevosen jasiir-
sivét sen yolla kaupungin portille. Uteliaat troijalaiset siirsivat hevosen
kaupunkiinsa tutkittavaksi, jolloin sen sisdlla piilossa olleet soturit
ryntasivéat ulos ja avasivat portit ulkona odottaville joukaille.

Yli 2000 vuotta myohemmin Troijan hevoseks alettiin kutsua
ohjelmaa, jota hakkerit kayttivét murtautuessaan isoihin tietokoneisiin.
Esikuvansa mukaisesti téllainen ohjelma naytti ulospéin houkutteleval-
tajaviattomalta, mutta sen sisélle oli lisdtty ylimé&aréinen ja kayttgjdlle
nakyméton patka koodia. Tama koodi saattoi esimerkiks pistda muis-

oli esimerkiksi oikeus paattda muiden kayttdien oikeustasoista ja
muutenkin hallita jarjestelman toimintaa. Troijalainen kasvatti salaa
japostitti sen tekijélleen tunnuksineen ja salasanoineen.

Mikrojen yleistyessd Troijan hevonen sai hieman toisen merkityk-
sen. Troijalaiseksi alettiin kutsua ohjelmaa, joka nimensa perusteella
naytti hyodylliselta (esimerkikss GAME.EXE), mutta joka k&ynnistet-
tynatekikin pelkkda vahinkoa esimerkiks tyhjentdmall&akiintolevyn.

Ensimmaéinen PC:lle tehty troijalainen oli nimeltdén EGABTR. Se
lahti kiertaméan kayttdjien keskuudessa heindkuussa 1985. Mukana
tullut ohje kertoi, ettd ohjelma parantaisi tuolloin yleisen CGA-nayton
laatua uuden ja kalliin EGA-ndytén tasolle. Ohjelma oli kuitenkin
Troijan hevonen: heti kéynnistyksen jalkeen se poisti kaikki kiintole-
vyn tiedostot ja tulosti vield ruudulle pilkkaavan ilmoituksen "Arf, arf,
Gotchal".

Kayttgjalta toiselle levidvistd PD- eli julkisohjelmista |6ytyi monia
Troijan hevosia. Pahimpia olivat tapaukset, joissa Troijan hevonen
liséttiin johonkin tunnettuun julkisohjelmaan jalkiké&teen. Alkuperéisen
ja sabotoidun version pystyi erottamaan vain ohjelmatiedoston pituu-
desta.

Troijan hevonen tekee vahinkoa siind missa viruskin. Viruksesta
poiketen Troijan hevonen ei kuitenkaan liséanny ts. se e itse pyri levit-
tdmaan itsedan uusiin tiedostoihin. Troijalaisen sisdltéva ohjelma
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paljastuukin yleensa nopeasti ja jos tieto vahingollisesta ohjelmasta
saadaan levidmaan, osaavat muut kayttgjét valttéa sita.
Troijan hevoselle on joskus ehdotettu suomalai skansallista vastinet-

ta"kivileipd'.

AlIDS-troijalainen

Paljon maailmanlagjuista julkisuutta saanut troijalaistapaus sattui
joulukuussa 1989. Tapahtumat l&htivét liikkeelle jo huhtikuussa 1989,
jolloin kolme miesta perusti PC Cyborg Corporation-nimisen yrityksen
Panamaan. Maanantaina joulukuun 11 péivéna 1989 yritys postitti
Lontoosta kasin ainakin 7000, erdiden tietojen mukaan jopa 23000
levyketta osoitteisiin, jotka se oli saanut kahdesta eri |ahteesté: osa oli
ostettu PC Business World-lehden tilagjarekisteristd, osa koottu
WHO:n lokakuussa 1988 Tukholmassa jérjestdméan AIDS-kongressin
osanottgjaluettelosta.  Levykkeita pogtitettiin  1&hinnéd Eurooppaan,
mutta myos Australia, Afrikkaja Aasia saivat osansa. Y htdan levyketta
ei lahetetty Y hdysvaltoihin eika tiettavasti mydskaan Suomeen.

Levyke saapui vastaanottgjalle valkoisessa kuoressa, jossa oli
levykkeen lisdksi sininen paperi. Paperissa [uki ohjelman nimi "AIDS
Information Introductory Diskette Version 2.0" ja asennusohjeet. Niis-
S4 neuvottiin asettamaan levyke A: asemaan ja kirjoittamaan A:INS-
TALL. Paperin k&antopuolella oli monimutkainen ohjelmalisenssi,
jossa todettiin aluksi tavanomaiseen tapaan, ettei ohjelman tekija ole
vastuussa tuotteensa aiheuttamista vahingoista, mutta vihjattiin myos
epasuorasti ohjelman aiheuttamiin vahinkoihin ellei sen lisenssimaksua
suoriteta. Kokeneet mikron kayttgjét ohittavat téllaiset tekstit nopealla
vilkaisulla. Téssa tapauksessa se oli virhe.

Asennusohjelma kopioi AIDS.EXE-nimisen padohjelman kiintole-
vylle, mutta loi samalla padhakemistoon myds kaksi nékymatonta
hakemistoa jatallensi niihin omia piil otettuja tyétiedostojaan. Kiintole-
vyn AUTOEXEC.BATIin liséttiin rivi, joka oli ovelasti naamioituna
kasvatti troijalaisen kayttémaa laskuria yhdelld aina kun kone k&ynnis-
tettiin.
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takin arvoista), alkoi tapahtua. Ohjelma tulosti ruudulle ilmoituksen,
jossa se kertoi suorittavansa 30 minuuttia kestavda operaatiota ja
varoitti sammuttamasta konetta ennen kuin tyo olis tehty loppuun.
Tyo6n aikana ohjelma koodasi levylla olevat tiedostonimet salakielelle
jasai aikaan vaikutelman, etté levy oli muuttunut kéyttokelvottomaksi.
Ohjelmaan sisdltyi myds osuus, joka neuvoi kayttdjaa siirtdmaan ohjel-
man toiseenkin koneeseen ja néin levittdmaan vahinkoa.

Ensimméiset levykkeet saapuivat vastaanottgjilleen tiistaina
12.12.89. Osa asensi ohjelman heti kayttéon ja raportteja ohjelman
vahingollisuudesta akoi tihkua jo kahta péivéd mydhemmin. Viikon
péastd asia oli jo maailmanlagjuinen uutinen, miké osataan vahens
vahinkojen maaraa, sillé tieto ohjelman vaarallisuudesta tavoitti monet
kéyttgjat jo ennen kuin 90 kdynnistyskertaa oli ehtinyt tapahtua. Osoi-
tetiedot hyvassd uskossa myynyt PC Business World-lehti alkoi jakaa
lukijoilleen nopeasti kehitettya torjuntaohjelmaa AIDSOUT, joka pois-
ti AIDS-ohjelman luomat piilotetut tiedostot tehden ohjelman vaaratto-
maksi. Tapaus osoittaa hyvin tietosuojalain téarkeyden. Osoiterekisterit-
kin voivat olla vaaralisia vaariin tai rikollisiin tarkoituksiin joutues-
saan.
Vield pari vuotta sitten AIDS-levyke olis aiheuttanut paljon
eikd lehdistokdan olis kiinnostunut asiasta yhtd lagjasti kuin nyt.
Tietokoneviruksista ja Internetin madosta noussut kohu oli selvasti
lisGnnyt kayttgjien val ppautta.

Kaikkia AIDS-levykkeen taustoja e ehké koskaan saada selville.
Tuhansien levykkeiden valmistaminen, postittaminen ja osoitetietojen
hankkiminen tuli maksamaan arviolta 150000 dollaria, joten mistédn
kujeesta el voinut olla kyse. Mik& siis oli PC Cyborgin lopullinen
padmadra? Oliko AIDS-levyke ansa, jota mydhemmin olisi kaytetty
kiristykseen? Aikoiko PC Cyborg tehda toisen joukkopostituksen ja
tarjota uhreille pel astus evyketta sopivaksi katsomallaan hinnalla? Esti-
ko6 tdman kohtalo, kun USA saman viikon lopulla hyokkas Panamaan,
kaatoi kenraali Noriegan ja syoksi maan moniksi kuukausiksi sekasor-
toon? Vai laskiko yritys rikastuvansa jo niilla 189 ja 398 dollarin
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summilla, joita kayttdjien pyydettiin lisenssiehdoissa maksamaan,
mik&li aikovat kayttaé ohjelmaa?

Helmikuun 1. pdivana 1990 FBI pidétti 39-vuotiaan, Clevelandista
kotoisin olevan Joseph Louis Poppin epéiltyna osallisuudesta levykkei-
den lahettdmiseen. Popp oli aiemmin tydskennellyt WHO:n palveluk-
sessa Etiopiassa ja Keniassa hoitaen juuri AlDS-tutkimukseen liittyvia
asioita. Kuulusteluissa Popp myonsi osallistuneensa levykkeen valmis-
tamiseen, mutta kielsi hyotyneensa tydsta rahallisesti tai tienneensa sen
haitallisista seurauksista. Kun Popp vetosi henkiseen sairauteensa,
tuomari 18hetti hanet mielentilatutkimukseen.

Pommit

Pommit ovat Troijan hevosten erikoistapauksia Vahinkoa aiheuttava
osuus on kétketty ohjelman siséén niin, etta se aktivoituu vasta ohjel-
moijan asettamien ehtojen tayttyessd. Jos ehdot liittyvét aikaan, ohjel-
maa sanotaan aikapommiksi. Laukaisevana tekijana voi olla myds
jokin muu tekij&, kuten esimerkiks levyn tayttdaste. Vahinkoa tuote-
taan vasta sitten, kun levyn vapaa tila on laskenut ennalta-asetetun
rgan ale. Nain varmistetaan, ettd levyn sotkeminen todella tuottaa
vahinkoa.

Aikapommi voidaan ohjelmoida laukeamaan haluttuna péivana,
suosittu valinta on aprillipédiva Ohjelma voidaan tehda myds niin, etta
se pitéa kirjaa ajokertojen lukumaarasta. Aina kun ohjelmaa ajetaan, se
kdy kasvattamassa ohjelmakoodin seassa olevaa laskuria yhdella
Lahes poikkeuksetta ohjelmia getaan nykyisin kiintolevyiltd, jolloin
ohjelmavoi helposti ja nopeasti muokata itse itseddn. Levykkeell& agjet-

Vuonna 1988 maailmalla kiersi sitke& huhu, jonka mukaan Larry
I-pelin laittomasti kopioituun versioon olisi lisétty pommi, joka sotkisi
kiintolevyn kun pelagjan pisteméara ylittéisi 220 pistetta. Jopa maa,
jossa pommiosuus oli peliin lisétty, tiedettiin: Hollanti. Koska Larry-
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pelit ovat varmaan eniten kopioituja pelejd koko maailmassa, olisi
téllainen versio levinnyt nopeasti. Jéaleen yksi hyva syy vattéa laitto-
masti kopioituja pelgjal

ovat erittain kiusallisia. Ne ehtivét levita pitkalle ennen kuin vahingon
tekeminen akaa ja vahingollisen ohjelman paljastaminen ennen sita
voi olla erittéin vaikeata. Ainoa tehokas |d8ke pommeja ja troijalaisia

niitd kantavia ohjelmia. Tassd mikroharrastgjien purkit ja kayttgjako-
koukset ovat suureks avuksi. Niissa liikkuu kokonaisia listoja (mm.
"Dirty Dozen") ohjelmista, joiden on havaittu tuottavan vahinkoa joko
tarkoituksellatai tahattoman ohjelmointivirheen seurauksena.

Virukset

Viimeisen tuholaisten ryhman muodostavat varsinaiset tietokoneviruk-
set. Pelottavasta nimestdan huolimatta virus on vain pétké ohjelmakoo-
dia, jonka joku ohjelmoija on tehnyt. Termi "virus' kuulostaa maalli-
kon korvissa pelottavalta, eikéd olekaan ihme, etta tietokoneviruksiin
liittyy monia vadria uskomuksia. Usein esimerkiks kuvitellaan, etta
virukset syntyisivéat itsestdan tietokoneiden uumenissa. Todellisuudessa
asia on tasmélleen painvastoin: virukset ovat ihmisten tekemia eivatka
ne suinkaan synny itsestddn - itse asiassa virusten tekeminen on erittéin
vaikesta.

Virus on ohjelmoitu niin, etta se pyrkii levittdmaan itsestéén kopioi-
ta toisiin tietokoneisiin. Virus levidé koneesta toiseen joko ohjelmatie-
dostojen tai levykkeiden valityksella. Koska viruksen kantagja vaihtuu
jatkuvasti, virukset levidvét nopeasti koneesta toiseen ja niiden alkupe-
réa on vaikeajdljittdd. Viruksiin ei jéatekijansa sormenjalkia.

Miten virus leviaa?
Viruksen levidminen tapahtuu kolmessa vaiheessa. Néista ensimmai-

nen on tarttumisvaihe, jonka aikana virus pujahtaa uuteen tietokonee-
seen ja piiloutuu sinne. Tartuntatapoja ja piilopaikkoja kasitelléén
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Viruksen elamén kolme vaihetta. Ensimmaisesséd vaiheessa virus paasee
koneeseen levykkeen mukana. Toisessa vaiheessa virus leviad tekemalla
itsestaan kopioita niille levykkeille, joita koneessa kaytetaan. Nailla levykkeilla
virus levidd nopeasti uusiin koneisiin. Kolmannessa vaiheessa virus iskee.
Pahimmat virukset sotkevat kayttdjan kiintolevyn ja tuhoavat ndin hanen
tiedostonsa. Vaarattomammat virukset saattavat soittaa musiikkia koneen
kaiuttimesta tai aiheuttaa muita yllatyksia kayttajalle. Eraista viruksista kolmas

vaihe puuttuu kokonaan: ne pyrkvita vain lisdantymaan ja leviamaén eivatka
aiheuta suoranaista vahinkoa.
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[&hemmin seuraavassa luvussa.

Toinen vaihe on lisdantymisvaihe, jonka aikana virus pyrkii levitté
maan itsestdan kopioita muihin koneisiin. Kun virustartunnan saanees-
sa koneessa kaytetaén levykkeitd, virus pyrkii kopioimaan itsensa niil-
le. Jos kopiointi onnistuu, levittavét saastuneet levykkeet viruksen taas
uusiin koneisiin.

Kolmannessa ja viimeisessa vaiheessa virus aktivoituu. Toisin kuin
yleensd kuvitellaan, 18heskaén kaikki tietokonevirukset eivét aktivoi-
tuessaan tee suoranaista vahinkoa. K&ytannon pilana virus voi esimer-
kiks soittaa musiikkia koneen kaiuttimesta, tulostaa ylimaarédisia vies-
tgjd kuvaruudulle tai vaikkapa vilkuttaa ndppaimistdon merkkivaloja.
Vakavampia ovat tapaukset, joissa virus sotkee kiintolevyn tai tuhoaa

Tarttumiseen, lisdantymiseen ja vahingon tuottamiseen tarvittava
koodi on puristettava mahdollisimman pieneen tilaan, jotta viruksen
olisi helpompi piiloutua. Tyypillinen PC-virus on kooltaan vain 1-3
kilotavua. Tallaisen viruksen ohjelmointi on erittdin vaativa tehtava ja
se eddlyttdd syvdlista perehtymistéa kayttojarjestelman toimintaan.
Kukatahansa kotitarveohjelmoija ei onneksi pysty viruksia tekemaan.

Virukset mikroissa

Oikeat tietokonevirukset syntyivédt vasta mikrotietokoneiden myoté.
Asiaa oli tosin kokeiltu matojen muodossa jo isoilla tietokoneilla,
mutta vasta mikrojen tuleminen loi pohjan todellisille tietokoneviruk-
sille. Mikrot olivat halpoja, niita oli paljon ja niiden ohjelmointiin
kaytetyt niksit olivat kaikkien tiedossa. Ensmméisid mikroviruksia
olivat kaiketi jo 1980-luvun alussa Apple ll:sta 10ydetyt tapaukset,
jotka tosin matojen tapaan pyrkivét vain levidamaan eivétka tuottaneet
suoranai sta vahinkoa.

Kun PC:t ja Macit akoivat yleistyd 16ytyi viruksille viel& otolli-
sempi kasvualusta. Nama mikrot olivat entisia paljon tehokkaampia ja
niissd oli paljon Applen DOSia (huvittavaa kylld myos Apple 1I:n
kayttojarjestelméan nimi oli DOS ja sen yleisin versiokin oli 3.3) moni-
puolisempi kayttojarjestelma Tasta syystd niille oli my6s helpompi
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tehda viruksia. Myytyjen koneiden suuri méaaré helpotti puolestaan
virustartunnan levidmista.

Ensimméinen PC-virus |0ydettiin tammikuussa 1986. Mac-virukset
ilmestyivét pian sen jélkeen. Aluksi uskottiin, ettéd mikrovirukset olisi-
vat vain lyhytaikainen villitys, joka menisi nopeasti ohitse. N&in ei
kuitenkaan kaynyt. PC-virusten maard alkoi hiljaleen lisdantya ja
vuoden 1989 aikana se koki todellisen buumin, kun tunnettujen virus-
ten maard kasvoi |ahes kaksinkertaiseksi.

Syrjaisen asemansa ansiosta Suomi vélttyi pitkdan viruksilta, silla
ensimmaiset |agjemmat virustartunnat |Gydettiin M acei sté vasta vuoden
1988 aikana. PC:t saivat olla rauhassa tétékin pidempaan. Virusilmoi-
tuksia alkoi tulla vasta syksyll& 1989 - mutta silloin niité tulikin sitten
runsaasti.

Montako PC-virusta on olemassa?

Kukaan e tarkkaan tiedd, montako erilaista tietokonevirusta on
olemassa. Maardllisesti eniten viruksia |6ytyy PC-koneille, mutta siel-
|akin arviot vaihtelevat suuresti laskutavasta riippuen. Usein on vaikea-
ta erottaa, milloin kyseessi on kokonaan uusi tietokonevirus ja milloin
taas jonkin vanhan viruksen muunnos.

IBM:n viruslaboratorio oli tammikuun 1990 lopussa luokitellut 65
erilaista PC-virusta. Samaan aikaan erdét virusten torjuntaan tarkoitetut
apuohjelmat mainostivat tuntevansa yli 140 virusta. Arvioiden valiset
erot johtuvat erilaisesta luokittelutavasta. Kun jokaisesta viruksesta on
liikkeella vahintdan kymmenid, joskus jopa satoja tuhansia kopioita, on
liikkeella olevien virusten méaéra laskettavissa miljoonissa.

Pahinta on, ettd uusia, ennestdan tuntemattomia viruksia |6ydetdan
koko gjan. McAfee, jonka virusten etsintédn tarkoitettu ohjelma on
esitelty téssa kirjassa jaljempéand, ilmoitti kesékuussa 1990 |6yténeensa
17 uutta, ennestdan tuntematonta viruslgjia yhden kuukauden aikanal
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Luonnolliset ja keinotekoiset virukset

K oneesta toiseen tarttuvaa ohjelmaa e suotta kutsuta virukseksi. Ohjel-
malla on suorastaan hammastyttévan paljon yhteisté biologisen viruk-
ihmisten tekemia ja luonnon viruksissa kayttdma tekniikka paras
mahdollinen matkittavaksi vai onko kyseessa jokin universaali laki
energian sdilymisen tai entropian lisééntymisen tapaan... niin, kukapa
tietda?

Nakyvin samankaltaisuus luonnollisilla ja keinotekoisilla viruksilla
on niiden tarve kéyttda isantéé. Tietokonevirus on tdysin vaaraton ellei
sillaole ohjelmaatai kayttdjarjestelmaa, johon kiinnittya.

Myo0s solulla ja tietokoneohjelmalla on paljon yhteista. Solun ohjel-
ma sisdltyy pitkdan DNA-molekyyliketjuun ja siina on tietokoneohjel-
man tavoin erikoismerkkejd, mm. loppumerkki. Kun solu jakautuu,
tehddan alkuperéisestd DNA:sta kopio aivan samaan tapaan kuin tapah-
tuu tietokoneohjelmaa kopioitaessa. Solun DNA on ohjelmana usko-
mattoman monimutkainen. Se sisdltéa yhta paljon tietoa kuin kuin
30-0sainen tietosanakirja - ja tdlaisia soluja on ihmisessa noin 10000
miljardia.

Jos kopioinnin aikana sattuu virhe, e uusi yksilo ole enda alkupe-
raisen kaltainen. On syntynyt mutaatio. Y leensa téllai set mutaatiot ovat
elinkelvottomia ja kuolevat pois. Sama pétee tietokoneohjelmiin: jos
bitit muuttuvat kopioinnissa, on uusi kopio |éhes varmasti toimintakel-
voton. Todenndkoisyys sille, ettd virus muuttuisi kopiointivirheiden
vuoksi uudenlaiseksi toimivaksi virukseksi on a&rimmaisen pieni. Voi
vain arvailla, miten monta kertaa tekstinkasittelyohjelmaa pitéisi
kopioida, ennen kuin se kopiointivirheiden vuoksi olisikin muuttunut
taulukkol askentaohjelmaksi...

Mutaatioita ja hieman toisistaan poikkeavia tietokoneviruksia
tunnetaan lukuisia, mutta ne eivdt suinkaan ole syntyneet sattumalta.
Asidla ovat olleet ihmiset, jotka ovat ottaneet sasamansa viruksen,
muuttaneet sen ohjelmointia ja laskeneet viruksen jaleen eteenpéin.
Tekemalla viruksista uusia versioita ja mutaatioita on pyritty vaikeutta-
maan virusten etsintdohjelmien ty6ta.
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Vaikein osa tietokoneviruksen ohjelmoinnissa on saada virus levig
méan. Uuden yksilon synnyttdminen on vaikea ja monimutkainen
prosess riippumatta siitd, onko kyseessd eldvd olento va itseddn
kopioiva tietokoneohjelma. Luonnosta 16ytyy lukuisia esimerkkeja
eldinlgeista, joiden lisddntymisrituaalin monimutkaisuus panee ihmet-
telemaan, miten lgji on voinut séilya hengissa miljoonia vuosia. Eika
ihmisen lisdantyminenkaan ole helppoatai tuskatonta.

Solujen tapaan ohjelmat voivat olla immuuneja joillekin tietokone-
viruksille. Taléin ohjelmatiedoston rakenteessa on jotain sellaista, joka
estéa virusta tarttumasta siihen. Er&ét virukset jéttavat kaikkien pienim-
mét jaltai isoimmat ohjelmatiedostot rauhaan. Osa viruksista pystyy
puolestaan tarttumaan vain COM-tiedostoihin.

Eléimista tai kasveista havaitut virukset ovat yleensd ihmiselle
vaarattomia. Tietokonevirukset ovat yhta tarkkoja elinympdristostaan.
PC:lle tehty virus @ toimi pelimikrossa eik& Macin virus isossa tieto-
koneessa.

Tiedostoja ja levykkeitd voidaan "rokottaa" virusta vastaan. Analo-
gia luontoon on jalleen ilmeinen. Rokottamisen idea perustuu siihen,
etta tiedostoon lisdtdan viruksen kayttdma merkki. Merkin ndhdesséén
virus luulee jo tartuttaneensa ohjelman. Viruksen "heikennetty" versio
lisBa tiedoston "vastustuskykya' ja estéda todellisen virustartunnan.

El&ma sellaisena kuin me sen tunnemme perustuu hiilen kykyyn
muodostaa monimutkaisia kemiallisia yhdisteita. Hiilen lisdksi téllai-
nen kyky on vain piill&, jota kdytetd8n mikroprosessorien rakennusai-
neena. Kenties jossain pain maailmankaikkeutta onkin juuri piille
rakentuvaa eldmaéa. Piista rakennettuja olioita uhkaavat mutaatioiden
kautta syntyneet ykkosté ja nolla téynné olevat piivirukset... tai sitten
e

Mista virukset tulevat Suomeen?

Koska tietokonevirukset levidvét nopeasti, on niiden alkuperda usein
mahdotonta jadljittdd. Jotain voidaan kuitenkin padtella sitd, missa
maassa virus ensiks havaitaan. Uusia, ennestéén tuntemattomia viruk-
siaon |6ydetty mm. Hollannista, Lansi-Saksasta, Taiwanista, Israglista,
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Uudesta Seelannista, Bulgariasta, Islannista, Italiasta seka tietenkin
USAsta. Virusten tekotaito ndyttda levinneen yhta lagjalle kuin mikro-
harrastuskin eik& kunnioita mitéén maantieteellisid tai poliittisia rgjoja.
Jostain syysta Israelista ja Bulgariasta on |0ydetty poikkeuksellisen
paljon uusiaviruksia.

Useimmat virukset kulkeutuvat Suomeen saastuneiden levykkeiden
vélityksella Peliohjelmat saattavat kiertda koneesta toiseen ennen kuin
padtyvéat jonkun salkussa Suomeen. Tunnetaan myds tapauksia, joissa
suomalaiset yritykset ovat saaneet virustartunnan ulkomaisen kontto-
rinsa | ahettamisté tyolevykkei sté.

Pahimpia ovat tapaukset, joissa viruksen saastuttamia levykkeita
jakaa jokin mikroalalla toimiva laite- tai ohjelmavamistgja. Télaisista
tapauksista on useita esimerkkeja.

Yleisesti uskotaan, etta italiadainen Ping-Pong -virus levis
Suomeen Olivetin omien huoltolevykkeiden mukana. Ennen kuin huol-
to huomasi mita oli tapahtunut, se oli ehtinyt levittéa tartuntaa moniin

aiheuttamasta epidemiasta erdassa valtion yrityksessa, mutta ei kerto-
nut yrityksen nimea.

Vuoden 1989 lopulla Suomeen tuli joukko Stoned-viruksen saastut-
tamia VGA-ndytdn apuohjelmalevykkeitd. Virus ehti levykkeiden
mukana levita useille kayttdjille ennen kuin asia havaittiin. Virus oli
ilmeisesti pesiytynyt valmistgjalla koneeseen jossa levykkeita kopioi-
tiin. Kesdlla sama virus |0ydettiin Tecmarin VGA-korttien levykkeilta.

Toukokuussa 1990 Il6ys eréas tarkkaavainen mikronkayttdja
Vacsina-viruksen akuperéiseltd, koneen mukana tulleelta DOS-apu-
ohjelmalevykkeeltd. Kone e ollut mikéén halpaklooni vaan varsin
tunnettua ja arvostettua merkkia. Kun maahantuoja sai tiedon asiasta ja
akoi tutkia tapahtunutta, 10ytyi viruksen saastuttamia kayttojarjestel-
mélevykkeitd useampia.

Erés Singaporessa hal poja PC-kloonimikroja tehnyt valmistaja jakoi
koneen mukana kéyttojarjestelméan liséksi Artic mouse-levyketta.
Levykkeiltéa 10ytyivét seka Disk Killer- etté Jerusalem-virukset. Muuta-
ma suomalainenkin sai virukset kdytyaan ostamassa mikronsa Singapo-
resta
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Alkuvuodesta 1989 AMS-niminen Atari ST:lle ohjelmia tekeva
vamistaja ilmoitti, ettd myyntiin oli p&assyt erd viruksen saastuttamia
Flair Paint-ohjelmia Yritys ilmoitti vaihtavansa levykkeet maksutta
uusiin. Vuotta mydhemmin sama tapahtui tunnetulle pelivalmistajalle
Electronic Artsille. Nyt virus oli Atari ST:n Star Commander-pelissa.
Levykkeet sai jalleen vaihtaa uusiin.

Naiden 18hinna laitetoimituksiin liittyvien tapausten liséks viruksia
on havaittu myds erdistd véhemman tunnetui sta PC-valmisohjelmista.

Vamisohjelmien mukana levinneistd viruksesta tunnetuin on
MacMagazine. Kanadalaisen MacM agazine-tietokonelehden péatoimit-
taja loi viruksen vuoden 1988 alussa tutkiakseen, miten nopeasti se
levidis kayttdjien keskuudessa. Tulos ylitti kaikki odotukset. Virus

julkaisuohjelman tekijélle, ja heiddn uuden Freehand-piirrosohjelman
levykkeille. Kopiokoneet ehtivét monistaa saastuneita levykkeita

keet olivat 10ytaneet tiensd 5000 kayttdjalle. Kahdessa kuukaudessa
ohjelma oli laittoman kopioinnin my6ta levinnyt jo 350000 Maciin.
Vaikuttava todiste siité, miten tehokasta laiton kopiointi on!

Kaikeks onneks virus oli varsin harmiton. Huhtikuun 2 pavana
tulosti kuvaruudulle viestin "Richard Brandow, Publisher of MacMag,
and its entire staff Would like to take this opportunity to convey their
UNIVERSAL MESSAGE OF PEACE To al Macintosh users around
the world." ja tuhosi itse itsensé. Virus oli kouluesimerkki siitd, miten
nopesasti virus voi laittoman kopioinnin seurauksena levité.

Kuten edella kerrotut tapaukset osoittavat, e edes alkuperéisiin
ohjelmalevykkeisiin voi ainaluottaa. Tietoisuus viruksista on kuitenkin

RICHARD BRANDOW, Publisher of MacMagq,

¥ < and its entire staff
N, Would like to take this opportunity to convey their
UNIUERSAL MESSAGE OF PERCE

To all Macintosh users around the world.

MacMag oli ensimmaéinen virus, joka levisi kaupasta ostetun ohjelman mukana.
Sen jalkeen viruksia on l6ydetty muiltakin alkuperaislevykkeilta.
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lisdéntynyt ja ainakin isommat ohjelmistotalot ovat alkaneet kiinnittda
erityistd huomiota virusten torjuntaan. Monet PC-maahantuojat ovat
niin ik&an alkaneet tarkistaa séanndllisesti koneittensa mukana toimi-
tettavia levykkeitd. Riski saada virus akuperdisestd ohjelmapaketista

Jonkin verran viruksia paasee maahan myds tietoliikenneyhteyksien
mukana. Kuka tahansa harrastgja voi soittaa modeemin véalityksella
I&hes minne tahansa maapalloa ja sirtédd linjaa pitkin muutamassa
minuutissa itselleen ohjelmia. Ohjelmiin mahdollisesti tarttuneet viruk-
set levidvét tédlla tavalla maanosasta toi seen.

Virukset leviavat dlistyttévan nopeasti. Hyvana esimerkkind on
Yankee Doodle-virus, joka havaittiin ensi kertaa Wienissad syyskuun
lopulla 1989. Jo paria kuukautta myéhemmin virus oli ehtinyt saastut-
taa Suomessa useita mikroja.

Miksi viruksia tehdaan?

Miks sitten viruksia tehddan? Kuka viitsii kuluttaa aikaansa monimut-
kaisen viruksen laatimiseen kun tietéd, ettei ty6std voi koskaan vaatia
itselleen kunniaa? Pédinvastoin, viruksen tekijan on pidettava suunsa
tiukasti kiinni. Joskus aivan harmittaa se kekselidisyys ja tyémaarg,
joka virusten tekemiseen on tuhlattu. Maailma voisi olla parempi paik-
ka, jos namakin resurssit olisi kéytetty parempiin tarkoituksiin.

Suurin viruksia laativa ryhma lienevét 15-25 vuotiaat pojat. Heille
virusten tekeminen on hakkeroinnin tapaan dyllinen haaste, josta tulee
erityisen jannittdva siksi, etta se on kiellettyd. Viruksia tehddan, koska
halutaan néhda miten ne toimivat. Téma selittda sen, miksi niin monet
virukset tuottavat erilaisia jekkuja tai piloja yrittamattakéan tehda
varsinaista vahinkoa.

1990-luvun Vaahteraméen Eemeli on poika, joka harrastaa mikron
kéyttda ja on tietoliikenteen kautta yhteydessa muihin alan harrastgjiin.
Han voi esittéd kysymyksia muille, jotka kokeilevat samoja asioita.
Tietoverkon kautta se kdy helposti, vaikka vastagjat olisivat toisella
mantereella. 1800-luvun alussa han pisti uteliaisuuttaan pddnsa soppa-
kulhoon - nyt hdn on yht& utelias mikron suhteen. Nuoren ian ei pida
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antaa hamétd, silla monet parhaista ohjelmoijista ovat alle 20-vuctiaita.
Internetin madon tekija oli 23-vuotias. Vain taman ikéinen pystyy edes
keksimddn moisia kujeita. Vanhemmille ohjelmoaijille ne eivét tulis
mi el eenk@an.

Kokonaan uuden viruksen kehittdminen on vaikeata. Helpommalla
paasee, kun ottaa kiinni jonkin olemassa olevan viruksen, tekee siihen
hieman muutoksia ja pistéd viruksen eteenpéin. Esimerkiks lagjalle
levinneesta Jerusalem-viruksesta on tdla tavoin tehty lukuisia eri
versiota. Tuntemattomat ohjelmoijat ovat myds "parannelleet” akupe-
réisiaviruksia korjaamalla niissd olleita virheita ja rgjoituksia.

Miehiseen tapaan tehda tiedettd on aina kuulunut asioiden tutkimi-
nen niiden itsensa vuoksi. Asioille ei tarvitse olla pitavia perusteluita
tai hyvia syitd. Mount Everestille kiivettiin, "koska se oli olemassa’.
Atomipommi tehtiin, koska haluttiin testata toimisiko ndkymattomista
atomeista laaditut teoriat myods kaytdnnossa. Tekodlya tutkitaan siita
huolimatta, etta toteutuessaan se saattaa aiheuttaa suuria ja arvaamatto-
mia yhteiskunnallisia mullistuksia. Naiden tutkimuskohteiden rinnalla
virusten tekeminen tuntuu harmittomalta népertelylta.

Viruksia syntyy toki muutoinkin kuin vain nykyajan Eemelien
kujeina. Vain muutaman syntyhistoria tunnetaan yksityiskohtaisem-
min. Macin nVir-niminen virus luotiin kesalla 1987 kokeilumielessa
hollantilaisella nuortenleirilla. Opettaja halusi ndyttéd, miten tehdadn
ohjelma, joka piiloutuu ja kdynnistyy ennalta-annettuna péivana. Leirin
jalkeen ohjelmat ja dokumentit tuhottiin, mutta silti muutaman kuukau-
den kuluttua ilmestyivat ensimmaiset télla periaatteella tehdyt virukset.

Eréissa tapauksissa viruksia on pyritty kayttdmaan myos modernina
tapana vaikuttaa asioihin. Joulukuussa 1987 havaittiin Jerusalemin
yliopistossa virus, joka levisi nopeasti ympéri maailmaa. Viruksen
analyysi paljasti, etté se oli ohjelmoitu aktivoitumaan perjantaina, joka

Times péétteli viruksen olevan poliittinen protesti ja siité |8htien virus-
ta aettiin kutsua PLO-virukseksi. Mitédn yhteyttd PLON ja viruksen
vdilla e kuitenkaan koskaan 10ydetty. USAnN presidentin vaalikampan-
jan aikana kehitetty Macintoshin Dukakis-virus kuuluu samaan sarjaan.
Setulosti kuvaruudulle ilmoituksen "Dukakis for president!”.
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Vuoden 1989 lopulla NASA laukaisi avaruuteen Galileo-luotaimen.
Y mpéristoaktivistit yrittivét estéd laukaisun vedoten luotaimessa
olevan ydinreaktorin turvallisuusriskeihin, mutta se ei auttanut. NASA
laukaisi luotaimen vastustuksesta huolimatta, mutta eivétpa vastustaj at-
kaan j&&neet neuvottomiksi. Itsedan nimella Worms Against Nuclear
Killer kutsuva ryhmé ujutti NASAN tietokoneverkkoon madon, joka
tulosti kayttgjien kuvaruuduille ydinvoiman vastaisia iskulauseita.
Mato saastutti noin 60 DECin tietokonetta NASAN omassa verkossa ja
levisi verkon kautta myds Sveitsiin CERNin tutkimuskeskukseen.

Viruksia on joskus kaytetty myos koston ja kiristyksen muotona.
Macintoshin Scores-viruksen uskotaan syntyneen potkut saaneen ohjel-
moijan kostona entiselle tyonantgjalleen Electronic Data Systemsille.
Pian potkujen jalkeen yritykseen saapui nimetdn levyke, jolta Scores-
virus alkoi maaliskuussa 1988 levita maailmanl agj uisesti.

Kuka hyotyy viruksista?

Dekkareissa syyllinen 10ytyy usein tutkimalla, kuka hyotyi eniten
murhasta. Voisikohan samaa periaatetta soveltaa tietokoneviruksiin?
Kuka hyotyy tietokoneviruksista? Tuskin muut kuin valmisohjelmien
tekijét.

He ovat jo vuosia katselleet voimattomina, miten kalliisti tuotetut
ohjelmat ovat levinneet laittomina kopioina maapallon ympéri. Laitto-
masti kopioidun AutoCA D-suunnitteluohjelman hinta kaukoidan tieto-
konekaupassa on tuhat markkaa. Suomessa saman ohjelman virallinen
myyntihinta on 35000 markkaa. Ei ole ihme, jos valmistajat ovat vihai-
sia

Aikoinaan kopiointia yritettiin estéa lisédmalla ohjelmiin kopiosuo-
jauksia. Suojaukset oli kuitenkin mahdollista kiertda ja ne tuottivat
ongelmia myo6s sellaisille kayttgille, jotka olivat ostaneet ohjelman
oikedlla rahalla. Néiden ongelmien vuoks ostgjat alkoivat karttaa
kopiosuojattuja ohjelmia ja ostivat mieluummin kilpailevan ohjelman,
jossiind ei ollut suojausta. Lopulta kaikki valmistajat luopuivat hanka-
liksi jatehottomiksi osoittautuneista suojauksista.
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Viruksista noussut kohu on vahentényt laitonta kopiointia paljon
tehokkaammin kuin parhaatkaan kopiosuojaukset. Ohjelmantekijoiden
kannalta on siis vain hyvéksi, etta kayttgjien viruspelkoa pidetdan ylla
ja ruokitaan sopivasti. Samaan joukkoon kuuluvat tietenkin myds
virusten torjuntaohjelmien tekijat ja myyjét. Téallaisten ohjelmien
markkinat ovat syntyneet vasta virusten yleistymisen my6ta, mutta
niiden kaupallinen merkitys on j&anyt vahaiseksi. Parhaat ohjelmat kun
ovat usein ilmaisia PD-ohjelmia.

Mitéan todisteita ohjelmatal ojen sekaantumisesta virusten tuottami-
seen & tietenkaén ole, mutta teoria kuulostaa varsin uskottavalta...
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Viruslahikuvassa

Téssa luvussa tarkastellaan I&hemmin tietokoneviruksen toimintaa:
miten se tarttuu koneeseen, mihin se piiloutuu ja mita se voi tehda.
Vaikka esimerkkina on jalleen PC ja DOS-kéaytttjarjestelma, toimivat
kaikki virukset samalla periaatteella. Viruksen toiminnan ymmartami-
nen edellyttd&d myds jonkin verran PC-tekniikan tuntemusta. Lukija,
joka e ole kiinnostunut mikron tekniikasta, voi huoletta hypéta yli siita
kertovat kohdat.

Virusten luokittelu

Kun tiede alkaa tutkia uutta aluetta, on ensimméainen ty6vaihe perintei-
sesti ollut havaintojen luokittelu. Luomalla karsinat ja jakamalla
havainnot niiden perusteella saadaan asioihin jonkinlainen jarjestys ja
helpotetaan niiden ymmartamista

Mikrotietokoneista 10ydetyt virukset voidaan jakaa kolmeen
ryhma&an niiden leviamistavan mukaan:

- tiedostovirukset
- levykevirukset
- sovellusohjelmavirukset

Ensimméisen ryhmén muodostavat tiedostovirukset, jotka levidvét
koneesta toiseen tarttumalla ohjelmatiedostoihin. Kun viruksen saanut
ohjelma kaynnistetddn, virus paasee muistiin ja kopioi itsenséd uusiin
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ohjelmiin. Tiedostovirukset voivat levitd ohjelmatiedostojen mukana
koneesta toiseen myds |8hiverkon tai modeemiyhteyden valityksella

Toisen ryhméan muodostavat levykevirukset, jotka eivét tarvitse
isdntdohjelmaa. Ne piiloutuvat levylla alueille, joilla normaalisti sijait-
see vain kayttojarjestelmén omaa tietoa. Talta alueelta virus padsee
muistiin heti, kun kone kdynnistetéan. Leviaminen on mahdollista vain
levykkeiden valityksella

Kolmannen ja samalla pienimman ryhméan muodostavat sovellusoh-
jelmien virukset. Nama virukset on tehty sovellusohjelman omalla
makro- tai ohjelmointikielella ja ne levidvét vain kyseisen ohjelman
sisdla piiloutuen sen tekemiin tydtiedostoihin. Lotuksen, Excelin,
Wordin ja WP:n kaltaisten ohjelmien kayttdma makrokieli on niin
monipuolista, ettd silld olisi mahdollista tehdad myds viruksia. Erityisen
vaarallisia ovat makrot, jotka kdynnistyvét automaattisesti kun ohjelma
k&ynnistetéddn tai kun jokin tyodtiedosto avataan. Télainen virus voi
kopioida itsensa jokaiseen kaytettavaan tyodtiedostoon ja ndin levittéa
itsedan.

Esimerkki sovellusviruksesta on Macin Dukakis-virus. Se levida
Hypercard-ohjelman pinoissa ja mainostaa Dukakista presidentiksi.

Miten virus leviaa?

Koska virus on vain pédtk& ohjelmaa, sen on paéstéva mikron tyomuis-
tiin (RAMiin) voidakseen toimia. TyOmuistissa sijaitsevat normaalisti
kayttojarjestelma ja sovellusohjelma. Virus tunkee itsensa vapasks
jééneeseen osaan tyomuistia ja kiinnittyy sinne.

Virus e voi levitd levykkeelta toiselle fyysisen kosketuksen tai
muun vastaavan valityksella Virus voi levita tietoliikenteen kautta,
mutta vain silloin, kun siirretddn viruksen saastuttamia ohjelmatiedos-
toja. Pelkka modeemi tai |ahiverkko ei sinansa voi levittéa virusta.

Levylla oleva virus on téysin vaaraton jono ykkdsia ja nollia
Tdlaisesta levystd voi huoletta katsoa DIR-listauksen, levya voi tutkia
erilaisilla ohjelmillajatiedostoja voi jopa kopioidalevyltatoiselle.

Virus alkaa toimia vasta padstyaén tydmuistiin ja saatuaan prosesso-
rin suorittamaan omaa koodiaan. Keskusmuistiin paésemiseen on kaksi
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eri tapaa. Virus voi ladata itsensa muistiin kayttojarjestelman mukana
heti kun kone k&ynnistetdan. Tama edellyttéd, etta virus on kiinnittynyt
levylla alueille, joita alkulataukseen kdytetdan. Alueet ovat normaalien
tiedostoal ueiden ulkopuolella ja koska niiden sisdlto ei ndy esimerkiksi
DIR-komennoalla, ovat ne virusten kannalta hyvia piilopaikkoja.

Toinen tapa on livahtaa muistiin jonkin sovellusohjelman mukana.
Kun sovellus haetaan levyltd muistiin ja kdynnistetddn, kaynnistyy
ensiksi sovelluksen per&ssi roikkuva virus. Virus j84 muistiin ja vasta
sen jalkeen kaynnistetéén itse sovellus.

K olmas mahdollisuus on tarttua suoraan levylla olevaan tiedostoon,
jolloin viruksen ei tarvitse piiloutua Kun viruksen sisdltava ohjelma
kéynnistetéan, virus etsii levylta jonkin uuden ohjelman ja tarttuu
siihen. Tdlainen virus levida kahta enssmmaéista tapaa hitaammin,
mutta sitd on vaikeampi huomata, koska virus ei missdan vaiheessa jéa
muistiin.

Keskusmuistissa piileskelevan viruksen on helppo levitd. Muistissa
ollessaan se voi esimerkiks tutkia jokaisen levykkeen, joka A:
asemaan laitetaan ja kopioida itsensa sille. Jos kyseessa on ohjelmiin
tarttuvavirus, se voi tartuttaa jokaisen ohjelman, jota koneessa g etaan.
Mikaén e estd virusta tarttumasta myds tyétiedostoihin, esimerkiksi
taulukkolaskentamalliin tai tekstink&sittelyn dokumenttiin. N&in ei
kuitenkaan kannata tehdd, silléa prosessori ei koskaan gja ty6tiedostossa
olevaa koodia eika virus t&sta syysté voi péasta muistiin.

Viruskoodi kirjoitetaan yleensi prosessorin omalla ohjauskielellg,
konekielella. Vain sitd kayttamalla saadaan viruksesta tarpeeks pieni-
kokoinen. Koska erilaiset tietokoneet kayttévét erilaista konekielta,
eivit yhdelle konetyypille tehdyt virukset toimi toisella koneella
Esimerkiksi Macin virukset eivét toimi PC:ssd ja péinvastoin. Mikrovi-
rukset eivat mydskdan toimi isoissa koneissa, joten pelko sita etta
virukset levidisivat paéteyhteyden myota keskuskoneeseen on turha.

Periaatteessa olisi mahdollista tehda virus, joka pystyisi toimimaan
useassa eri koneessa. Viruksen pitdisi sisdltdd oma koodi jokaista
prosessoria ja kayttojarjestelmdd varten tai sitten sen pitdisi pystya
ohjelmoimaan itse itsensd uutta ympéaristéa varten. Vaikka télaisen
viruksen tekeminen olisikin teoriassa mahdollista, tulisi viruksesta
epakaytannollisen iso jatehoton.
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Mihin virus piiloutuu?

Kun virus paésee jarjestelmaén, on sen ensimmainen tehtéva piiloutua.
Macintoshin kayttojarjestelméssa piilopaikkoja on selvasti PC:ta enem-
laitetekniikasta ja levyjen teknisista yksityiskohdista.

PC:n DOS-kéayttojarjestelma on yksinkertaisempi ja paljon karum-
pi. Siksi myd6s piilopaikkoja on véhemman. Monilla PC-kayttgjilla e
ole mitéén graafista kayttdliittymas, vaan he nakevét levyn taysin
pajaana. DOS e edes yrita peitella levyn todellista tilannetta.

Piilopaikkoja kuitenkin 10ytyy, kunhan niité vain osaa etsia. Piilo-
jen ymmartamiseksi on tunnettava hieman PC:n kayttamien levyjen
rakennetta.

Mista on pienet levyt tehty...?

Kaikissa tietokoneissa kaytettéavat levyt toimivat periaatteessa samalla
tavalla. Kuoren sisdlld on pyorea levy, jonka tallennuspinta on jaettu
samankeskeisiin uriin (tracks). Niita leikkaavat steen suuntaiset sekto-
rit (sector). Mitéa useampi sektori levylla on, sitd kapeampia viipaleita
ne leitkkaavat levysta Sektorin leikkaamaa kohtaa yhdelta uralta kutsu-
taan PC:ssa lohkoksi (block). Englanninkieliset termit menevét tassa
pahemman kerran ristiin, silld sanalla "sector” tarkoitetaan seké levyn
sektoria ettéd yhtd sen lohkoa. Esimerkiksi termi "bad sector”, joka
tarkoittaa levylla olevaa vialista lohkoa, pitdisi oikeastaan olla "bad
block”. Vika on lohkossa, ei kokonaisessa sektorissa.

Sektorien ja urien mé&&rd vaihtelee levykkeen tyypista riippuen.
Vanhat 360-kilon levykkeet ("lerput") talensivat levylle 40 uraa 9:88n
sektoriin. Levysta kéytettiin molemmat puolet, joten lohkoja oli kaik-
kiaan 40 * 9 * 2 = 720. Jokaiseen lohkoon mahtuu aina puoli kiloa eli
512 tavua tietoa. Tasta levykkeen kapasiteetiksi saatiin 720 * 1/2 €li
360 kilotavua.

IBM AT:ssi otettiin vuonna 1984 kayttoon 1,2 megatavun levyk-
keet. Niissa levyn pinta oli jaettu 80 uraan ja 15 sektoriin, joista saatiin
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Ura
(yleensé 40..1024)

Kaikki levyt koostuvat sektoreista ja urista. Naiden leikkauskohtaan muodostuu
yksi 512 tavun lohko, jota englanniksi kutsutaan harhaanjohtavasti sanalla

"sector".

80 * 15 *2 * 512 eli 1228800 tavua. Muutamaa vuotta myShemmin
yleistyneet 3,5-tuumaiset kovat levykkeet ("korput") rakennettiin
samalla periaatteellajoko 720-kiloisiksi tai 1,44-megaisiksi.
Kiintolevyilla kaytetédn samaa periaatetta. Koska levyt eivét ole
pehmeitd vaan kovaa metallia, voidaan niita pinota useita paéllekkain
ja jokaiselle antaa oma luku/kirjoituspdansd. Metallin ansiosta levyt
lagjenevat lammetessddn hyvin vahan joten urat voidaan tehda paljon

Levy

180 kt
320 kt
360 kt
1,2 Mt
720 kt
1,44 Mt

koko

5,25"
5,25"
5,25"
5,25"
3,5"
3,5"

uria

40
40
40
80
80
80

sekt.

= Ok © 000

5

8

puol. kapasiteetti

NNNDNPE

2

163840
327680
368640
1228800
737280
1474560

DOS-versio

DOS 1.0
DOS 1.1
DOS 2.0
DOS 3.0
DOS 3.2
DOS 3.3

DOSin tuntemat levykeformaatit ja DOS-versio, jossa se on otettu kayttoon.
Ensimmainen levykeformaatti oli yksipuolinen; sen jéalkeen levykkeista on aina
kaytetty molemmat puolet.
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kapeammiksi ja sijoittaa |l&hemmaksi toisiaan kuin levykkeilla Tyypil-
lisella kiintolevylld on 600-1000 uraa. Sektoreita on yleensa 17, mutta
uusissa levyissd méara saattaa olla suurempikin. Kun levyja on viela
2-4 pédllekkéin on helppo ymmartéd, miks kiintolevyn kapasiteetti on
niin paljon levyketta suurempi.

Varatut alueet

t0j arjestelmé varaa tilaa itselleen mm. pitédkseen kirjaa levyll& vapaina
olevista alueista. Jokaisella levyll4, olipa kysessa sitten lerppu, korppu
tai kiintolevy, on ainakin seuraavat nelja varattua aluetta:

Kéaynnistyslohko

Yksi lohko levyn alusta on varattu aloitusta varten. Kun mikro kayn-
nistetddn, kayttdjarjestelma kay lukemassa kaynnistyslohkon (boot
sector) sisdllon. Lohko kertoo levyn tekniset tiedot (mm. urien méaréan
javarattujen alueiden koon) seka sisdltda pienen ohjelman, joka yrittéa
aoittaa kayttojarjestelman latauksen. Ellei levylle ole siirretty kaytto-
jarjestelméad, tama ohjelma huomaa asian ja tulostaa virheilmoituksen.
Koska virheilmoitus tulee levylta eika varsinaisesta kayttojarjestelmés-
té (koska sita ei vield ole ladattu), voi ilmoituksen kieli poiketa konees-
sa olevan DOS-version kielestéd. Vaikka koneessa olisi englanninkieli-
nen DOS-versio, voi ilmoitus tulla vaikkapa saksaksi tai suomeksi jos
levyke on akanaan austettu néita kielid kayttavala FORMAT-
ohjelmalla.

FAT 1 jaFAT 2

FAT on lyhenne sanoista File Allocation Table. Osuva suomenkielinen
k&annos "tilanvaraustaulukko" kertoo hyvin mistéa on kyse. FAT pitéa
kirjaa levyn kéytosta: se kertoo, mika kohta levysté on vapaana ja mika
ei. Iso tiedosto sacttaa olla useana palasena eri puolilla levya jolloin
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Sector 0 Hex format =
Sector 0 in Boot Area Offset 0, hex O
HE349049 424D2020 332E3200 02010100 0ZEQ0060 09F90700 S4EIEM 3.2.899.8¢."o-.
OFOO0Z00 12 #.8. .. e kS
00000000 0100FA33 COBEDOBC 007C1607 BB?780036 C5371ES6 ....E. -FLWAM, jaeqpc.6]7aV

1653BF2B 7CE90B0@ FCACZGE0 3DO07403 268A05AA BACIEZF1 wSq+if|d . "%&C=.te&eee T
061F8947 02C7072B 7CFBCD13 7267A010 7C98F726 167C0306 4veGB|l++id=lrgal iij=8=ive
1C?CO306 OE?CA33F 7CA3377C BBZ000F? 26117C8B 1EQB?CO3 —iweliaTia?iy .=&diiadie
C346F7F3 0106377C BBOOO5A1 3F?CESIF 00BB010Z EBB30072 |[H=<Cw7iy.«i7iof.1@@8|.r
198BFEBI OBOOBEDG 7DF3A675S ODBD?FZ0 BEE17DEI OBOOF3A6 lidj|d.d pr<*uFia IR}4.<*
7418BE?? 7DES6AOD 32E4CD16 SE1FBFO4 8F4402CD 19BECO?D t1duwldj.2E=a"vA+ADE=1d L}
EBEBA11C 0533D2F7 360B?CFE COAZ3C?C A1377CA3 3D?CBBOO 85i-43y=64inlacii?id=iq.
07A1377C EB4900A1 187C2A06 3B7C4038 063C7C73 03A03CTC +17131.111x4; @B iswali
LOES4E00 5872C628 063C7C74 0C010637 ?CF?7Z260B ?CO3DBER P§N.er(9<.t9@e?.x&€|0+6
DOBAZELS 7CBA16FD ?DBB1E3D 7CEADOOD 7000ACOA CO742ZB4 U Siea?ria=if. P ol |
OEBBOV00 CD1OEBFZ 33D2F?36 187CFECZ 88163B7C 33D2F736 [+ .=+823y=6TinqEa: i3y=6
1A7CBB16 2A7CA33IT 7CC3IB40Z 8B16397C B1O6DZE6 OA363B?C +iéa=i09i HEiad o JH
BBCABGET BA16FD?D BA362A7C CD13C30D OA4EGFGE 2D537973 1150&a? Yot i=!l [FgNon-Sys
74656020 64697368 Z06F7220 64697368 20657272 6F720D0A tem disk or disk errorFg
DZ265706C 61636520 616E6420 73747209 6B65Z001 6E7IZ00B Replace and strike any k
65792077 6B656E20 72656164 790D0A00 0DOA4469 736B2042 ey when readyff.FEDisk B
6F6F7420 6661696C 7572650D 0A004942 4D42494F 2020434F oot failureffd. IBMEIO CO
4D049424D 444F5320 20434F4D 00000000 00000000 00000000 HIBHDDS COM............
00000000 QO0OS5AA Press Enter to continue — ......

et By Bt R et Rrerin B EChooseRindo iR o)

Kaynnistyslohkon alusta 16ytyy tunnus, joka kertoo milla DOS-versiolla levy on
alustettu (esimerkissd IBM PC-DOS 3.2). Tamén jalkeen tulevat levyn tekniset
parametrit seka kaynnistyksessa tarvittava konekielinen ohjelma. Lohkon
lopussa nékyvat virheilmoitukset tulostuvat ruudulle, mikali alkulataus ei jostain
syysta onnistu.

FAT kertoo, missa jarjestyksessa palaset pitda lukea ja missa ne sijait-
sevat.

FAT on levyn toiminnan kannalta elintérked. Jos taulukon tiedot
menevét sekaisin, e levylla oleviin tiedostoihin endé pdasta késiksi.
Koska FAT on néin tarked, pidetéan sita levylla kahtena samanlaisena
kappaleena. Toinen toimii alkuperdisen varmuuskopiona. Kun levya
kaytetaén, kirjoittaa DOS valittdmasti tiedot molempiin FATeihin.
Valitettavasti kayttojarjestelma ei itse osaa ottaa varmuuskopiota kayt-
toon, jos akuperdiselle sattuu jotakin. CHKDSK-ohjelma e edes
huomaa, jos FATeissa on eroja. Levya kaytetddn aina ykkos-FATIN
mukaan.

FATin k&yttdma tapa vapaan tilan seurantaan on kaikessa yksinker-
taisuudessaan nerokas. FATIt vievdt levykkedtd vain muutaman
lohkon ja kiintolevyltékin vain muutama kymmenen lohkoa. Né&in
pienessa tilassa ne pystyvét pitdamaan kirjaa koko levyn tilankaytosta.
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FAT-jarjestelma sopiikin erittéin hyvin levykkeille ja kohtalaisesti
my6s normaalikokoisille kiintolevyille. Erittéin isoilla levyilla FAT
alkaa tuhlata kohtuuttomasti tilaa eik& se muutenkaan sovellu esim.
vaativaan verkkokayttoon. OS/2:ssa onkin mahdollista kayttdd myds
tehokkaampaa HPFS-jérjestelmés, jossa on korjattu useimmat FAT-
jarjestelmén puutteet.

FAT-jarjestelman suurin heikkous on sen haavoittuvuus. Virus tai
troijalainen pystyy nollaamaan koko FATin muutamassa sekunnissa,
jolloin levyn tiedostoja ei endé voida kayttéa. Tama on paljon tehok-
kaampi ja hopeampi tapa tuottaa vahinkoa kuin kiintolevyn alustami-
nen.

Paahakemisto ja osiotaul ukko

Viimeisen osan levyn varatuista al uei sta muodostaa padhakemisto (root
directory). Paghakemisto luodaan levyn alustamisen yhteydessa ja sille
varataan aina kiintedn mittainen tila levyn austa. Kohdasta, jossa
padhakemisto paéttyy, akaa varsinainen kayttojarjestelma. Koska
padhakemiston koko on kiinted, mahtuu pddhakemistoon vain ragjattu
madra tiedostoja. Kiintolevyilla tdméa maéra on yleensa 512 tiedostoni-

— FAT 2
FAT1

(L RS-l
K D XL HHHH\HHM gy w

FATIn alkiot muodostavat ketjuja, joita seuraamalla paastdan lukemaan itse
tiedostoja. FAT on tarked, koska tiedoston osat saattavat sijaita eri puolilla
levyd. FATissa olevat valkoiset alueet tarkoittavat tyhjaa kohtaa levylla. Vika-
alueet (bad sector) on merkitty FATIin rastilla, jotta DOS osaisi kiertda ne.
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meda. Jotta levylle voitaisiin tallentaa useampia tiedostoja on kaytettéva
alihakemistoja.

Alihakemistot rakentuvat samalla periaatteella kuin pééhakemisto-
kin, mutta DOSin kannalta ne ovat tavallisten tiedostojen kaltaisia. Ne
voivatl sijaita missd kohtaa levya tahansa ja ne voivat myds kasvaa
dynaamisesti. Alihakemistossa el siten ole tiedostojen kappalemééréis-
targjoitusta.

Kiintolevylla on edellisten liséks vielayks varattu alue. Tama alue
sijaitsee kiintolevyn uloimmalla uralla. Koska urien numerointi aloite-
taan ulkoreunalta, kutsutaan t&ta uraa nollauraksi.

Kiintolevy voidaan FDISK-ohjelman avulla jakaa enintdén neljdan
taysin itsendiseen osioon (partition). Yleensd kaikki tila varataan DOS-
kayttoon, jolloin osiotaulukon kolme viimeista rivia ovat tyhjia
Nollauran ensimméinen lohko on nimeltdén osiotaulukko (Master boot
record, MBR). Téassa lohkossa sijaitseva taulukko kertoo, miten kiinto-
levyn osiojako on tehty: mistd osiot alkavat ja miten isojane ovat.

Aina DOS 3.2:een asti DOS pystyi kdyttaméaén vain yhta osiota.
Koska osion koko e voinut ylittdd 32 megatavua, e DOS 3.2:lla
voinut kayttda tata isompia kiintolevyja. Eréét laitevalmistajat tosin
lisasivat témén kyvyn omaan DOS-sovitukseensa, mutta alkuperéisessa
IBM:n jaMicrosoftin versiossa sita ei ollut.

Kun isot kiintolevyt yleistyivét, oli pakko keksid kiertotie 32 mega:
tavun ylitse. DOS 3.3:ssa voidaankin kdyttéa kahta osiota, ns. ensio-
siota (primary partition) ja jatkettua osiota (extended partition).
Ensidosio nékyy C: asemana ja my0s jatkettu osio on jaettava asema:
tunnuksiin (ns. loogisiin levyasemiin) ennen kuin sité voidaan kayttaa.
Mik&én asematunnuksista el kuitenkaan voi ollayli 32 megatavua.

DOS 4.0:ssa 32 megatavun raja poistettiin lopullisesti. Taman
ansiosta isokin kiintolevy voidaan ottaa kayttdtn yhtend ainoana C:
tunnuksena, jolloin osiotaulukosta tarvitaan vain yksi rivi. Loput
kolme j&avét yleensi tyhjiksi.

Osiotaulukkoon merkitddn myds, mika méaéritellyista osioista on
aktiivinen ts. mistd kayttojarjestelma ladataan kun kone kaynnistetaan.
Vain yksi osio voi olla kerrallaan aktiivinen, eikéd se koskaan voi olla
DOS 3.3:n jatkettu osio, koska 0sio on jaettava asematunnuksiin.
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Osiotaulukko (MBR)

alku, loppu,
koko ym.

PRI DOS
[EXT DOS

alku, loppu,
koko ym.

- ‘ ‘ Ensidosio(primary partition)

Jatkettu osio (extended partition)

Osiotaulukkoon mahtuu nelja rivia, joista enintdan kaksi ensimmaista voidaan
kayttad DOSilla. Taulukko kertoo, miten levyn osiojako on tehty. DOS 3.3:ssa
ensimmainen osio (ensidosio) voi olla kooltaan enintddn 32 megatavua.
Jatkettu osio on jaettava loogisiin asematunnuksiin, joista minkaan koko ei voi
olla yli 32 megatavua. DOS 4.0:sta lahtien isokin levy voidaan ottaa kayttéén
yhtend isona C: asemana, mutta turvallisuussyista néin ei yleenséd kannata
tehda.

Taulukon lisaksi lohkossa sijaitsee kaynnistyslohkon kaltainen pieni
ohjelmapétkd, joka hyppaa aktiiviseksi merkityn osion k&ynnistysloh-
koon ja kdynnistéa sielta varsinai sen kayttojarjestelman latauksen.

Taulukko ja pieni ohjelma mahtuvat yhteen lohkoon. Jos levylléa on
17 sektoria, j&avét loput 16 lohkoa kdyttdmaétta Yleensd ne ovat taynna
nollaa tai jotakin muuta toistuvaa numerokoodia. Eréét levyohjaimet
saattavat tallentaa télle alueelle omaan toimintaansa liittyvia parametre-
ja

Viruksen kanssa piilosilla

Edella kuvattiin levyn teknista rakennetta. Seuraavaks tarkastellaan,

tapahtuu ja miten viruksen voi havaita.
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Kaynnistyslohko

Levyn k&ynnistyslohkoon tarttuvia viruksia ovat mm. Disk Killer,
Italialainen ja Stoned. Lohkoa on helppo kéayttad, koska seké levykkeen
etta kiintolevyn lohkot ovat saman tapaisia ja Sijaitsevat levyn alussa.
Virus korvaa lohkon lopussa olevan latausohjelman omalla koodillaan
ja péésee néin muistiin heti kun mi kro k&ynnistetéan.

lohko on vain 512 tavun mittainen ja siitdkin osa on varattu levyn
teknisille tiedoille. N&in ahtaaseen paikkaan mahtuu vain osa virukses-
ta, joten loppu pitda sijoittaa jonnekin muualle. Yleensd loppu Kirjoite-
taan levylle normaaliin tapaan ja kohta naamioidaan tdman jalkeen bad
sectoriksi. Alkuperéista kaynnistysohjelmaakaan e pida unohtaa, silla
ilman sitd mikro e kaynnisty. Kopio akuperaisesta kdynnistyslohkosta
sijoitetaan yleensa samaan piiloon viruksen loppuosan kanssa. Kun
ké&ynnistyslohkossa oleva viruskoodi on gjettu ja virus saatu muistiin,

Sector 0 Hex format =
Sector 0 in Boot Area Offset 0, hex O
FAEE4F49 424D2020 332E3200 02020100 02700000 02FD0Z0 JS0IBM 3.2.889.8p.leFa.
09000200 FolB ........ovvivinnnns %
00000000 0100FA33 COBEDOBC GOOOCB3C 8CO18801 00002100 ....@ Bl ciEeE. Lt
DOOODO5SS 000000 S5555ZEA1 1304B106 D3IECSEDS 813E3E00 ...U.... uu, itel elgndiinn .

CB3C?508 1EB8DO63EB 0Z50FBCE B80OYCE1 04D3EB8C CI03C18E (uﬂllf OPd . gouﬁlﬁvlﬂ
DGBECOSE D1BCOOFO FB88164n 00B90400 S8B1EOBOO A14200A3 ¥ﬁlﬁTJ =démd. ﬂo 1ad.1B.

46008816 44008916 480051E8 56008903 00515001 EGICO059 F.imD.EwH.QaV.jje. .
73088400 CD13EZF1 CD18E831 00A14600 8B164800 031E0BOO sfl .=!I+=131.iF.1aH.wad.
L9EZD7ZE A113042D 0B00ZEA3 13048106 D3EOSECO BEOOOOBF Yr{l.ille—f..aNsfelgald .
DOOOBINO OAFCF3A4 06A10B00 SOCBA146 0040A346 O07304FF ... B"<fieid .PiF.ROF .s+.
064800C3 F?7361800 FEC28816 400133D2 F7361A00 B8B163F01 #H. |=6t.m EuBE3y=0>.EaTE
34101C3 A141018B OE1AOOF? E102063F 0180D400 SBOE1800 (AR }HAETR-.~REe?EGL. 10T,
F?E18A0E 4001FEC9 02C180D4 0083D200 A34600A3 42008916 =R&feEm @LGL. ay.GF .4B
48008916 4400C300 011600B4 0ZEBO4B4 03EBOOSB 164101B1 H.E-D.}.Eh.{a&o{v&.i-na
O6DZEGOA 36400188 CABGEISA 164A008A 363FO1CD 13C300F6 #ppEpeETYi0ta].e67E-1
064A0080 745SAEBS? 00727253 BI0400BB BEO1BAA? AZOBBOFC #J.CtZ3l. rrSﬂo dER20|
BO740E83 C310E2FZ CHO6F301 FFI0EBSS 908A164A 008816F4 GLA |2 e, E&UE&-J e-r
018B87A3 OBOOE43F A3FS018A A?A408B1 06D2ECBA 87AS08A3 EishfCzralee
F701C606 F3015590 S5BA1F701 A34101A1 F501A33F Q1EBOCIO =Ee<FUEL i=GEiA
BEOOOOA3 4101FEC4 A33FO1B9 0300B001 51E867FF 59730884 q..0ARN—{(7E e .
OOCDB3EZ F3FIC3F8 C3000000 00000000 00000000 80010100 .=ar<- }°} ...........
00000000 QO0OS5AA Press Enter to continue — ......

et By Bt R et Rrerin B EChooseRindo iR o)

Disk Killer-viruksen saastuttama kaynnistyslohko. Virus on muuttanut alussa
olevaa hyppyosoitetta (FAEB) osoittamaan omaa koodiaan, jonka se on Kkirjoit-
tanut alkulatauskoodin paikalle. Kopio alkuperéisesta lohkosta on piilotettu
levylle luotuun bad sectoriin.
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hypétédan alkuperéiseen kaynnistysohjelmaan ja aloitetaan kayttojérjes-
telméan [ataaminen normaaliin tapaan.

Keskusmuistiin pdastyadn virus pyrkii tekemaan itsestddn kopioita.
Kun A: asemaan laitetaan uusi levyke ja annetaan jokin levya kayttava
komento (pelkk& DIR A: riittéd), tarkistaa virus onko levyke jo saanut
tartunnan. Ellei ole, virus kdy siirtdmassa alkuperdisen kaynnistysloh-
kon turvaan ja kopioi itsensa sen paikalle. Kaikki tdma kdy muutamas-
on tekeilla Jos levyke on Kirjoitussuojattu, e virus tietenkéén pysty
kopioimaan sille itsedén. Riippuu viruksen ohjelmoinnista, osaako se
lopettaa tartuntayritykset hallitusti vai pysahtyyko se virheilmoitukseen
"Write protected error", joka riittéd paljastamaan viruksen asioista

Jos virus on piiloutunut levykkeen k&ynnistyslohkoon, se voi levita
koneesta toiseen, vaikkei levykkedlla olis kayttojarjestelméda eika
unohtaa levykkeen A: asemaan. Kun virta seuraavan kerran kytketéan
padlle, mikro yrittda kaynnistysta levykkeeltd ja gjaa siinéd olevan kéyn-
nistysohjelman. Ruudulle tulostuu virheilmoitus "Not a system disk"
eikd mikro k&ynnisty. Kaynnistyslohkossa ollut ohjelma on kuitenkin
jo ehtinyt kopioida itsensi kiintolevylle ja kun mikro seuraavan kerran
ka&ynnistetéan kiintolevylta, paésee virus keskusmuistiin.

Bad sector

Tietoa siitd, mitkd kohdat levysta ovat vialisia eivétka kelpaa tallenta-
miseen, pidetddn FATeissa. Virus voi kopioidaitsensd levylle ja kdyda
merkitsemassa FATIin, ettd viruksen kohdalla oleva aue on vialinen.
Virus saa olla levylla kaikessa rauhassa, silla kayttojarjestelma kiertéa
vialliseksi merkityn alueen.

Jos koko virus sijaitsisi bad sectorissa, e se paésis ikina keskus-
muistiin. Osan viruksen koodista pitddkin olla joko ohjelmatiedostossa
ta esimerkiks kaynnistyslohkossa. Kun akuosa gjetaan, se hakee
loput itsestddn bad sectorista ja siirtéd kaiken keskusmuistiin.
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Bad sectoriin piiloutuva virus on helppo havaita, silla CHKDSK-
ohjelma lukee FATIn ja tulostaa sielld olevien bad sector-merkintojen
lukumé&éran.

Nollaura ja sisimmat urat

Uloin nollaura koostuu 512 tavun mittai sesta osiotaulukosta ja tyhjasta
tilasta. Stoned-virus korvaa ensimmaéisessa lohkossa olevan latausoh-
jelman omalla koodillaan ja siirtééa alkuperdisen osiotaulukon Iohkoon
numero seitseman.

Nollauran tyhja alue muodostaa oivallisen piilopaikan viruksille,
koska mikdan DOSin komennoista ei "née" sinne. Tyhjdatilaa on aina-
kin 16 lohkoa (8 kiloa) - monissa kiintolevyissa enemmankin, koska
niissd on yli 17 sektoria. Virukselle kannalta tilaa on enemman kuin
tarpeeksi. Kiintolevyn nollauraa kayttévét piilopaikkanaan mm. Disk
Killer ja Stoned-virus. Nollauralle tarttunutta virusta on vaikeata pois-
taa, koska edes FORMAT-ohjelma el tyhjenna sita.

Side 0, Cylinder O, Sector 1 Hex format =
I]ffset 0, hex 0
Mo500Co 07E99900 0ZB4AB00 FOE40080 9FQO7CO0 QQ1ES080 fo.Ll.od. _2 (_;f .APG
FCOZ7217 BOFC0473 1Z0ADZ27S OE33COSE DBAO3FO4 ABO17S03 "SriCes? '?oc.Em
EB070058 1FZEFFZE 09005351 52065657 BEO400BE 010Z0E07 T .X¥...o. SQRQUM +.q=80.
BBOO0233 CI8ED141 9CZEFFI1E 03900730E 33COICZE FF1EQ0I00 ﬂ.ﬁﬁifﬂf,. .40.sf3LE. .40,
4E?SEQEB 359033F6 BFOOOZFC OE1FAD3B 057506AD 3B450274 NuxdbE3+ .@"Avi;tuei EBt
21550103 BEOOOZB1 010333DB 17wy . 303!
3 A

B10133D2 9CZEFF1E DBFABEDO ..
BCOO7CFB A14CO0A3 48a31304 . iJiL.a Ile
B106D3E0 BECOAJOF BBO10EIF Zelai Lis Eifte

33F68BFE FCF3A42E COBBO102 3+in"Sii.
BBOO7CZE BO3E0S00 49908903 7.1.C>f.
00BA0001 CD13723E 26F6O66C 04077512 BEBI0IOE 1FACOACO .[|.B-tirsd:
7408B40E B700CD10 EBF30EQ? BS010ZBB 00025101 BABOOOCD tf§]Fy.—b5<hqE8y.
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Stoned-virus piiloutuu osiotaulukkoon. Koska koko virus mahtuu 512 tavun
lohkoon, on osa koodista sensuroitu nakymattémiin.
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Side 0, Cylinder 0, Sector ? Hex format =
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Alkuperaisen osiotaulukon Stoned-virus siirtdd nollauran seitseménteen
sektoriin. Taulukko kertoo, mistd osiot alkavat ja minka kokoisia ne ovat.
Lisaksi lohkosta 16ytyy pieni latausohjelma sek& virheilmoitukset, jotka tuloste-
taan ruudulle ellei osiotaulukkoa pystyta kaynnistyksen aikana lukemaan.

Helpon, mutta epduotettavan piilon virukselle tarjoavat levyn
sismmét, viimeiset urat. Ne otetaan k&yttéon vasta levyn tullessa
tdyteen. Useimmiten levykkeelld on aina jonkin verran tyhj&a tilaa,
jossa virus voi piileskella. Virallisten 40 uran liséksi on 360 kilon
levykkeilla mahdollista kéyttda kolmea epavirallista lisduraa, numeroi-
ta 40..42. Niita on joskus kaytetty myos levykkeiden kopiosuojauk-
seen, koska uria e voi kopioida tai kayttda normaalin DOSin keinoin.
Lisaurille piiloutuva virus on varmassa suojassa eiké se ndy mitenkaan.

Paahakemisto

Padhakemiston koko vaihtelee levyn tyypista riippuen. Pienimmill&&n
hakemiston koko on 360 ja 720 kilon levykkeilla (112 nimed), joilla
hakemisto mahtuu 7:8an lohkoon (3,5 kilotavua). Kiintolevylla 512
nimen tallentamiselle varataan 32 |ohkoa (16 kilotavua).
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Paghakemisto on tuskin koskaan aivan taynna. Yleensa hakemiston
lopussa on aina jonkin verran kayttémétonta tilaa, kiintolevyn pédhake-
mistossa todennakdisesti paljonkin. Kaikki ohjeet kun neuvovat jétté-
maan padhakemiston mahdollisimman tyhjéksi ja sijoittamaan tiedostot
alihakemistoihin. Virus voi piiloutua hakemiston loppuun, mutta paik-
ka e ole kovin turvalinen. Jos kayttgja paéttddkin kopioida liséa
tiedostoja paédhakemistoon, Kirjoittuvat nimitiedot viruksen koodin
paélle javirus tuhoutuu.

Stoned-virus korvaa kéynnistyslohkon omalla koodillaan ja kopioi
alkuperdisen lohkon 360 kilon levykkeilla paghakemiston viimeiseen
lohkoon. Jos paddhakemistoon kopioidaan riittdva maara tiedostoja,
virus tuhoutuu. Kiintolevylla virus piiloutuu nollaurale, jossa se on
paljon paremmassa turvassa.

Alihakemistoihin e kannata piiloutua, silla DOS kohtelee niitéa
tavallisten tiedostojen tavoin. Kun hakemisto perustetaan, DOS varaa
sille tietyn mééaran nimid. Tama maéra kdy nopeasti pieneksi kayttgan
kopioidessa siihen tiedostoja, jolloin DOS kdy kasvattamassa tilaa
tarpeen mukaan. Padhakemistosta poiketen alihakemistoon mahtuvilla
nimilla e ole teoreettista ylargjaa. Ainoa, joka madréa rajoittaa, on
levyn vapaatila

Pieni keskeytys

Miten virus sitten pystyy vaikuttamaan koneen toimintaan? Keskus-
muistissa oleva virus e vield sellaisenaan pysty vaikuttamaan mikron
toimintaan. Viruksen pitédkin kéyttéd apunaan kayttdjarjestelman
paveluita.

Kun mikrossa gjettava sovellus haluaa lukea tai kirjoittaa koneessa
olevaa levyasemaa, se e itse kdynnistd moottoria eika ohjaa lukupaéta.
Sovelluksista tulisi kohtuuttoman isoja ja monimutkaisia, jos ne joutui-
sivat huolehtimaan kaikista yksinkertaisistakin asioista itse. Omatoimi-
suuden sijaan sovellukset luottavat kayttdjarjestelméan ja vdlittavat
pyyntonsasille.

Koneessa olevan BIOS ROMin ja DOS-kayttojérjestelman palvelui-
ta kutsutaan keskeytyksilla (interrupt). Kun sovellusohjelma haluaa
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kutsua kayttojarjestelman palveluita, se ei suinkaan hyppda suoraan
muistiosoitteeseen josta palvelu alkaa. Hyppy saattaisi toimia yhdessa
DOS-versiossa, mutta seuraavassa versiossa kyseinen palvelu voisi jo
olla aivan toisessa kohtaa muistia.

Suoran hypyn sijaan ohjelma suorittaa keskeytyksen. Intelin proses-
soreissa on mahdollista méaritella 256 erilaista keskeytystd, jotka
numeroidaan 16-kantajérjestelmén mukaisesti 00..FF. Koska 256
erilaista keskeytysta ei viela riité kaikkien palvelujen tarjoamiseen, on
useita palveluita ryhmitelty saman keskeytyksen ale. Kun keskeytys
tehddan, maarda prosessorin AH-rekisterissa oleva koodiarvo sen, mika
paveluista (function) valitaan. Eniten palveluita tarjoaa keskeytys
numero 21: peréti 105 erilaista (DOS 4.0-versiossa). Osala néista on
vield omia aipalveluita (subfunctions).

Keskeytykset 00..07 kuuluvat prosessorille itselleen. Niill& reagoi-
daan esimerkiksi nollalla jakamiseen (keskeytys 00) ja Shift-PrtSc-
nappaimen painallukseen (keskeytys 05). Keskeytykset 08..1F liittyvét
oheidlaitteiden, kuten COM-porttien ja ndppamistén kayttéon. Alim-
pien keskeytysten palveluosoitteet |0ytyvét koneen BIOS ROMista.

DOSin tarjoamat palvelut alkavat keskeytyksesta numero 20. Alku-
perdisessd PC:ssA keskeytykset 40..7F olivat kayttamétta, mutta
uudemmissa malleissa niillekin on varattu omia palveluita. Suurin osa
keskeytyksista 80..FF on kokonaan kayttamétta tai sitten eri sovelluk-
set (erityisesti 18hiverkot ja DOSin monigjolagjennukset) varaavat niita
omaan kayttéonsa gjon aikana. Ongelmia syntyy, jos sekd virus etta
gjettava sovellus yrittévéat varata itselleen samaa keskeytysta.

Muistiosoite, josta keskeytyksen takana oleva palvelu akaa, 16ytyy
aivan RAM-muistin alusta. Jokaiseen 256 keskeytykseen liittyy neljan
tavun mittainen osoite, joka osoittaa joko koneen RAM- tai ROM-
muistiin. Keskeytysten osoitetaulukko vie siten 1024 tavua tilaa. Kun
kone k&ynnistetéén ja DOS ladataan muistiin, kéytetéan téta kilotavua
tilapéi sena tydalueena. M &drittelemattomét 80..FF-numeroiset keskey-
tykset saattavat siten sisdltda satunnaisia arvoja.

Keskeytysten kaytolla taataan se, ettei sovellusta tarvitse muuttaa
vaikka kayttojérjestelman versiota vaihdetaankin. Uudessa DOS-
versioissa keskeytysten numerointi ja toiminta ovat ennallaan, mutta
niita vastaavat palvelut [6ytyvét eri kohdista muistia. Keskeytyksilla on
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toinenkin etu: sovellusohjelma voi vaihtaa keskeytykseen liittyvéa
palveluosoitetta siten, etta BIOS ROMin tai DOSIn palvelu korvataan
ohjelman tarjoamalla paremmalla palvelulla.

Hyvan esimerkin keskeytyksen kéytostd antaa GRAPHICS
tuu keskeytys 05. Normaalisti keskeytys osoittaa koneen BIOS
ROMiin (esimerkkikoneessa FOOO:FF54). T&ssd kohtaa ROMia on
pieni rutiini, joka kopioi naytdlla olevat merkit yksi kerrallaan
LPT1-kirjoitinporttiin ja palaa takaisin.

ROM-rutiini osaa kopioida vain tekstimerkkejd eika ymmarra
mit&an ruudulla ndkyvasta grafiikasta. Jotta grafiikankin tulostaminen
olis mahdollista, pitéd RAM-muistiin ladata tété varten GRAPHICS-
ohjelma. Jadtydan muistiin se siirtda keskeytyksen 05 osoittamaan
itseddn (esimerkkikoneessa DOS 4.0:lla osoitteeksi tuli 1681:0460).
Kun Shift+PrtSc -ndppéinta painetaan, ohjelma aktivoituu ja muuttaa
kuvaruudulla ndkyvan grafiikan kirjoittimelle sopivaksi. Grafiikan
tulostamista e ole laitettu vamiikss ROMiin, koska tulostus vaihtelee
néyttolaitteesta ja kirjoittimesta riippuen. ROMissa olevaa koodia el
voisi muuttaa uusille kirjoittimille ja ndyttolaitteille sopivaksi.

Virus noudattaa samaa tekniikkaa. Keskusmuistiin pastyéén se
kiilaa itsensd sovelluksen ja keskeytyspalvelun véliin muuttamalla
keskeytyksen osoittamaan ensin itseensi. Vasta kun virus on tarkista-
nut, voiko se kayttaa tehtya kutsua hyvakseen, valitetddn kutsu alkupe-
réiseen palveluosuuteen. Jos sovellus esimerkiks pyytéa tietoja A:
aseman levykkeeltd, pdasee virus kdyttdmaan levya enssimmaéisena. Se
voi kopioida itsensa levykkeelle ja vélittda vasta sitten keskeytyksen
alkuperéi seen palvel uosoitteeseen.

Tarkein DOSIn kayttamista keskeytyksista on 21, jolla tehdéén
useimmat tiedostojen kasittelyssa tarvittavat toimet. Varastamalla
téman keskeytyksen itselleen virus pystyy ohjaamaan tiedostojen késit-
telya haluamallaan tavalla ja mm. kopioimaan itsensd kéynnistettévan
tiedoston peraan.

Keskeytysten avulla virus pystyy halitsemaan jarjestelméa lahes
esteettd. Hyvand esimerkkiné tastd on Brain-virus, joka tarttuu levyn
lukemisessa kaytettdvaan keskeytykseen. Virus on piilossa kaynnistys-
lohkossa, mutta jos jokin ohjelma (esimerkiksi virusten etsintéohjelma)
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Sovellus-
ohjelma
| Keskeytystaulukko
FF
FE
FD
FC
5
4 \
. 3
Palvelupyyntd 2 Palvelun hoitava
DOsille, ohjelmakoodi
esim. tiedoston 1 (ROM tai RAM)
avaus 0
INT 05 Nro Osoite Palul

Kun sovellus haluaa kayttojarjestelman palvelua, se suorittaa keskeytyksen
(esimerkissa INT 05). Palvelun osoite haetaan keskeytystaulukosta ja tdméan
osoitteen perusteella hypatdan muistissa oikeaan kohtaan. Kun palvelu paattyy,
ajovuoro palautuu jalleen alkuperdiselle ohjelmalle.

pyytda lohkoa luettavakseen, virus antaakin tilalle alkuperdisen bad
sectoriin piilotetun lohkon eiké etsintdohjelma huomaa mitéan! Jos
tallainen virus pdasee muistiin, e viruksia levylta etsivasta ohjelmasta
ole mitéén hyotyd. Nahdakseen todellisen kaynnistyslohkon etsintéoh-
jelman pitéisi ohittaa DOSin palvelut kokonaan ja ohjata suoraan levy-
keaseman moottoriajalukupdta.

Virusten muuttamia keskeytysosoitteita voi kayttdd myos niiden
paljastamiseen. Luvussa seitseméan kerrotaan ohjelmista, jotka kayvét
lukemassa keskeytysosoitteiden arvot ja vertaavat niitd aiemmin saatui-
hin. Jos osoitteet eivét tasmaa, on keskeytysta peukal oitu. Ongelmaksi
jéé erottaa, milloin asiallaon ollut virus jamilloin laillinen ohjelma.

Keskeytysten varastaminen on yksi syy virusten aiheuttamiin
epamaaraisiin ongelmiin. Jos virus varaa itselleen saman keskeytyksen
mité sovelluskin kayttad, voivat seuraukset olla hyvinkin yllattavia.
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Sovellus- Keskeytystaulukko
ohjelma FF

FE

FD

FC

Palvelupyynt®
DOSille,

esim. tiedoston
avaus

Palvelun hoitava
ohjelmakoodi
(ROM tai RAM)

or I\JO)-D-U'I/

INT 05 Nro Osoite

Paluu

Virus asettaa keskeytyksen osoittamaan ensin itseenséa. Vasta kun se on tutki-
nut, voiko keskeytysta kayttaa sen omiin tarpeisiin, ohjataan keskeytys alkupe-
raiseen palveluosoitteeseen.

Tiedostovirukset

Toisiin ohjelmiin tarttuva virus ei joudu kuluttamaan aikaa piilopaikan
keksimiseen. Se kopioi itsensa ohjelmatiedoston loppuun (joskus myds
alkuun) ja kdy sddtaméssa alkuperdisen ohjelman koodia siten, etta
my®Gs Vvirusosuus gjetaan ennen varsinaisen ohjelman gjoa. Téllaisen
viruksen tekeminen on helpompaa kuin piiloutuvan viruksen, mutta se
on my6s helpompi huomata. Viruksen tarttuminen ohjelmatiedostoon
ndkyy heti DIR-listassa, koska tiedoston pituus kasvaa.

DOSissa kaytetdan kahta erilai sta ohjelmatiedostoa. COM-tyyppi set
tiedostot ovat teknisesti yksinkertaisiajayleensd kooltaan ale 64 kiloa,
joten viruksen on helppo tarttua niihin. EXE-tiedostojen rakenne on
monimutkaisempi ja se voi jopa vaihdella. Esimerkiksi Windows- ja
0OS/2-ohjelmien EXE-tiedostot poikkeavat sisdltd katsottuna perus-
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Sovellusohjelma

1

Kun virus (harmaa osa) tarttuu ohjelmaan, se kopioi oman koodinsa ohjelma-
tiedoston loppuun. Ohjelman alkuun lisétdan virukseen osoittava hyppykéasky,
jotta virus tulee ajettua heti kun ohjelma kaynnistetdén. Vasta kun virus on
ajettu, siirtyy ajovuoro alkuperdiselle ohjelmalle.

DOSin EXE-tiedostoista. Tasta syysta viruksetkaan eivét osaa tarttua
niihin.

COM- ja EXE-tiedostoihin tarttuminen tapahtuu eri tavoin. Muuta-
mat viruksista ovat erikoistuneet siten, ettd ne tarttuvat vain jompaan
kumpaan tyyppiin - yleensi yksinkertaisempaan COMiin. Téllainen on
esimerkiksi 1701/1704-virus, jonka tarttumista tarkastellaan seuraavas-
sa hieman 1dhemmin. Uhrina on 8 tavun mittainen ohjelmatiedosto,
joka tulee Procomm Plussan mukana. DIR-komento kertoo ohjelmasta
Seuraavaa:

C>DIR CODE.COM

CODE COM 8 01.01.80 0.48
1 tiedosto(a) .Vapaana 11649024 tavua.

Koska COM-ohjelma on konekielisté koodia, e sen toimintaa voida
suoraan nahda mistéén. Koodia voidaan kuitenkin tutkia muuttamalla
se DEBUGIN avulla symboliselle konekielelle:

C>DEBUG CODE.COM

-u 100

1986:0100 B400 MOV AH, 00
1986:0102 CD1l6 INT 16
1986:0104 B44C MOV AH, 4C

1986:0106 CD21 INT 21
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Komento U on Iyhenne sanasta Unassemble ja tarkoittaa muunnosta
konekielestad symboliselle konekielelle (assemblerille).

Ohjelman ensimméinen komento lataa AH-rekisteriin arvo nolla
Toisdlla rivilla kutsutaan keskeytystd numero 16. Tassg, samoin kuin
jatkossakin, on kaikki lukuarvot ilmaistu DEBUGINn kayttaméssa
16-kantai sessa |ukuij&rjestel massa.

Keskeytys numero 16 liittyy ndppaimiston kasittelyyn. AH-rekiste-
rissd oleva numerokoodi kertoo tarkemmin, mita keskeytyksessa
tehdddn. Numero 02 esimerkiksi pyytéa keskeytysta palauttamaan
tiedon sellaisten erikoisngppéinten kuin Ctrl, Alt ja Caps Lock paina-
misesta. Esimerkin kayttdma koodi nolla pyytéa keskeytysta palautta-
maan merkkipuskurissa olevan painalluksen ASCII- ja scan-koodin
arvot. Scan-koodi palautetaan AH-rekisterissaja ASCII-arvo AL-rekis-
terissa

Kolmannella rivilla AH-rekisteriin ladataan arvo 4C ja seuraavalla
rivilla kutsutaan keskeytystéd 21. AH-rekisterin arvosta riippuen se
suorittaa mita erilaisempia tehtévia akaen tiedostojen kasittelysta ja
paatyen kellongjan asettamiseen. Numero 4C on lopetuskoodi, joka
lopettaa  ohjelman  siten, ettd  kayttojarjestelméén  palaa
ERRORLEVEL -arvonarekisterin AL sisdlto.

Tutkimus osoittaa, miten yksinkertainen ohjelma CODE.COM on.
Taman lyhyempad ohjelmaa tuskin voisi edes tehda. Ka&ynnistyksen
jalkeen ohjelma jéa odottamaan ndppadimen painallusta ja palauttaa sen
ASCIl-koodin  ERRORLEVEL-muuttujassa takaisin kayttojarjestel-
maadn. Todellisissa sovellusohjelmissa on kymmenia tai jopa satoja
tuhansia komentoja.

Esimerkin vuoks katsotaan, mitd ohjelmalle tapahtuu kun virus
kiinnittyy siihen. Ensimmaéinen oire viruksesta on tiedoston pituuden
kasvaminen, joka 1701-viruksella on nimensd mukaisesti 1701 tavua.
DIR-listaus kertoo uuden pituuden:

C>DIR CODE.COM

CODE COM 1709 01.01.80 0.48
1 tiedosto(a) .Vapaana 11649024 tavua.
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Kuten DIR-listaus osoittaa, e tiedoston péivamagra muutu vaikka virus
kiinnittyykin siihen.

Kun uutta CODE.COM-ohjelmaa katsotaan DEBUGIlla, nahddan
miten virus on korvannut ohjelman ensimmaiset k&skyt itseensi 0soit-
tavalla hypylla Joskus ohjelman alussa voi olla kaskyja, joita virus e
pysty muokkaamaan itselleen sopiviksi. Ohjelma voi olla myds liian
pitkd, jotta hyppy ohjelman lopussa olevaan virusosuuteen onnistuisi.
Tallaiset tiedostot ovat immuuneja, koska virus e pysty tarttumaan
niihin. Jos tartuntaa kuitenkin yritetéan, lakkaa ohjelma toimimasta.

DEBUGIN jédkeen annettava komento u 100 tarkoittaa, ettd kone-
kielinen ohjelmakoodi halutaan muuntaa ihmisen luettavaksi assemb-
lerkoodiksi (=unassemble) osoitteesta 100 alkaen, joka on ohjelman
|atausosoite muistissa. Assembl er-listauksessa ndkyvét muistisegment-
ti (esimerkissa 1986), siirros (offset), konekielikoodin numerot seka
numerot tulkittuna selvakielelle.

C>DEBUG CODE.COM

-u 100

1986:0100 E90600 JMP 0109
1986:0103 16 PUSH SS
1986:0104 B44C MOV AH, 4C
1986:0106 CD21 INT 21
1986:0108 O01lFA ADD DX,DI
1986:010A 8BEC MOV BP, SP
1986:010C E80000 CALL 010F
1986:010F 5B POP BX
1986:0110 81EB3101 SUB BX,0131
1986:0114 2E Cs:

1986:0115 F6872A0101 TEST BYTE PTR [BX+012A],01
1986:011A 740F JZ 012B
1986:011C 8DB74D01 LEA ST, [BX+014D]

Listaus nayttad, ettd alkuperdisen ohjelman kaks viimeista rivia ovat
entisilla paikoillaan. Kun virus on saanut itsensa muistiin, se paaa
takaisin suorittamaan a kuperaista ohjelmaa.

Osoite, josta viruksen koodi alkaa, ndyttdé&a DEBUGIIla katsottuna
Seuraavalta
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-u 0109

1986:0109 FA CLI

1986:010A 8BEC MOV BP, SP
1986:010C E80000 CALL O010F
1986:010F 5B POP BX
1986:0110 81EB3101 SUB BX, 0131
1986:0114 2E Cs:

1986:0115 F6872A0101 TEST BYTE PTR [BX+012A],01
1986:011A 740F JZ 012B
1986:011C 8DB74D01 LEA ST, [BX+014D]
1986:0120 BC8206 MOV SP, 0682
1986:0123 3134 XOR [SI],SI
1986:0125 3124 XOR [SI],SP
1986:0127 46 INC SI
1986:0128 4C DEC SP

Vadlitettavasti 1701-viruksen sieluneldmai ei voi seurata tdman pidem-
maélle pelkdn DEBUG-ohjelman avulla. Etsintédohjelmien hdmaamisek-
s virus on koodattu niin, ettéd sen komennot muuttuvat jatkossa késitté-
méttdmaksi sotkuksi. Virus purkaa itsensa gjokuntoon vasta paastes-
sdan keskusmuistiin.  Alkuperdisen ohjelman kaks ensimmaéista
komentoa on myds koodattu, joten niitékaan ei ndy listauksessa.

Oikein tehdyn viruksen pitéa valttéa tarttumasta samaan tiedostoon
monta kertaa. Viruksen on siksi tutkittava ohjelman aku tai loppu
ennen tarttumistaan siihen. Vield helpommalla virus padasee tallenta-
malla hakemistoon merkin siitd, etté tiedosto on jo kasitelty. Tiedosto-
nimen liséks hakemistossa lukevat tiedoston médreet, tekoaika,
kiks vuosiluvun kasvattaminen sadalla. Koska DIR-listaus nayttéa
vuodesta vain kaks viimeista numeroa, e vuosisata tulostu koskaan
nakyviin. Myos kellonaikaa voi kayttéa apuna. Se tallennetaan hake-
mistoon kahden sekunnin tarkkuudella, vaikkei DIR-komento nayta
sekunteja lainkaan. Jos sekuntiméérd on yli 60, tietda virus ohjelman jo
saaneen tartunnan.
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Kirjoitussuoja ja lukumaare

DOSin mukana tulee kaks tapaa sdilyttaa tiedostot koskemattomina.
Ensimmainen néista on levykkeen kirjoitussuoja ja toinen lukuméaare.
Virustorjunnan kannalta ensimmaéi sesté on hy6tyé, toisestayleensi ei.

Levykkeen kirjoitussuoja asetetaan padlle eri tavoin riippuen siita,
onko kyseessa 5,25 tuuman lerppu vai 3,5 tuuman korppu. Lerpuilla
tarvitaan pieni teippi, jolla peitetdén levykkeen oikeassa yléreunassa
oleva kolo. Kaoska kolon tunnistaminen tapahtuu optisesti, ei teippi saa
olla lapindkyvad Korpuilla kirjoitussuoja otetaan kayttéon paljasta-
malla oikeassa ylénurkassa nékyva tunnisteaukko. Toiminta on péin-
vastainen kuin lerpuilla: suoja on paalld, kun aukko nakyy ja pois paal-
t&, kun aukon edessd on muovil&ppa.

Korput ovat helpompia suojata, koska muovildppa kulkee aina
levykkeen mukana ja on helppo kytked péddlle tai pois. Lerppujen
mukana tulee arkillinen tarrateippejd, mutta teipit ovat yleensa hukassa
silloin kun niita tarvittaisiin. Teippia on my6s hankala poistaa kun
levykkeelle halutaan jalleen kirjoittaa.

Levykkeen kirjoitussuojaan voi luottaa. Kun se on padla, e levyk-
keelle voi kirjoittaa eiké sité voi alustaa. Suojausta ei ainakaan PC-ko-
neissa voi ohittaa ohjelmallisin keinoin. Keskusmuistissa piileskeleva
virus e pysty kopioimaan itsedén suojatulle levykkeelle eiké tarttu-
maan siltd kaynnistettyihin ohjelmiin. 1kava vain, ettei useimmissa
kiintolevyiss ole samanlaista suojausmahdol li suutta.

Yrittéesséan turhaan tarttua suojatulle levykkeelle virus saattaa
pysahtya "write protected error”-virheilmoitukseen. Kirjoitusyritykset
tuottavat usein myds tavallisuudesta poikkeavia 88nia levykeasemasta
jalevykkeen kayttd hidastuu selvasti. Nama kaikki voivat johtaa viruk-

Kirjoitussuojan kaytto suojaa aina koko levyn. Yksittéisia tiedostoja
suojataan DOSin ATTRIB-apuchjelmalla. Ohjelma seké asettaa etta
poistaa suojausmaéreen (read-only). Kun méére on padll4, ei tiedostoa
voida poistaa eika sen sisdltéa muuttaa. Tiedoston suojaaminen tapah-
tuu kirjoittamalla
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C>ATTRIB +R COMMAND.COM

jamaéreen poistaminen vastaavasti komennolla

C>ATTRIB -R COMMAND.COM

Ellel R-parametria anneta, tulostaa ohjelma tiedoston méareet. Jos
suojausmaare on kaytossa, tulostuu tiedostonimen eteen R-kirjain:

C>ATTRIB COMMAND.COM

A R COMMAND . COM

A-kirjain kertoo, ettd myots tiedoston arkistointiméare on paala
Tiedostoa on siis muutettu viimeksi suoritetun varmistuksen jalkeen.

Mikronkéyttgjid neuvotaan usein suojaamaan ATTRIB +R:la
padhakemiston térkeit CONFIG.SYS, AUTOEXEC.BAT- ja
COMMAND.COM-tiedostot. Nain kannattaakin tehdd, silla se estda
muuttamasta niita vahingossa tai kopioimasta levykkeelta saman nimi-
sia tiedostoja alkuperdisten padlle. Suojausméaére tehoaa kuitenkin vain
harvoja viruksia vastaan. Koska méére voidaan asettaa ohjelmallisesti,
voidaan se myds poistaa samalla tavoin. Ennen kuin virus tarttuu ohjel-
maan, se tarkistaa madéreiden arvon jajos suojausmaare on kaytossa, se
otetaan pois. Tarttumisen jalkeen mahdollinen méére asetetaan takaisin

Tiedoston piilottamisesta ei liioin ole hyotya. Laittamalla tiedoston
piilomadre padlle voidaan tiedoston ndkyminen DIR-listassa estds,
mutta viruksen nékemiin tiedostoihin témé el vaikuta.

Mita virus voi tehda?

Tietokoneviruksiin heijastuvat monet arkisen eldmén asiat. Yksi néista
on "pahanteon laki", joka ndyttéd vallitsevan kaikkialla. Laki maaréa,
ettd pahan tekeminen on aina helpompaa kuin hyvan tekeminen. Jos
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ihminen haluaa tehda pahaa, se todenndkoisesti myds onnistuu. Paha
on jopa helpompi mééritella kuin hyva Sen sijaan hyvétkin aikomuk-
set ja sellaisiksi aiotut teot saattavat kdantya paddlaelleen tai toimia
tarkoitustaan vastaan.

Universaalinen laki numero 1;

Pahan tekeminen on aina helpompaa
kuin hyvan tekeminen.

Tietokoneissa laki toimii erityisen tehokkaasti, silld ison ja l&hes
korjaamattoman vahingon tekeminen on helppoa. Tiedostot, joiden
tekemiseen on kaytetty satoja tyotunteja, voidaan tuhota kayttokelvot-
tomiks muutamassa sekunnissa. Erilaisten vahinkojen tekemiseen on
niin monta tapaa, etta viruksen ainoaks ongelmaksi jéa valinnan
vaikeus.

Levyn alustaminen

Usein kuvitellaan, ettd kiintolevyn alustaminen on pahinta mita virus
voi tehda. Kaikki riippuu siitd, miten alustaminen tapahtuu. Jos kysees-
si on looginen austus, jollaisen mm. kayttojarjestelmédn FORMAT-
ohjelma tekee, e levyn tiedostoihin itse asiassa kosketa lainkaan.
FORMAT-ohjelma kdy ainoastaan nollaamassa FATin ja tyhjentdmés-
si padhakemiston, jonka jalkeen levy nayttéa tyhjaita. Tiedostot ovat
kuitenkin edelleen levylla ja niita voi jopa yrittéa palauttaa sopivilla
apuohjelmilla (kuten Nortonin FR).

Low-level formatointi i kiintolevyn perusalustus onkin jo vaka
vampi juttu. Siind levy ja sen urat kirjoitetaan kokonaan uusiksi, yleen-
satayteen nollaa. Tiedostojen palauttamistaei voi edes harkita.
etta virus on aloittanut levyn alustamisen, ehtii séhkot katkaisemalla
pelastaa vidld osan levysta. Erityisen helppoa tdma on FORMAT-
ohjelman kohdalla. Aluksi FORMAT kéay lukemassa levyn [8pi tutkien,
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onko sille syntynyt uusia vika-alueita. FAT ja padhakemisto tyhjenne-
t88n vasta viimeiseksi. Jos koneesta katkaistaan sdhkot ennen kuin
FORMAT-ohjelma on ehtinyt téhén vaiheeseen asti, huomataan ettei
levyn tiedostoille ole tapahtunut mitdén vahinkoa. Al& kuitenkaan
kokeile asiaa omalla térkedllalevyllsi!

FATIN sotkeminen

Paljon kiintolevyn alustamista nopeampi keino vahingon tekemiseen
on FATin sotkeminen tai sen kirjoittaminen tdyteen nollaa. Koska
FATin koko on levykkeilla muutamia kiloja ja kiintolevylla muutamia
kymmeni&kiloja, ei kirjoitus kesta kuin hetken - ja vahinko on taattu.
Jo ihan tavallisella 20 megatavun kiintolevylld, jonka varausyksi-
koén koko on 2 kilotavua, on 10000 FAT-akiota. Jos hdma menevét

edesséén 10000 palan paapeli - ilman kuvia.

FAT 2
FAT1

H
HiN | [HE W »
I = .

I
H s
Jos FATIt sotketaan , osoittavat niiden alkiot minne sattuvat eikad levylta voi
endd hakea tiedostoja. Kuvassa olevan FATIn pystyisi viela jarjestamaan
sopivan levytydkalun avulla, mutta kun kiintolevyn FATissa on kymmenid
tuhansia alkioita, on ty6 lahes toivotonta. Isot, yhtendiset tiedostot voidaan

etsid levyltd esimerkiksi Nortonin avulla ja palauttaa levykkeelle, mutta pirs-
toutuneiden tiedostojen kokoaminen pala palalta on kdytannéssa mahdotonta.

L]
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Nollauran sotkeminen

Nollauran tyhjentdminen tai sen kirjoittaminen téyteen satunnaisia
merkkej& tekee kiintolevyn hetkessa kayttokelvottomaksi. Koska osio-
taulukko menetetdén, e DOS tunnista koko kiintolevya eika suostu
siirtymaan C: asemalle jotta levyn korjausta tai tiedostojen pelastamis-
ta voitaisiin edes yrittdd. Kun téhan viela yhdistetéén FATin sotkemi-
nen voidaan olla varma siita, ettei levylta pysty pelastamaan mitéaén.
Ainoa mahdollisuus on luoda osiojako uudelleen FDISKilla ja alustaa
tdman jakeen koko levy.

Tiedostojen poistaminen

Poistetun tiedoston palauttaminen takaisin kdyttdon on nykyisin niin
helppoa, ettd harvat virukset edes vaivautuvat poistamaan levylla
olevia tiedostoja. Tarvitaan vain Nortonin tai PC-Toolsin kaltainen
apuohjelma ja lahes mika tahansa poistettu tiedosto saadaan takaisin
kayttoon.

Oledllista on kuitenkin se, ettd palauttaminen tehd&an heti poistami-
sen jadkeen. Mitd enemman aikaa ehtii kulua poistamisen ja palautuk-
sen vdilla, sitd epdtodenndkdisemmaksi palautuksen onnistuminen
muuttuu. Aikaa myoten kayttojarjestelman on otettava poistetut levya-
lueet uuteen kayttdon, jonka jalkeen tiedostoa e voida palauttaa aina-
kaan kokonai suudessaan.

Tunnetuin tiedostoja poistavista viruksista on Jerusalem. Perjantai-
my6s sen palautusohjelman, jolla poistettuja tiedostoja yritetddn
pal auttaal

Tiedostojen sisallon muuttaminen

Edell& kuvatut temput ovat ilkeitd, mutta niissé on sentdan yks lohtu:
tiedostot voidaan palauttaa takaisin kayttéon varmuuskopioilta. Pahim-

millaan menetetddn parin péivan tyot, mutta ainakin kayttda oppi
varmuuskopioinnin merkityksen.
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Huomattavasti pelottavampia ovat virukset, jotka tuhoavat tiedosto-
ja sdlakavalasti esimerkiksi kirjoittamalla niiden keskelle puppua.
Ulospéin tiedostot nayttévéat olevan tdysin kunnossa. Niita voi kopioida
hakemistosta toiseen ja niista voi hyvassa uskossa tehda varmuusko-
pioita. Tiedostolle tapahtunut vahinko paljastuu vasta kun sita yritetdan
kéyttéd. Jos kyseessd on ohjelmatiedosto, ohjelma e kadynnisty tai
lukitsee koneen. Ty¢tiedoston tapauksessa avaamista yrittéava ohjelma
saattaa antaa virheilmoituksen tai jé&da jumiin. Tehdyistéa varmuusko-
pioistae ole mitdan apua, koska nekin ovat vioittuneita.

Pilat

Ohjelmoijalla, joka haluaa pilailla uhrinsa kustannuksella, on monta eri
mahdollisuutta. Helpointa on tulostaa kuvaruudulle erilaisia viesteja.
Esimerkiksi 847-virus tulostaa tekstin

Program sick error.
Call doctor or buy PIXEL for cure description.

Harmittoman Sunnuntai-viruksen tekija on selvasti kantanut huolta
taisin ja tulostaa ruudulle kysymyksen "Today is sunday. Why do you
work so hard?'.

Yleinen 1701-virus aktivoituu puolestaan syksylla ja pudottaa
silloin ruudulla nékyvét kirjaimet ndyton alariville putoavien lehtien
tapaan. Italidlainen virus ldhettdd kuvaruudulle pienen pomppivan
pallon ja niin edelleen. Erilaisia osoituksia tekijdidensa huumorintajus-
tariittéa.

Ylivoimaisesti kekselidin on kuitenkin ollut Fu Manchu-viruksen
Aina, kun se huomaa sanat Thatcher, Reagan, Botha tai Waldheim, se
lisd& perdén "is zzzz" missa zzzz on jokin ruma sana. Voi vain kuvitel-
la, millaisen vaikutuksen tekee viruksen pilaama kirje, joka léhetetdan
jonkin maan hallituksesta virallisessa kirjekuoressa vaikkapa Y hdys-
valtojen suurldhetystéon!
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Virus voi myos sotkea kirjoittimelle menevan tulostuksen niin, etté
kirjaimet muuntuvat toisiksi joko téysin sattumanvaraisesti tai tiettya
kaavaa noudattaen. Erityisen kiusallinen vika on PostScript-kirjoitinta
kaytettéesss, koska PostScript tulostaa vain virheettomét sivut. Jos
kirjoittimelle tulevassa PostScript-ohjelmakoodissa on virheitd, e
paperille tulostu mitddn. PostScript-kirjoittimissa e mydskédn ole
virheiden varalta merkkivaloja tai numerokoodeja, joista voisi péatella
edes gjatelleeksi viruksen mahdollisuutta.

Vaikka pilat onkin tarkoitettu humoristisiksi, ne voivat pahimmil-
laan olla hyvin kiusallisia, kuten erés Atarista tavattu virus osoittaa.
Oltuaan jonkin aikaa muistissa tdma virus alkaa matkia |ampohéiridita
tulostamalla kuvaruudulle satunnaisia merkkeja Oireet viittaavat viali-
seen muistipiiriin, joka alkaa sekoilla l&mmetessdan. Kone vieddén
huoltoon, mutta ahkerasta muistipiirien vaihtamisesta huolimatta sita el
vain saada kuntoon.

Folklore

Tekniikan t&sméllisesta luonteesta huolimatta ei ala ole valttynyt ihmi-
sen tuomalta epatdsmallisyydeltd. IThminen e muutu, vaikka hénen
tyovalineensd muuttuisivatkin. Niinpd my0s uskomukset, kaverilta
toiselle kerrotut tarinat ja hurjat huhut eldvét voimakkaina mikron
kéyttgjien keskuudessa ja kiertévéat nopeasti.

Lukuisia ovat tarinat viruksista, jotka leviavdt modeemin kantoaal-
lolla, polttavat kuvaputkeen reidn, rikkovat kiintolevyja tai kuormitta-
vat mikropiirgja niin, etta ne alkavat savuta. Y htéén télaista virusta ei
kuitenkaan ole saatu kiinni eiké pystytty tutkimaan. ATK-alan kansan-
perinne tuntuu siité huolimatta elévan ja voivan hyvin.
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3

Miten viruksesta paasee
eroon?

neuvot tarpeen. Niitéa annetaan tassa luvussa. Valitettavasti vain viruk-
sia on niin monenlaisia, ettei mitddn ehdotonta tydjarjestysta tai ohje-
kirjaa voida antaa. Viruksen lopullinen tuhoaminen riippuu paljolti
siitd, millainen virus on kyseessa. Tapoja viruksen tunnistamiseen on
esitelty 18hemmin ensimméi sessa liitteessa.

Toimintaj arjestys

Varman virushavainnon jalkeen on ensimméinen tehtéava katkaista
koneesta séhkd. Katkaiseminen pitda suorittaa virtakytkimestd, silla
virukset saattavat selvitd CTRL-ALT-DEL -kdynnistyksestd. Vasta
sitten aetaan kaikessa rauhassa miettig, mitéa oikein kannattaisi tehda.
Turha hosuminen johti Englannissa véaran suihkumoottorin sammutta-
miseen ja matkustajakoneen putoamiseen hieman ennen kiitoradan
alkua. Samaa virhettd e kannata tehdé mikronsa kanssa. Niin kauan
kuin ei tee mitéan, e voi mydskaan tehda virheita.

Ennen kuin virusta aletaan poistaa, on levylle jddneet ty6tiedostot
pelastettava. Virus olisi myos yritettdva tunnistaa, koska tieto siita,
mik& virus on kyseessd, voi merkittavasti vahent&a viruksen tuhoami-
seen vaadittavaa tyota. Varmuuden vuoksi voi tietenkin tyhjentd&a koko
kiintolevyn ja alustaa sen uudelleen, mutta vaarattomien virusten
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Kun virus havaitaan...
1. Tunnistaminen

2. Varmuuskopiointi

3. Puhdistaminen

4. Tiedostojen palauttaminen
5. Jalkihoito

Muista:

- harkitse ennen kuin toimit
- varoita muita

kohdalla pelkka saastuneiden tiedostojen poistaminenkin saattaisi riit-
téd. Tapoja viruksen tunnistamiseen on kasitelty ensimmaisessa liit-
teessd. Jos kyseessd on esimerkiksi ohjelmiin tarttuva virus, on se help-
po tunnistaa pituudesta, jolla ohjelmat ovat kasvaneet.

Jotta tiedostoja voitaisiin varmistaa ja viruksen tunnistamista yrit-
téd, on kone kdynnistettdva uudelleen. Kdynnistys on tehtéva alkupe-
réisella DOS-levykkeelld tai sen puhtaaks tiedetylta kopiolta. Levyk-
kedlla pitéd ehdottomasti kayttéa kirjoitussuojaal Muutoin koneessa
pesiva virus saattaa tarttua myds uudelle levykkeelle.

Kun mikro on jélleen saatu kayntiin, on tarkeétd, ettei mitdan kiin-
tolevyll& olevaa ohjelmaa kéynnisteté edes vahingossa. Ohjelmatiedos-
toihin tarttunut virus pdasee kdynnistyksessa muistiin ja tekee varmis-
tuksen turhaksi. Kaikki ohjelmat on siis kéynnistettéava puhtaaksi tiede-
tyltd A: levykkeeltd Hakureitti PATH kannattaa varmuuden vuoksi
asettaa osoittamaan A: levykettd, jottei ohjelmia edes vahingossa haeta
kiintolevyltd. Koska DIR- ja COPY -komennot eivét ole apuohjelmia
vaan kuuluvat kayttdjarjestelman komentotulkkiin  (COMMAND.
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COM, joka on ladattu puhtaalta A: levykkeeltd), voidaan niita kayttéa
normaaliin tapaan.

Tiedostojen var mistaminen

varmistukset koskaan ole tdysin gjan tasalla. Ensimméinen tehtava
onkin varmistaa kiintolevylla olevista tydtiedostoista térkeimmaét.
Ohjelmatiedostoja e pida kopioida, silla virus voi olla kiinnittynyt
mihin ohjelmaan tahansa. Jos jokin kiintolevyll& olevista ohjelmista on
erityisen térked eika siité ole varmuuskopiota, voi ohjelman kopioida
erilliselle levykkeelle. Kiintolevyn puhdistuksen jalkeen ohjelma
palautetaan takaisin kiintolevylle vain jos sen puhtaus saadaan varmis-
tettua tai ohjelmassa oleva virus poistettua jonkin luvussa seitseman
kuvatun apuohjelman avulla.

Tyotiedostojen kopiointi levykkeille kannattaa tehdad tavallisella
COPY -kaskylla&. BACKUPiatai XCOPY & el kannata kayttas, koska ne
pitdisi ladata puhtaalta DOS-levykkeelta eika niiden toimintaperiaate-
kaan sovi yksittéisten tydtiedostojen kopiointiin.

Kun &killinen tarve varmuuskopiointiin yll&ttéa, el ulottuvilla usein-
kaan ole vamiiks austettuja levykkeitd. Talldin on tarkedtd, ettel
varmistuksia tehdé vanhojen varmistusten paélle. Eréaét virukset nimit-
téin tuhoavat tiedostoja salakavalasti ja tuho paljastuu vasta kun tiedos-
toja yritetddn kayttda Pilaantuneiden tiedostojen kopiointi vanhojen,
kunnossa olevien varmistusten paélle vain pahentaa tilannetta. Varmis-
tukset on siksi tehtava tyhjille tai tarpeettomiksi kdyneille levykkeille.
Ellei tdlaisia ole ulottuvilla, on niitd alustettava. FORMAT-ohjelma
pitda nytkin ladata akuperdiseltd DOS-levykkeeltd eika kiintolevylla
olevaa FORMAT-ohjelmaa pida kayttaa.

Viruksen tunnistaminen

Kun tiedostot on varmistettu, voidaan yrittéd viruksen tunnistamista.
Tunnistamista kannattaa yrittéd, silla erdista viruksista paasee eroon
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suhteellisen helposti. Tunnistus voi onnistua tassi kirjassa olevien
viruskuvausten avulla. Tuntomerkkeind voivat olla esimerkiksi koko,
jolla saastuneet tiedostot kasvavat tai kaynnistysohkosta |6ytyvét
koodit. Varminta on kuitenkin kéyttéa jotain luvussa seitseméan esitel-
tya virusten etsintaohjelmaa.

Koska uusia viruksia kehitetdan koko gjan, ei mikaén etsintohjel-
ma voi tuntea niita kaikkia. Lisaks eréét virukset (kuten Brain ja 666)
osaavat huijata etsintéohjelmia siten, etteivét namaldyda virusta jarjes-
telmésta Etsintdohjelmat eivét siksi voi koskaan antaa taytta varmuutta
viruksesta.

Kiintolevyn puhdistaminen

Mikali mikrosta |6ytynyt virus on tiedostoon tarttuvaa tyyppid, paasee
viruksesta eroon poistamalla saastuneet tiedostot. Tallaisia helposti
nujerrettavia viruksia ovat mm. Jerusalem B, Vacsina, Y ankee Doodle
jal70l. Ellei kéytettavissa ole virusten paljastusohjelmaa, joka kertoisi
saastuneiden tiedostojen nimet, on syyta poistaa levylta kaikki ohjel-
matiedostot ja palauttaa ne takaisin alkuperéisilta ohjelmalevykkeilta.
Aiemmin tehtyjd varmuuskopioita e pida kayttdd, koska niiden
puhtaudesta ei voida olla varmoja.

Kaikki tiedostoviruksetkaan eivédt ole ndin helppoja tapauksia
Esimerkiks tiedostoihin kiinnittyvd Dark Avenger sotkee kaikessa
hiljaisuudessa levyn tiedostoja niin, ettei niita voi enda kayttéa. Taloin
on edessi koko levyn puhdistaminen eikd edes kaikkia kiintolevylla
oleviatydtiedostoja voi kayttaa.

K&ynnistyslohkoon kiinnittyvasta viruksesta padsee eroon SYS-
ohjelmalla. Komento

A>SYS C:

kopioi A: asemassa olevat kayttojarjestelmétiedostot C: asemaan,
vanhan kayttojarjestelman paélle. Samalla se kirjoittaa myos C: levyn
ka&ynnistyslohkon uudelleen, mik& yleensa riittda tuhoamaan lohkossa
piileskelleen viruksen. Alkuperdisen kaynnistysiohkon kopio jda
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kuitenkin levylle - usein bad sectoriin tai nollauralle kopioituna. Koska
virus on tapettu, e ylimaardinen kopio tuota varsinaista haittaa.
t&ohjelmia kaytettéessi.

Osiotaulukkoon kiinnittyneestéa viruksesta (mm. Stoned) on kaik-
kein hankalinta p&istd eroon, silla edes kiintolevyn alustaminen
FORMAT-ohjelmalla e tyhjenna osiotaulukkoa. Taulukon puhdista
mista voi yrittdd Nortonin tai PC-Toolsin kaltaisilla apuohjelmilla,
mutta helpoiten se kdy virusten poistamiseen tarkoitetulla apuohjelmal-
la (kuten McAfeen CLEAN).

Jos virus on tuhonnut nollauran, on my6s osiotaulukko sekaisin
eikd DOS sdli edes C: asemalle siirtymistd. Vain levykeasemia A: ja
B: voidaan kayttéd. Jos yritetdan siirtya C: asemalle, saadaan pahaen-
teinen virheilmoitus

A>C:
Invalid drive specification

Levyasema el ole rikki, vaikka virheilmoituksesta voisi saada sen kéasi-
tyksen. T&ssi tapauksessa levyn osiotaulukko on rakennettava uudel-
leen FDISK-ohjelmaa kéyttden ennen kuin tiedostojen palauttamista
voidaan edes yrittéa.

Varminta alustaa kiintolevy uudelleen

Olipavirus mité tyyppia tahansa, siita padsee varmimmin eroon tyhjen-
tdmalla koko kiintolevyn. Nan on syyta tehda aina, kun viruksen
tyypistatai toimintatavoistaei ollatéysin varmoja.

Levyn alustaminen pelkdlla FORMAT-ohjelmalla e viela riita,
koska FORMAT ei kirjoita levya tayteen nollaa eika fyysisesti poista
tiedostoja. Alustaminen pitéisikin tehda ns. perusalustuksena, low level
formatointina. Téata varten useimpien mikrojen mukana toimitetaan
INITHD- tai HDINIT-niminen ohjelma. Alustus voi myds 10ytya
mukana tulleen SETUP-ohjelman valikosta. Koska ohjelmat ovat
valmistgjan omaa tekoa eivétka tule kayttojarjestelman tekijalta (Mic-
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Kiintolevyn tdyspuhdistus

1. Low-level formatointi (HDFORMAT, INITHD tms.)

2. Osioiden perustaminen (FDISK)

3. Ensitosion alustaminen (FORMAT C: /S/V)

4. Muiden osioiden alustaminen (FORMAT D:/V, E:/V jne)
5. DOS-hakemiston luominen C:lle

6. Ohjelmatiedostojen pal auttaminen

7. Tydtiedostojen palauttaminen

rosoft tai IBM), ne sijaitsevat normaalisti diagnostiikka- tai apuohjel-
malevykkeella. Alkuperéiseltd DOS-levykkeelté niitd on turha etsia.

Perusalustaminen kestda paljon tavalista FORMAT-ohjelmaa
kauemmin. Isoillalevyilld aikaa saattaa kulua jopa useita tuntegja. Tyon
aikana koko kiintolevy kirjoitetaan téyteen nollaa ja myos silla olevat
magneettiurat ja ohjausmerkit Kirjoitetaan uudelleen. Alustuksen
jalkeen levy pitda jakaa osioihin (FDISK), osiot alustaa FORMATIlla,
on kasitelty tarkemmin Uudessa PC-kéayttéjan kasikirjassa

Levykkeilla FORMAT-ohjelma suorittaa aina perusalustuksen.
Levykkeen alustaminen tuhoaa totaalisesti sen aiemman sisallon, joten
my6s mahdolliset virukset poistuvat. Jos alkuperdinen FORMAT-
ohjelma on korvattu jollakin apuohjelmalla (esimerkiksi PC-Toolsin
mukana tulevalla PCFORMAT-ohjelmalla), saattavat myo6s levykkeen
tiedot sdily& alustamisen yli.

Kun kiintolevy on saatu puhdistettua, palautetaan sille ohjelmat ja
tydtiedostot. Kaikki ohjelmat on palautettava alkuperéisilta toimitusle-
vykkeiltd eikd mitéén kopioita pida kdyttdd. Ohjelmien asentamisessa
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takaisin kiintolevylle on melkoinen tyd, mika saattaa houkutella aiem-
min tehtyjen varmuuskopioiden kayttdon. Asentamisessa kannattaa
kuitenkin olla perusteellinen, silldjos virus paésee livahtamaan takaisin
mikroon jonkin kopioidun ohjelman mukana joudutaan koko puhdis-
tusoperaatio suorittamaan uudestaan.

Levykkeiden jaljittdminen

Kun oma kiintolevy on saatu jaleen toimintakuntoon, alkaa kaikkein

kopioida itsensd. Omat levykkeet on yleensa kdyty nopeasti [8pi, mutta
useimmat kayttdjdt vaihtelevat levykkeitd myods muiden kayttdjien
kanssajavievét joskus levykkeitd kotoa téihinkin.

Levykkeeltd, jonka epdillédn saaneen virustartunnan, e nytk&an
pida gjaa yhtédn ohjelmaa - el edes vahingossa. Vahinko sattuu helpos-
ti, mikali kaytetddn esimerkikss CHK DSK-ohjelmaa joka sattuu |6yty-
maan myos levykkeeltd. Jos oletuslevyasema on komennon antamis-
hetkella A:, latautuu ohjelma viruksen saastuttamalta levykkeeltd. Yksi
tallainen erehdys riitté4, jotta virus pédsee takaisin kiintolevylle.

Virusten luotettava etsiminen levykkeilta ilman kunnon apuohjel-
mia on ldhes mahdotonta, eika kaikkia levykkeitéd voi suin pédin alustaa
uudelleen. Virusten etsintdohjelmat ovatkin kullanarvoisia saastuneita
levykkeitd jdljitettéessa.

Kun omat levykkeet on kayty |&pi, on tuttavien vuoro. Kenelle
annoitkaan viimeks levykkeitd? Anna heille nyt myos virusten etsin-
téohjelma ja kerro, mité kohdallesi on sattunut. Néin voit estda vahin-
koa leviamasta. Virustartunnasta kertominen on kéyttgjien keskinéista
solidaarisuutta. Koskaan ei voi tietdd, milloin sellainen sattuu omalle
kohdalle.

Virusyrityksessa

Mikali virus 10ytyy omasta kotimikrosta, on sen puhdistaminen edell&
kuvatulla menettelylla viela suhteellisen helppoa. Y rityksissd, kouluis-
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sa ja muissa vastaavissa yhteisdissa tilanne on paljon hankalampi.
Koska levykkeita vaihdellaan koneesta toiseen, paésee virus levidmaan
helposti. Jos mikroja on useita kymmeni&, on niiden kaikkien 18pik&yn-
ti ja puhdistaminen todellinen tukihenkilén paingjainen. Sen rinnalla
Wordperfectin vaihtaminen uuteen versioon on vield lasten leikki&
Tukihenkilon kannattaa mieluummin torjua virukset jo ennakolta, jotta
kuvatunkaltaista tilannetta el paése syntymaan.

Lahiverkko auttaa virusten leviamistéd. Vaikka virus e suorastaan
levidkddn verkon 1&pi, riittdd esimerkiksi palveluasemassa sijaitseva
saastunut ohjel matiedosto |evittédmaan viruksen jokai seen tybasemaan.

Koska viruksesta on néin tyolasta paésta eroon, on helpointa keskit-
tya ennaltaehkaisyyn. Seuraava luku késitteleekin tapoja, joilla voi
vahentaa virustartunnan mahdollisuuksia.
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A

Varautuminen viruksia
vastaan

Jos viruksen on kerran saanut, on siitd pahimmassa tapauksessa hyvin-
kin vaikeata pdasta eroon. Paras tapa torjua viruksia on siksi ennaltaeh-
kéisy. Yksinkertaisia ohjeita noudattamalla voi merkittavasti vahentda
viruksen saamisen todennakoisyytta. Erityisen tarkeita tallaiset ohjeet
ovat yrityksissa. Talgdin tulee my6s varmistaa, ettd ohjeita todella
noudatetaan.

Viruksiatorjuttaessa on tarkedtd, etta yrityksen mikrokayttdjia moti-
voidaan tarpeeksi. Jos pelien pelaaminen ja ohjelmien kopiointi kielle-
tédn perustelematta asiaa sen kummemmin, e kieltoakaan jakseta
noudattaa. Kieltojen ja mééraysten sijaan kayttgjille pitdisi kertoa siita,
mita virukset ovat, mita ne voivat saada aikaan ja miten viruksilta
voidaan vélttyd. Jokaiselle pitéisi tehda selvaksi, ettéd ohjeiden laimin-
lyonnista johtuva virustartunta saattaa aiheuttaa yritykselle ja sen kayt-
t§jille suuret vahingot.

Kurinpalautus ja pelien pelaamiskielto ei kuitenkaan saa olla niin
ehdoton, etteivat kayttgjat uskalla ilmoittaa tekemistdan virushavain-
noista.

Torjunnan kolme osa-aluetta

Virusten torjuntastrategiaan kuuluu kolme osa-al uetta:
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« Virusten valttaminen
« Mahdollisen virustartunnan tunnistaminen riittavan ajoissa
- Selustan turvaaminen (varmuuskopiointi)

Mikaén adueista el yksindan riita suojaamaan kayttgjda. Tehokas suoja
syntyy vasta kun kaikkia kolmea menetel méé sovelletaan yhta aikaa.
Seuraavassa tarkastellaan |ahemmin kutakin osa-al uetta.

Virusten valttaminen

Ensimmaéinen vaihe on virustartunnan véalttaminen. Muutamaa selkeéta
ohjetta noudattamalla voi merkittévasti vahentda todennakoisyytta
altistuavirustartunnalle.

Ala kopioi ohjelmia toisilta

Virukset levidvét parhaiten kopioitujen ohjelmien valityksella. Varsin-
kin kadesta kateen kiertdvét peliohjelmat, joiden alkuperéa e oikein
kukaan tunnu tietdvan, ovat oivallinen tapa virusten levittamiseen.
Pelien pelaamista mikrolla el voi kieltéd, mutta pelit kannattaa hankkia
viraliselta myyjélta tai vaikka suoraan ulkomailta tilaamalla, jos se
tulee halvemmaksi. Aiemmin PC-koneille tarkoitettujen pelien myyjia
ja maahantuojia oli vaikeata 10ytdd, mutta tilanne on muuttunut. Jos
muutaman satasen kayttéminen peliin tuntuu kaliilta gjattele, mikéa on
mahdollisen viruksen aiheuttaman vahingon hinta.

Kursseilla, joita olen pitanyt viruksista ja niihin liittyvista asioista,
olen joskus pyytanyt kaikkia suosittua ja tuhmaa Larry-pelia pelanneita
nostamaan kétensa. Y leensa kétensa on nostanut n. 50-75% kuulijoista.
Taman jalkeen olen pyytéanyt kaikkia niitd, jotka ovat ostaneet pelinsa,
nostamaan katensd. Toistaiseks olen l6ytanyt Suomesta vain yhden
pelinsa ostaneen henkildn. Kaikki muut - ja heité on satoja - ovat kéyt-
téneet pelin laittomasti kopioitua versiota. Néin siitéd huolimatta, etta
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pelin hinta suomalaisella maahantuojalla on vain 350 markkaa. Enda el
kannataihmetell& miksi virukset leviavét!

Al4 tuo ohjelmalevykkeita kotoa toihin

Mikrojen nopea yleistyminen on johtanut tilanteeseen, jossa monilla
kayttgjilla on jo kaksikin mikroa, toinen tyGssd ja toinen kotona.
Tyo6paikan mikrolla tehdaan téita ja usein niité vieddan vield kotiinkin.
Lapsia on mahdotonta estda vaihtelemasta peleja kaverien kanssa ja
gjamasta niita kotikoneessa vanhempien ollessa poissa. Kun téllaisessa
koneessa gjetaan sitten sovellusohjelmaa, joka levykkeen mukana siir-
retddn takaisin tydpaikan koneeseen, on olemassa selva virustartunnan
vaara.

Edes pelkkien tydtiedostojen siirtdminen e ole taysin turvallista.
K&ynnistyslohkoon piiloutuva virus saattaa levita pelkkié tydtiedostoja
sisdltavalalevykkeelld Jos koneessa on jokin sovellusohjelmavirus, se
voi levitd sovelluksella tehdyn tydtiedoston mukana. Lisdks erdat
tavalliset virukset sotkevat levya kirjoittamalla olemassa olevien
tiedostojen padlle. Jos kayttdja siirtda téllaisen vioittuneen tydtiedoston
koneesta toiseen ja kopioi sen kiintolevylle, menetetdan levylla ollut
saman tiedoston vanhempi, mutta kunnossa ollut versio. Macissa rgjan-
veto ohjelma- ja ty6tiedoston valilla on joskus vaikesta joten ty6tiedos-
totkin saattavat sisdltéé viruksia. Riski vahingon tapahtumiseen tyétie-

lyé kannata tasté syysta ragjoittaa.
Ala kaynnista konetta tuntemattomalla levykkeella

Jos koneessa on kiintolevy, sitd e koskaan pitéisi kaynnistéa levyk-
kedla Jos levykekaynnistystéa valttdmatta tarvitaan, on kaynnistys
tehtdva aina samalla kirjoitussuojatulla jérjestelmélevykkeella. Kayn-
nistyslohkoon sijoittuvat virukset pédsevdt muistiin vain kun kone
k&ynnistetddn tai k&ynnistysta edes yritetdén saastuneella levykkeell&a
Ala koskaan jéta levyketta A: asemaan kun lopetat mikron kayton,
koska muutoin seuraava alkulataus tapahtuu taltéa levykkeel ta.
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Tarkista purkeista imuroimasi ohjelmat ennen kayttoa

Tietokoneharrastajien yllgpitaméa  purkit ("boxit") ovat todellisia
mikroharrastajan aarreaittoja. Isoissa purkeissa on tarjolla tuhansia
hyodyllisi&d ohjelmia ja paljon asiantuntevaa tietoa. Kuka tahansa
modeemilla ja tietoliikenneohjelmalla varustautunut harrastgja pystyy
siirtémaan ohjelmia purkista omaan mikroonsa ja péinvastoin. Tiedos-
tojen sirtdmistd purkista omaan koneeseen kutsutaan tuttavallisesti
imuroinniksi (download).

Purkeista |6ytyvia ohjelmia ja asiantuntemusta kannattaa ehdotto-
masti kéyttda hyvaksi. Esimerkiksi uusimman virusten etsintdohjelman
imurointi purkista kestda vain muutaman minuutin.

Purkit ovat saaneet hieman huonon maineen kun on arveltu, etta
virukset levidisivdt niiden jakamien ohjelmatiedostojen mukana.
Téallainen pelko on useimmiten turhaa. Purkkien vastuuhenkil6t (sys-
tem operator, "sysop") ovat yleensd hyvin tietoisia viruksista. Heilla on
ké&ytdssddn useita virusten etsintdohjelmia ja jos sysop seuraa tietover-
koissa kiertdvad maailmanlagjuista viruskeskustelua, han on erittdin
hyvin perill& alan uusimmastakin kehityksesta.

Lahes jokaisessa purkissa on kuitenkin aue, johon kuka tahansa
Sysop e ole vastuussa tdmén alueen ohjelmista eika ole tarkistanut
niiden puhtautta. Kannattaa siis valttéd ohjelmien imuroimista télta
aluedta.

Uskaltaako purkeista imuroituja ohjelmia sitten kayttéa? Kylla
varmasti. Ainoat, joita kannattaa varoa, ovat kiintolevyn kdyttn apuoh-
jelmat, eika niitékaén virusten vaan ohjelmavirheiden vuoksi. Purkkien
ohjelmat ovat harrastgjien tekemid, eik& kukaan ota vastuuta niiden
oikedllisuudesta. Koska kaupallisistakin ohjelmista 16ytyy virheitd,
[Gytyy niitd varmasti my6s purkkien ohjelmista. Mahdolliset virheet
eivét yleensd esté ohjelman kayttda, mutta saattavat erdissa tiedosto-
ohjelmissa olla muuten tuhoisia. Enpé esimerkiksi itse suostuisi kaytté-
maadn julkisohjelmana levitettavda hakemiston aakkosarjestysohjel-
maa. Siina yksikin virhe riittdisi sotkemaan levyn kirjanpidon. Muilta
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purkin kayttdjilta kannattaa kysyd, mité ohjelmia he ovat kaytténeet ja
mité he suosittel evat.

Tarkista kaikki uudet levykkeet ennen kayttoa

Luvussa seitseman esitellddn ohjelmia, jotka tarkastavat levyn ja anta
vat varoituksen viruksen havaitessaan. Kaikki taloon tulevat levykkeet
pitéis tarkastaa ennen kayttoonottoa. Erityisesti tdméa koskee ulkomail-
ta ja varsinkin lt&Euroopasta tulevia levykkeitd, vaikka ne olisivat
alkuperédisia ohjelmalevykkeitékin. Esimerkiksi vaarallinen 4096-virus
tuli Suomeen Israelissa tehdyn valmisohjelman levykkeella

Testaa epéilyttavat ohjelmat erillisessa koneessa

Miké&én etsintd- tai torjuntaohjelma ei voi antaa suojaa kaikkia viruksia
eiké varsinkaan troijalaisia vastaan. Jos on erityista syyta epéilla ohjel-
man toimivuutta tai jos ohjelmalta muutoin vaaditaan ehdotonta
virheettomyytta esimerkiksi ennen sen asentamista |éhiverkon palve-
luasemaan, j&4 ainoaksi mahdollisuudeksi asettaa ohjelma joksikin
aikaa karanteeniin. Ohjelma asennetaan tarkoitusta varten hankittuun
koneeseen, jota ei ole liitetty verkkoon ja jota e kaytetd mihink&an

muuhun. Jotta lopputulos olisi luotettava, pitdisi ohjelmaa kokeilla

tamalla ohjelmaa useita vuorokausia yhteen menoon ja seuraamalla
vika-alueiden maarasss, ohjelmien pituuksissa ja muissa vastaavissa
tapahtuvia muutoksia. Vasta kun ohjelmaa on testattu riittévan pitkdan
eiké ongelmia ole havaittu, voidaan ohjelma ottaa ylei seen kayttoon.

Virustartunnan havaitseminen

Koska kaikki virukset ovat erilaisia, e yksiselitteisia ohjeita virusten
havaitsemiseksi voi antaa. Seuraavassa on lueteltu joukko tapahtumia,
jotka ovat tyypillisia virusten aiheuttamia oireita. Kunkin oireen
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kohdalla on pyritty listaamaan myds muita kuin viruksista johtuvia
gyita syitd. Joka tapauksessa asia kannattaa tutkia. Jos yrityksessa on
mikrotukihenkil®, hanet tulee kutsua paikalle. Mita varhaisemmassa

got jaévat.
Bad sectorien maara kasvaa

Kun FORMAT-ohjelma alustaa levyn, se kirjoittaa levylla olevien
vika-alueiden (bad sector) osoitteet FAT-Kirjanpitoon, jonka jalkeen
DOS osaa kiertda ne. Vika-alueiden madra ei normaalikadyttssa liséén-
ny. CHKDSK-ohjelma ilmoittaa FATiin merkittyjen vika-alueiden
méaaran, mutta e koskaan muuta téta lukemaa - e edes /F-valitsinta
kéytettdessd. Ainoat DOSIn apuohjelmat, jotka voivat kasvattaa vika
alueiden mé&réa, ovat FORMAT jaRECOVER.

Levykettd, jolla on bad sectoreita, e pitdisi koskaan kayttda. Jos
vika-alueet ovat syntyneet alustamisen yhteydessd, ne ovat merkki
levykkeen huonosta laadusta. Téllaisen levykkeen kéayttdminen on
ikavyyksien kerjdamista. Toinen mahdollisuus on, etté virus on luonut
vika-alueet piilokseen. Vika-alueiden méard on helppo tarkistaa
CHKDSK-ohjelmalla.

Jos vika-alueiden méaéra kéyton aikana kasvaa, voi asialla olla virus
joka yrittéa piiloutua vialliseksi merkitseméansa kohtaan levya. Vika-
aueiden méarda voidaan muuttaa myos erdilla apuohjelmilla (mm.
Nortonin DT, PC-Tools, Savedir ja Disk Technician, joista viimemai-
nittu luo levylle ison vika-alueen lukupéiden pysakointid varten).

Ohjelmatiedostojen pituudet muuttuvat

Kun virus tarttuu ohjelmatiedostoon, tiedoston pituus kasvaa. Er&ét
den kasvaminen on ldhes varma merkki viruksesta, silla kéayttojarjestel-
massa e ole mitddn muuta tilannetta, jossa ohjelman pituus muuttuisi.
Ohjelmatiedostot tuntee siitd, ettd niiden tunniste on .COM tai .EXE.
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Erédét virukset tarttuvat myds ohjelmien kayttdmiin kerrostustiedostoi-
hin, joiden tunniste on .OVL.

Periaatteessa viruksen voisi havaita pitdmalla kirjaa ohjelmatiedos-
tojen pituuksista ja vertaamalla todellisia pituuksia aika gjoin téhan
kirjanpitoon. Koska levyll&d on normaalisti kymmenia ohjelmiajanekin
eri hakemistoissa, e ty6 olisi helppoa. Kannattaa kuitenkin seurata
ainakin komentotulkin COMMAND.COMin pituutta. Se |6ytyy yleen-
sd C: aseman paddhakemistosta ja on monen viruksen mielikohde.
Siihen tarttunut virus paésee gjettavaksi keskusmuistiin jo koneen
k&ynnistymisen aikana. Toisadlta paikka on niin ilmeinen, etta er&ét
virukset valttavét sitd juuri samasta syysta. Unohtaa ei sovi mydskaan
KEY B-ndppéinohjainta, joka on ensmméinen COMMAND.COMin
jalkeen gjettava ohjelma. Jos virus |6ytyy COMMAND.COMista, on
se yleensa levinnyt myés KEY B.COMiin.

Jos haluaa tarkkailla tiedostojen pituuksia, kannattaa seurata ylei-
sesti kaytettyja apuohjelmia kuten CHKDSK ja FORMAT. Myds ylei-
simmét sovellusohjelmat kannattaa ottaa seurantaan. Luvun lopussa on
esitetty komentojonoja, joilla seuranta voidaan automati soida.

PIF on tunniste, jolla merkitdan ohjelmankuvaustiedostoja. Tiedos
to kertoo, miten merkkipohjaisen DOS-sovelluksen pitéa kayttéytya
Windowsin kanssa: mika on ohjelmatiedoston nimi ja misté hakemis-
tosta se |6ytyy, paljonko ohjelma vaatii muistia, kirjoittaako se suoraan
kuvaruutumuistiin ja niin edelleen. Esimerkiksi WP:n toimintaa kuvaa-
va PlF-tiedosto on nimeltdédn WP.PIF. Vaikka PIF-tiedostot eivét
olekaan ohjelmia, niité kaytetdan joissain tapauksissa ohjelmien tavoin
javiruksetkin voivat tarttua niihin. Tartunnat on helppo huomata, silla
PIF-tiedostojen pituus on aina vakio. Vanhemmissa PlF-versioissa
pituus oli 369 tavua. Uudemmissa, Windows 3:n PIF-tiedostoissa
pituus on kasvanut 545 tavuun. Kaikki néista poikkeavat arvot ovat
merkkeja viruksista

Windows lakkaa toimimasta

Windows on hyva koekaniini erilaisille viruksille. Kun Windows lada-
taan muistiin ja kaynnistetdan, yrittdvat virukset tarttua siihen.
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Windowsin ja Windows-sovellusten kayttdman ohjelmatiedoston
rakenne poikkeaa kuitenkin tavallisten DOS-sovellusten kayttamasta,
eivatkd kaikki virukset téstd syystd onnistu tarttumisyrityksessaan.
Windows jdajoko jumiin tai kéyttaytyy muutoin oudosti.

Keskusmuistin maara on pienentynyt

Koneessa olevan perusmuistin médrd ja Sitd vapaana oleva osa
néhdddn CHKDSK-apuohjelman avulla. Jos virus haluaa majailla
keskusmuistissa ja suojata itsensa poispyyhkimiseltd, on sen varattava
osa muistista pysyvasti itselleen. Muistin véheneminen nakyy heti
CHKDSKi&kayttamalla

Perusmuistin mé&rda véhentévét myos monet CONFIG.SY S
tiedostoon tehtévét toiminta-asetukset seka muistinvaraiset apuohjel-
mat, joita tulee DOSin omienkin apuohjelmien mukana. Jos esimerkik-
S vertaa vapaan muistin suuruutta ennen ja jdlkeen APPEND-,
GRAPHICS- ta PRINT-ohjelmien kaytdn voi havaita, ettd muisti
vdhenee kun ohjelmaa kéaytetédn ensmmaista kertaa. Tama johtuu
Siitd, ettd osa ohjelmasta jéa pysyvasti muistiin eika poistu sielta vaik-
ka ohjelman kayttd loppuukin. Vapaa muisti palautuu entiselleen vasta
kun mikro sammutetaan ja kdynnistetdan uudelleen.

Tiedostoja katoaa ilman nakyvaa syyta

Tiedostoja poistavista viruksista tunnetuin on Jerusalem B, joka pois-
Monet muutkin virukset poistavat tiedostoja.

Téé virusoiretta e pida kertoa aloittelevalle mikron kayttgalle.
Muutoin han kutsuu tukihenkil6a paikalle jatkuvasti ja kertoo konees-
saan olevan tiedostoja sydvan viruksen. Olen itse huomannut, ettd sala-
peréisesti kadonneiden tiedostojen mééra on k&antden verrannollinen
mikron kayttokokemukseen. Mita paremmin mikronsa oppii tunte-
maan, sitd harvemmin tiedostoja nayttda katoavan. Kayttojarjestelman
nykyversioissa el enda ole virheitd, jotka johtaisivat tiedostojen katoa-
miseen.
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Ohjelmat lakkaavat toimimasta

Viruksen saastuttama tiedosto voi lakata toimimasta monesta syysta.
Eras mahdollisuus on, ettei virus ole onnistunut tarttumaan ohjelmaan
kunnolla. Kaikki virukset eivét ole kovin tarkkoja siitd, mihin itseddn
tai alkuperéisen boot-lohkon kopioivat. Jos kopiointi suoritetaan sellai-
seen kohtaan levyd, jossa on jo jokin tyo- tai ohjelmatiedosto, muuttuu
tiedosto kayttokelvottomaksi. Dark Avengerin katala tapa kirjoittaa
satunnaisiin kohtiin levya tekee niin ikéén kohdalle sattuvat ohjelma-
ja tyotiedostot kayttokelvottomiksi. Disk killer kopioi akuperéisen
boot-lohkon ja osan itsestddn levylle méaarattyyn kohtaan valittamatta
sitd, onko kohdalla ennestéén jo tiedostoja. Alle jédvét ohjelmat ja
tydtiedostot lakkaavat toimimasta.

Jos ennen hyvin toiminut ohjelma tekee jonain péivana lakon ja jéa
kaynnistyksen jalkeen taysin jumiin, on virus yksi mahdollisuus
monien muiden joukossa. Asialle voi olla luonnollinenkin selitys.
Esimerkiks kirjanpitotietojen (FAT) sekoaminen koko levyn tai vain
kyseisen ohjelman kohdalta riitté4 tuottamaan saman ilmion. N&yttoon
tal sen ohjainkorttiin tullut vika riittéa pimentaméaan ndytoén, vaikka
ohjelma toimisikin. Ja niin edelleen, syitd on monia. Joka tapauksessa
asia pitéa tutkia.

Erityisen herkkia viruksille ovat virusten tapaan toimivat muistinva-
raiset (TSR) apuohjelmat. Niiden muistiin jédminen tai toiminta voi
estyd, jos muistissaon jo virus.

Mikron toi minta hidastuu

Virus hidastaa koneen toimintaa, koska osa prosessorin gjasta kuluu
viruksen ohjelmakoodin suorittamiseen. Normaalisti kuluva aika on
kuitenkin muuttua nékyvéksi silloin, kun virus tekee itsestéén kopioita
tai tutkii, onko asemaan laitettu levy jo saanut tartunnan vai pitaisikod
se tartuttaa nyt. Jos levyke on kirjoitussuojattu, kuluu virukselta pitka
aika ennen kuin se huomaa yrityksensé turhiksi jaluopuu. Virus saattaa
jopa "sahata" levykettd minuuttikaupalla ennen kuin se luopuu tartutta-
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misesta ja kaynnistéd pyydetyn ohjelman. Levykkeiden toiminnan
selva hidastuminen onkin léhes varma merkki viruksesta.
Jerusalem-virukseen on tarkoituksella lisétty silmukka, jossa se
alkaa kiertda oltuaan muistissa hieman vajaat 30 minuuttia. Silmukka
kuormittaa perus-PC:ta niin pajon, etta se ldhes pysahtyy. Se lienee
ollut akuperdisen ohjelmoijan tarkoituskin. Nykyiset tehokkaat

yleensd huomaa hidastumista lainkaan.
Ohjelma el enda mahdu muistiin

Jos aiemmin hyvin toiminut ohjelma antaa &kkia ilmoituksen "Insuffi-
cient memory" eikd endé suostu k&ynnistymaan, voi syyna olla virus,
joka on kasvattanut ohjelmatiedoston koon niin isoksi, ettei se enda
mahdu muistiin. Normaalisti virukset tarttuvat kuhunkin ohjelmatie-
dostoon vain kerran, mutta joistain viruksista tdma tarkistus puuttuu.
Esimerkiksi Jerusalem-viruksen B-versiossa on ohjelmoaintivirhe, jonka
vuoksi se kasvattaa gjettavan EXE-ohjelman kokoa jokaisella
gjokerralla 1813 tavulla. Kun ohjelmaa on gjettu riittéavan monta kertaa,
on tiedoston koko kasvanut niin isoksi, ettei ohjelma mahdu muistiin.
Viruksesta on liikkeella myds versio, jossa téama virhe on korjattu,
mutta se on selvasti alkuperaisté virusta harvinaisempi.

Ellei ohjelman koko ole muuttunut, voi virheilmoitus aiheutua
myos siitd, ettd vapaana oleva muisti on vahentynyt. Nain saattaa
kdyda, jos koneeseen asennetaan uusia muistinvaraisia apuohjelmia,
lahiverkko tai laittei stokokoonpanoa muutetaan. Virheilmoitus voi siis
johtua aivan luonnollisistakin syista.

Alkulataus tapahtuu itsestdén tai sen toiminta muuttuu

Muutamat virukset tuottavat joko tarkoituksella tai vahingossa kutsun,
joka johtaa kayttojarjestelméan uuteen lataamiseen, "buuttaukseen".
Kéytossa oleva ohjelma katkeaa, auki ollut tydtiedosto menetetéén ja
mikro k&ynnistyy uudelleen alusta, aivan kuin ndkyméaton k&si olis
painanut CTRL-ALT-DELi&
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Joskus virus saattaa soittaa musiikkia tai tulostaa ruudulle viesteja
kun kayttga itse painaa CTRL-ALT-DELia Kaikki tavallisuudesta
poikkeavat ilmi6t alkulatauksen aikana onkin syytatutkia.

Mikaei (yleensd) olevirus?

Edella kuvailtiin oireita, joita virukset aiheuttavat. Jos oireita akaa
tarkkailla liian kirjaimellisesti, on vaarana ndhda viruksia siellékin
missa niitd e ole. 1Imié on sama kuin ladkérikirjaa lukiessa: ennen
pitk&a lukija on varma, ettd hanelld on kaikki kirjassa kuvaillut taudit,
siks epamaardisiajayleisia niiden kuvaukset ovat.

Viruksille on tyypillistd, etta ne aiheuttavat selkeité ja yksikasittei-
Sid oireita. Bad sectorien ma&drdn kasvaminen tai ohjelmatiedoston
pituuden muuttuminen on ldhes varma merkki viruksesta. Sen sijaan
epamadraiset ongelmat, kuten levykkeiden sekoaminen tai mikron
jéaminen jumiin silloin tall6in johtuvat yleensd tavallisista laite- tai
ohjelmavioista.

Valitettavasti té&hank&an séantdon e voi aina luottaa. Koska viruk-
sista pitda tehda mahdollisimman pienid, jéé niihin helposti ohjelmoin-
tivirheita ja yhteensopivuusongelmia. Hyvana esimerkkina téstd on
alkuperdinen Ping-Pong-virus, joka toimii vain 8088-mikroissa viruk-
sessa kaytetyn harvinaisen konekielikédskyn vuoksi. Virukset ovat
muutenkin hyvin laitesidonnaisia ja jos laitteistoa muutetaan, voivat
virukset lakata toimimasta. Nain kévi mm. 3,5" korppuasemien yleis-
tyessd. Virukset, jotka oli suunniteltu 5,25" levykkeitd varten, eivét
toimineetkaan enda korpuilla, koska niiden sisdinen rakenne oli erilai-
nen.

Virukset saattavat siten aiheuttaa epamaéraisia ongelmia, vaikke se
olekaan ollut ohjelmoijan alkuperdinen tarkoitus. Tama tekee vaikeaksi
erottaa milloin on kyseessa virus ja milloin jokin muu ongelma. Lisak-
s on olemassa muutamia viruksia, jotka ovat suorastaan erikoistuneet
epamaéaraisten vikojen aiheuttamiseen. Ne tuottavat tarkoituksella luku-
jakirjoitusvirheitd, sotkevat kirjoittimelle menevan tulostuksen, estévét
ohjelmien toiminnan ja muuta ikavaa.
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Seuraavassa on esitelty ohjelmia ja tilanteita, joita usein virheelli-
sesti luullaan virusten aiheuttamiksi.

Lost cluster

Yleisin DOSin CHKDSK-apuohjelman antamista ilmoituksista kuuluu
Seuraavaan tapaan:

10 lost clusters found in 2 chains
Convert lost chains to files (Y/N)?

Ilmoitus kertoo, etté levyn kirjanpidosta on [8ytynyt varatuiksi merkit-
tyja aueita (chains, "ketjuja"), jotka eivét kuitenkaan nayta kuuluvan
mihink&an olemassa olevaan tiedostoon. Alueet eivét ole varsinainen
virhe, mutta ne varaavat turhaan tilaa joka voitaisiin kayttda hyodylli-
semminkin. Télaisia alueita syntyy helposti, mikadi koneesta katkais-
taan sahkoét kesken sovellusohjelman kayton. Ohjelma on ehtinyt vara-
ta itselleen tilaa levyltd, mutta e ole vield ehtinyt kertoa siitd levyn
kirjanpidolle. Kun séhko katkeaa, on levyn vapaasta tilasta pidettéva
kirjanpito vain puolittain gjan tasalla.

Kun téllainen ilmoitus saadaan, pitéd CHKDSK kéynnistda uudel-
leen ja nyt /F-vditsinta kayttden. Kysymykseen siitd, muutetaanko
varatut alueet tiedostoiksi, voi yleensd vastata kielteisesti. Jos tiedostot
halutaan luoda, syntyy jokaisesta ketjusta oma tiedosto padhakemis-
toon nimella FILEOOON.CHK, missd n on ketjun numero. Tiedostot voi
poistaa sen jakeen kun on tarkistanut, ettei niissi ole mitéén hyddyllis-
tatietoa.

Oudot tiedostonimet

lemaan virusta. Tallaisten tiedostojen nimissa on satunnaisia numeroita
jakirjaimia, mutta tunnisteosaa niilla ei ole lainkaan. Tiedoston pituus
saattaa olla nolla tai ainakaan TY PE-komento e tulosta sen sisaltoa
ruudulle.
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Tallaisia tiedostoja syntyy silloin, kun mikrossa gjettavat sovel-
lusohjelmat luovat levylle tilapéisia aputiedostoja. Antamalla tilapéisen
tiedoston nimeksi satunnaisia kirjaimia ja numeroita varmistutaan siité,
ettei nimi mene padllekkain levylla jo olevien tiedostonimien kanssa.
Kun tiedostoa el enda tarvita, sovellus poistaa sen. Tiedostonimet saat-
tavat kuitenkin jaada ndkyviin jos koneesta katkaistaan sahko kesken
ohjelman tai jos ohjelma jaa jumiin. Tiedostojen pituuden kohdalla
nakyva nollakertoo, ettei tiedostoa ole suljettu kunnolla.

Muita tilapdisen tyétiedoston merkkeja ovat tunnisteosat TMP, $$$
seka tiedostonimessa esiintyvét aaltoviivamerkit. Jos téllaisia tiedostoja
ilmestyy levylle, kannattaa tarkkailla omia mikron kayttGtottumuksiaan
ja miettia olisiko niissd korjaamisen varaa. Esimerkiksi sdhkoa ei saa
katkaista ennen kuin kaikki ohjelmat on kunnolla lopetettu.

Kéyttojarjestelma tarvitsee joskus itsekin tilapéistiedostoja. Kun

C:\>DIR | SORT

tapahtuu seuraavaa: DIR tulostaa ensiksi hakemistoluettelon tilapéiseen
tiedostoon, jonka kayttojarjestelma luo. Vanhoissa DOS-versioissa
tiedostolle annetaan PIPE-alkuinen nimi; uudemmissa nimet ovat
satunnaisia aakkos- ja numeromerkkeja. Taman jalkeen SORT-ohjelma
lukee aputiedoston, lgjittelee sen, tulostaa luettelon ruudulle ja poistaa
tarpeettomaksi kayneen aputiedoston. Sen nimi nakyy tulostuvassa
listassa, koska tiedosto on ollut olemassa tyon aikana, mutta kun tyo
on tehty, DOS poistaa sen.

Jos putkitoiminto jostain syysta keskeytetdan, jaa aputiedosto levyl-
le.

Pillotetut tiedostot

Piilotettu tiedostonimi ei ndy DIR-listauksessa. Télaisten tiedostojen
syntymisté levylle pidetdén usein syytté suotta viruksen merkkiné.
Virus voi kylla luoda levylle piilotettuja tiedostoja, mutta useimmiten
asialaon ollut jokin sovellusohjelmatai itse kayttojarjestelma.



86 Varautuminen viruksia vastaan

Piilotettujen tiedostojen lukumaéra on helppo selvittdda CHKDSK -
ohjelman avulla. CHKDSK laskee piilotettujen tiedostojen méaran
kaikista hakemistoista. Jos levylla on kayttdjarjestelma, on piilotettuja
tiedostoja vahintédn kaksi. Levylle annettu nimi lasketaan my6s yhdek-
S piilotetuksi tiedostoksi. Esimerkiksi ilmoitus

45056 bytes in 3 hidden files

kertoo, ettd levylla on kaks piilotettua kayttojarjestelmétiedostoa ja
levylle on annettu nimi.

Kun CHKDSK-ohjelmalla katsotaan levykettd, jolla ei ole kaytto-
jarjestelméad, saattaa tuloslistassa ndkya arvoituksellinen rivi

0 bytes in 1 hidden files

Yksi piilotettu tiedosto, jonka pituus on nolla, tarkoittaa levyn nimea
(volum label). DOS 4.0:sta lahtien CHKDSK laskee levyn nimen piilo-
tetuksi tiedostoksi vain, mikali levylla on myds kayttojarjestelma eika
téllaista hdmaavaa ilmoitusta tul ostu.

Jos piilotettujen tiedostojen lukumaéra on suurempi kuin kolme, on
levylla ylimaéraisia piilotettuja tiedostoja. Monet apuohjelmat (kuten
Nortonin FR) kéyttavét niitd, samoin eraét sovellukset ja kopiosuojauk-
siin kaytetyt menetelmét. Viruksista piilotettuja tiedostoja kayttavat
vain harvat, vaikkei tdtakaan mahdollisuutta voi kokonaan sulkea pois.

Yks paljon piilotettuja tiedostoja luova ohjelma on 4DOSIin muka-
na tuleva vaihtoehtoinen komentotulkki. Se kirjoittaa jokaiseen hake-
mistoon piilotetun DESCRIPT.ION-tiedoston, joka sisdltéa tiedostoni-
miin lisdttyja kommentteja.

EA DATA. SF

052 kayttéad 1.2-versiosta lahtien ns. lagjennettuja tiedostoméaéreita
(extended attributes). Jokaiseen tiedostoon voidaan lisétd mm. kuvake,
lyhyt kuvaus tiedoston sisdlléstd, tiedoston tyyppi tai vaikka tekijan
nimi. Koska néille tiedoille ei ole tilaa hakemistossa, on ne tallennetta-
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va erikseen. OS/2 kayttda tallentamiseen levyn paddhakemistoon
luomaansa piilotettua tiedostoa, jonka nimi on EA DATA. SF (nimessa
on todella valilyontejd). Kun lagjennettuja mééreita sisdltavia tiedostoja
kopioidaan tai siirretdan levylla paikasta toiseen, péaivitetdan aina myos
EA DATA. SF-tiedoston sisdltda Tiedoston koko vaihtelee kiintole-
vyn koosta ja tiedostojen madrasta riippuen useista kymmenista muuta:
maan sataan kilotavuun ja saattaa aiheuttaa ihmetystd, ellei kayttga
tieda tiedoston merkitysta.

Jos tiedostolle on annettu lagjennettuja mééreita ja se kopioidaan
levykkeelle, syntyy myos levykkeen padhakemistoon piilotettu EA
DATA. SF-tiedosto, johon lagjennetut mééreet sijoitetaan. Jos tiedosto
on jo olemassa, sen koko kasvaa. Levykkeelld tiedoston koko e
kuitenkaan koskaan paése kasvamaan yhtaisoksi kuin kiintolevyll&.

DOS ja vanhemmat OS/2-versiot eivat ymmarra lagjennettuja
madreitd. Ne eivdt osaa paivittdd EA DATA. SF-tiedoston sisdltba
eivétka siirtdd madreita tiedostojen mukana. Tama ei kuitenkaan aiheu-
ta OS/2:n kannata mitéén virhettd, vaan méadreet yksinkertaisesti
nollautuvat.

Windows 3:ssa on 386-koneissa mahdollista kayttada virtuaalimuis-
tia, joka luo levylle ison piilotetun 386SPART.PAR-nimisen aputie-
doston.

Out of file handles

Ohjelma, joka yhdessi koneessa toimii mainiosti, saattaa toi sessa antaa
virheilmoituksen "Out of file handles’ tai toimia muutoin virheellisesti.
Virheet liittyvét aina tiedostojen kéasittelyyn, mutta saattavat ilmeta
monin eri tavoin.

Virhellmoituksen syynd on liian pieni FILES-asetus. Asetus
tehdddn CONFIG.SY S-tiedostoon ja jotta ohjelmat toimisivat ongel-
mitta, kannattaa asetus tehda kerrallariittéavan isoksi kirjoittamalla

FILES=20
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Suurempien lukuarvojen kdytosta ei perus-DOSissa ole mitéan hyotyé,
koska DOSissa oleva sisdinen rgjoitus estéa yhta ohjelmaa avaamasta
tétd useampia tiedostoja yhté aikaa. Kéaytettéessd Windowsin kaltaisia
monigjolagjennuksia on tiedostojen maaraa syyta kasvattaa 30..50:een.

FILES-asetus voi jéada liian pieneksi, mikali kaytetddn esimerkiksi
DOS 4.0:n omaa SEL ECT-asennusohjelmaa. Jostain kasittamattémasta
syysta se varaa kayttdoon vain 8 tiedostokahvaa, joka on aivan liian
pieni madra sovelluksia gjatellen.

Pilaohjelmat

tetaan viruksiin. Ohjelmista ndyttévin on Windowissa toimiva SLUG.
Kun se kéynnistetdan, ei aluksi ndyta tapahtuvan mitéan. Jonkin gjan
kuluttua ruudulle ilmestyy pieni mato, joka kiemurtelee ruudun poikki

| ¢[——] []===] v:nsEtn D \WIN
LASKIN.EXE  TERMIMAL.EXE
LUEMINUT.TXT THSRE .FON
MEMSET.EXE  WIN.COM
MGXPS . DRU WIN. INI
MODERN.FON  WIN288.BIN
MSDOS . EXE WIN200.0
MUISTIO.EXE  WINOLDAP
PAINT .EXE WINOLDAP
PIFEDIT.EXE  WRITE.EX
PSCRIPT.DRU

REUERS .EXE

ROMAN. FON

SCRIPT.FON

SHARTDRU . SYS

SPOOLER .EXE

STONPART .HSP

SYMBOLE . FON

TEE.TXT

Kuvaruudulla kulkeva mato nayttaa todelliselta virukselta. Kyseessa on kuiten-
kin taysin harmiton pilaohjelma nimelta SLUG.
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javetda valkoista vanaa perassaan. Hetken kuluttua mato ilmestyy esil-
le uudesta kohtaa ja kulkee jéleen ruudun poikki. Kun ohjelma on
kerran kaynnistynyt, sitd ei saa mitenkaén pysaytettyd. Ainoa tapa
paasta eroon madosta on sammuttaa Windows ja kéynnistda se uudel-
leen. Jos SLUGINn k&ynnistyskomento on lisdity Windowsin omaan
aloitustiedostoon WIN.INIin, e tdm&kaan auta. Mato ilmestyy ruudulle
heti kun Windows k&ynnistetaan.

Toinen yleinen pilaohjelma on DRAIN.COM. Kun se kdynniste-
tédn, tulee ruudulle ilmoitus levyasemaan padsseestd vedestd, jonka
ohjelma ilmoittaa kuivaavansa. T&ma tapahtuu linkousta muistuttavan
aaniefektin kera,

A> **%* SYSTEM ERROR *** # -031B
Water detected in Drive A:
Standby while water is drained
Spin dry cycle starting .....

System OK now.... you may proceed.

CMOS-RAM

PC-koneissa on pieni muistialue, joka sdilyttéa tietonsa pariston tai
akun varassa viela virran katkaisun jalkeenkin. CMOS-muistissa pide-
tédn mm. tietoa keskusmuistin koosta, levyasemien, nayttdlaitteen ja
neminen tai 230-voltin linjalta tulleet jannitepiikit saattavat tyhjentda
muistin, jolloin kone tuntuu menneen pahasti sekaisin. Se ei esimerkik-
levyasemalle.

Onneksi tilanteesta on helppo toipua - ainakin, jos on osannut
varautua asiaan. Esille kaivetaan DOSIn sisdltéva levyke ja kone kayn-
nistetddn silla Taman jalkeen getaan koneen SETUP-ohjelma, joka
[6ytyy joko diagnostiikkalevyltd tai koneen ROM-muistista. SETUP-
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UPDATE ALL ITEM
END AND REBOOT

1. DATE: 24/06/1990

2. TIME: 08:46:15

3. FLOPPY DRIVE A: 1.2M FLOPPY DRIVE
4. FLOPPY DRIVE B: 1.44M FLOPPY DRIVE
5. FIXED DISK 1: TYPE 076

6. FIXED DISK 2: TYPE 021

7. PRIMARY DISPLAY: SPECIAL ADAPTER
8. MEMORY BELOW 1 MEG. : 00640K

9. MEMORY ABOVE 1 MEG. : 03328K

A. COPROCESSOR. : NOT PRESENT

B.

E.

SELECT WHICH ITEM ?

Koneen SETUP kertoo mm. muistin, nayttdlaitteen ja levyasemien tyypit.
Kohdat 5 ja 6 kertovat koneessa olevien kiintolevyjen tyypit. Ne kannattaa
kirjoittaa muistiin, koska lukujen selvittdminen jalkikéteen voi olla vaikeata.

ohjelmalla muistiin kirjoitetaan oikeat tiedot jonka j&lkeen koneen
kéyttd voi taas jatkua normaalisti.
numero kiintolevyn tyypin kohdalle pitéisi kirjoittaa. Asiaa on vaikeata
selvittéa jalkikateen, silla numerokoodi riippuu koneessa olevan kiinto-
levyn teknisistd parametreista ja vaihtelee vieldpa eri konemerkkien
vdilla Jos tietdd, montako levyd, uraa ja sektoria omalla kiintolevylla
on, voi oikeata koodia yrittéa etsia ndiden tietojen perusteela. Usein
ainoaksi mahdollisuudeksi jaa soittaa maahantuojan huoltoon ja kysya
asiaa.

CMOS RAMin tyhjenemiseen voi varautua ennakolta kirjoittamalla
muistiin SETUP-ohjelmassa nakyvéat tiedot. Ne voi myds tulostaa
hardcopyna paperille.
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Levyaseman merkkivalon palaminen

Normaalisti kiintolevyn tai levykeaseman merkkivalon ei pitdis palaa,
ellei koneessa parhaillaan gjeta jotakin ohjelmaa. Tastakin sd8nndsté on
nykyisin niin monta poikkeusta, ettel valon vilkkumista voi pitda
varmana merkkina viruksesta.

Erés luonnollinen syy valon vilkkumiseen voi olla lukupéiden
suojaukseen kaytetty muistinvarainen apuohjelma. Se siirtéa lukupéat
suojauralle heti kun mikro on ollut essmerkiksi 15 sekuntia kdyttémét-
ta Kiintolevyn valo palaa siirron gjan ja sammuu sitten.

Lahiverkot, DOSin monigjolaajennukset ja PRINTIn kaltaiset taus-
taohjelmat ovat tehneet yha vaikeammaksi erottaa, milloin mikro tekee
jotain ja milloin se on jouten. Merkkivalon vilkahtamista e siis aina-
kaan kiintolevylla voi automaattisesti pitdd merkkina lisdéntyvasta
viruksesta.

Selustan turvaaminen

Virusten torjuntastrategian viimeisen lenkin muodostaa selustan
turvaaminen. Hoitamalla varmuuskopiointi tunnollisesti voidaan vahin-
gon sattuessa minimoida menetykset - olipa syyna sitten tulipalo,
varkaus, laitevika tai virus. Varmuuskopiointia on harrastettu niin
kauan kuin tietokoneita on ollut olemassa, eika siind ole mitdan uutta.
Virusten uhka on vain hyva syy tehda varmistus entistékin huolellisem-
min.

varmuuskopioinnin merkitystéd. Hyvid menetelmi&, ohjelmia ja periaat-
teita on olemassa lukuisia, eika niihin puututa t&ssa kirjassa sen enem-

viruksiin.
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Pida useita kopiosarjoja

Eréiden virusten kyky tuhota tiedostoja salakavalasti niin, ettei vahinko
valttaméatta ndy ulospain, pakottaa kayttdmaan useita kopiosarjoja.
Varmistuksista pitéisi olla aina saatavilla myds yksi tai kaksi vanhem-
paa sukupolvea. Jos havaitaan, etteivét kaikki tiedostot ole kunnossa
tuoreimmilla varmistuksilla, voidaan niitd palauttaa vanhemmilta
sarjoilta

Al4 tee varmistuksesta liian perusteellista

Aina joskus ndkee tapauksia, joissa varmistuksesta on tehty liiankin
perusteellinen ja siten myds tyolas. Kayttgjéa on esimerkiksi neuvottu
varmistamaan BACKUPilla koko kiintolevy aina perjantai-iltapéivisin.
Tallainen varmistusrutiini alkaa helposti maistua puulta ja houkutus
lintsaamiseen kasvaa. On parempi varmistaa tiedostoja usein ja pienis-
s erissa kuin harvoin ja silloin koko kiintolevy kerralla. Varmistus e
valttamatta tarkoita sitd, ettd tiedostot kopioidaan levykkeille. Pikavar-
mistuksia voi tehda |ahiverkon 18pi toisille koneille tai omankin kiinto-
levyn sisdllé hakemistosta toiseen. Kun téllainen varmistus liitetéan
komentojonon avulla jonkin sovelluksen k&ynnistamiseen, hoituu

Varmista, etta myds palautus onnistuu

Varmistusten tekeminen ei vield yksin riita Pitda myos tarkistaa, etta
tiedostojen pal auttaminen onnistuu. Erityisen térkeétd tama on silloin,
kun kaytetdan tallennusvélineitd, joissa tiedostojen kuntoa e voi
suoraan nahda. Téallainen laite on esimerkiksi nauhavarmistusasema
(streamer). Nauhan todellinen kunto selvi&a vasta kun tiedostoja yrite-
tédn palauttaa.
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Jaa levy loogisiin asematunnuksiin

DOS 4.0:sta lahtien voidaan isokin levy ottaa kayttdon yhtena C:
tunnuksena. Tama on harvoin jarkevad. On paljon turvallisempaa jakaa
asema 20-40 megatavun kokoisiin loogisiin levyasemiin (C:, D:, E:
jne), jolloin ne saavat kukin oman kirjanpitonsa. Jos kirjanpitoon tulee
jotain vikaa, rajoittuu vahinko vain kyseisen asematunnuksen kohdalle.
My6s vahingossa poistetun tiedoston palauttaminen tai viruksen teke-
mien vahinkojen korjaaminen on sitd helpompaa, mitd pienempi
asematunnuksen koko on.

Kayta oikeita apuohjelmia

Viruksia vastaan suunnattu varmuuskopiointi poikkeaa hieman perin-
teisista varmistuksista. Tavallisestihan pyritéén varmistamaan tyotie-
dostot, jotta ne voitaisiin palauttaa mahdollisen levyvian tai muun
onnettomuuden sattuessa. Koska monet virukset tuhoavat levyn sotke-
malla sen kirjanpitoalueet tai kaikki uloimmat urat, pitdisi ndma alueet
varmistaa tiedostojen lisdksi. Nain tehty varmistus tdydentda mukavasti
normaalia varmuuskopiointia ja sen voi lisdta jo olemassa olevan
varmistusrutiinin jatkoksi. Nortonin FR, PC-Toolsin MIRROR ja
Macen RXBAK ovat kaikki ohjelmia, jotka tekevéat varmuuskopion
FATeista ja p&dhakemistosta johonkin toiseen kohtaan levya Jos
kirjanpito tuhoutuu, voidaan sen kopio ottaa kayttoon.

Apuohjelmia 10ytyy my6s kokonaisten urien varmistamiseen. Osa
niista on PD-ohjelmia (kuten STO ja RTO), osa kaupallisia. Kaupallisis-
ta ohjemista monipuolisin on HPERFin mukana tuleva pari
GETSEC/PUTSEC, joista GETSEC lukee halutut urat/sektorit kiinto-
levylta ja kirjoittaa ne levylle tiedostoon. PUTSEC palauttaa tiedoston
haluttuun kohtaan kiintolevyd. Samantapaisia hyodyllisia ohjelmia
[6ytyy my6s julkisohjelmina.
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Nikseg & virusten torjumiseksi

Virusten torjunta ei suinkaan vaadi kalliiden apuohjelmien hankkimista
ja totuttujen kayttétapojen muuttamista. Pienilla nikseilla ja DOSIn
omilla apuohjelmillavoi huomattavasti parantaa mikronsa virusturvaa.

CHKDSKin kertomaa

DOSin mukana tulee erinomainen apuohjelma virusten torjuntaan:
CHKDSK. Ohjelmaa pitéé vain osata kayttéé ja sen antamia ilmoituk-
sia tulkita oikein. Se e ole aivan helppoa, silla CHKDSK-ohjelman
tekija oli tyypillinen atk-ammattilainen, joka e viitsinyt tehda ohjel-
masta selkedta tai yksinkertaista.

Ohjelman toimintaperiaatekin on monille PC-kéayttgjille jaanyt
héméraksi. Se tiedetddn, ettd ohjelma tutkii levyn kunnon, mutta miten
tuo tutkiminen tapahtuu ja mita se voi paljastaa - se onkin jo hdméaran
peitossa. DOSin kasikirjatkaan eivét ole kovin tasméallisia CHKDSK:n
toiminnasta kertoessaan.

Kun CHKDSK-ohjelman kéyttéa aletaan tutkia huomataan, etta
nimi antaa aivan vaaran kuvan sen toiminnasta. Parempi nimi téle
apuohjelmalle oliss CHKFAT. Kun CHKDSK-ohjelma gjetaan, se
lukee FATIt, katsoo ettei niissd ole loogisia virheita ja vertaa niissa
olevia tietoja hakemistoihin. CHKDSK tutkii siis kirjanpidon loogisen
oikeellisuuden. Se e huomaa, jos levylle on tullut uusia fyysisia vikoja
esimerkiksi levyn kulumisen tai &killisen téréhdyksen vuoksi.
CHKDSK kylla kertoo vika-alueiden (bad sector) maéran, mutta tama
arvo lasketaan FATeihin tehdyista merkinndistd. Merkinnét on tehnyt
levyn alustamiseen kaytetty FORMAT-ohjelma. CHKDSK e koskaan
itse lisda bad sectorien médarda. Siihen pystyvat vain FORMAT ja
RECOVER.

DOS 3.3-versioon asti tyypillinen CHKDSK -gjo néytti seuraavalta:
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Volume CEE ASEMA created 28 Mar 1990 8.29

33400832 bytes total disk space
53248 bytes in 3 hidden files
65536 bytes in 23 directories

21250048 bytes in 1089 user files
20480 bytes in bad sectors

12011520 bytes available on disk

655360 bytes total memory
586288 bytes free

DOS 4.0:sta léhtien CHKDSK ilmoittaa liséksi levylla kéytetyn va
rausyksikén koon:

Taltio CEE ASEMA , luotu 28.03.1990 8.29.

33400832 tavua tilaa levyssa.
53248 tavua 3 piilotiedostossa.
65536 tavua 23 hakemistossa.
21248000 tavua 1088 kayttajatiedostossa.
20480 tavua viallisissa sektoreissa.
12013568 tavua kaytettavana levyssa.

Kussakin varausyksikdssa on 2048 tavua.
Levyssa on 16309 varausyksikkéda.
Levyssa on kaytettavana 5866 varausyksikkda.

Kokonaismuistitila 655360 tavua.
571072 tavua vapaana.

Varausyksikon koko kertoo kirjanpidon kdyttdman mittayksikon. Tala
levylla se on 2048 tavua. Kiintolevyn koosta riippuen varausyksikon
koko voi olla 2048, 4096 tai jopa 8192 tavua. Jos levy on austettu
OS2:llatai DOS 4:118, tulostuu taltion nimen alle myés levylle aus-
tuksen yhteydessa annettu sarjanumero.

Ylin numerorivi kertoo kiintolevyn tallennuskapasiteetin. Jos levy
on jaettu useaan loogiseen levyasematunnukseen, luku kertoo tunnuk-
sen koon. Kokonaiskapasiteetti saadaan laskemalla eri tunnusten luvut
yhteen.
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Piilotiedostojen maard kiintolevylla on yleensa vahintdan kolme
(kaksi kayttojarjestelmétiedostoa + levyn nimi). Suurempi luku voi
johtua kopiosuojatuista ohjelmista tai erdistd kiintolevyn kéyton
apuohjelmista, jotka néin piilottavat omaan k8yttoonsa liittyvaa tietoa.

Hakemistojen méra ja niiden viema tila selvidéd kolmanneltarivilta.
Virustorjunnan kannalta talla luvulla ei ole juurikaan merkitysté. Aina,
kun levylle luodaan aihakemisto, varataan sille yhden varausyksikén
verran tilaa. Jos tama & riitd, kasvattaa DOS automaattisesti hakemis-
ton kokoa.

Seuraava rivi kertoo levylla olevien tiedostojen kokonaismaaréan
sekd ndiden vieman tilan. Viimeinen luku kertoo, paljonko levyn tilasta
on vapaana. Vdiin jéiva vialisten sektorien (oikeammin viallisten
lohkojen) méaaré on erittéin tarked. Sen ei pitdisi kayton aikana muuttua
kumpaankaan suuntaan. Jos levylta [0ytyy austamisen yhteydessa
vikaa, merkitsevét useimmat FORMAT-ohjelmat koko uran vialliseksi.
Koska esimerkin levyasemalla on 17 sektoria, varataan jokaista vikaa
kohti 8,5 kiloa - elleivét viat sitten satu samalle urale. DOSIn kéaytta-
man kirjanpidon tarkkuus on esimerkissa 2 kiloa, joten pienin arvo,
mihin vika-alueet kirjataan on 10 kilotavua. Vika-alueen koko onkin
usein jokin 10 kilon kerrannainen. Esimerkin levyltd on 10ytynyt kaksi
vikakohtaa, joten yhteensa vialliseksi on merkitty 20480 tavua.

Levykkeiden tarkistaminen CHKDSK:lla k&y nopeasti. Pieni maara
vika-alueita saattaa johtua levykkeella piileskelevastd viruksesta.
Y hden kilotavun mittainen vika-alue johti tamén Ping-Pong viruksen
paljastumi seen:

Taltio PC _UTILITY , luotu 28.07.1986 12.55.

322560 tavua tilaa levyssa.

40960 tavua 3 piilotiedostossa.

266240 tavua 50 kayttajatiedostossa.
1024 tavua viallisissa sektoreissa.
14336 tavua kaytettavana levyssa

Kussakin varausyksikdssa on 1024 tavua.
Levyssa on 315 varausyksikkéda.
Levyssa on kaytettavana 14 varausyksikkéda.
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Kokonaismuistitila 655360 tavua.
573104 tavua vapaana.

Kaks viimeistda CHKDSK:n kertomista luvuista liittyy keskusmuistiin
ja ne ovat erittéin térkeitd viruksia torjuttaessa. Ne kertovat, kuinka
pajon perusmuistia koneessa on ja paljonko siitéd on vapaana. Koska
nykyisissd PC-koneissa on l8hes poikkeuksetta 640 kilotavua perus-
muistia, pitéisi ylemman luvun olla 655360. Vapaan muistin koko
saadaan vahentamdlla tésta luvusta kayttojarjestelméan viema osuus,
jokaon yleensa 50-100 kiloa.

Erdissd koneissa pieni osa muistin yldpdastd on varattu koneelle
itselleen tai siina oleville lisdkorteille. Jos koneessa on ns. |agjennettu
BIOS, saattaa ylin kilo muistista puuttua. Taléin muistia ndyttéa
olevan vain 654256 tavua (639 kiloa). Erdissa HP:n koneissa varattua
tilaa on neljan kilotavun verran, jolloin DOSille jd& vain 651264 tavua.
Muissa mikroissa saattaa esiintya naistakin poikkeavia lukemia.

Poikkeamista huolimatta molempia lukuja kannattaa seurata, silla
kun virus ja& keskusmuistiin, vdhenee muistin méra viruksen itselleen
varaaman tilan verran. Pudotus on helppo havaita, jos se liittyy ylem-
paan lukuarvoon. Alempi, vapaana oleva muisti saattaa vaihdella
kaytetyistd DOS-apuohjelmista ja tehdyistd CONFIG.SY S-asetuksista
riippuen joten sen seuraaminen on vaikeampaa.

Seuraavat arvot saatiin koneesta, jossa viruksia tutkittiin. Ensin
vertailun vuoksi puhdas kone ilman viruksia:

Volume C ASEMA created 30 Jan 1990 12.49

33400832 bytes total disk space
53248 bytes in 3 hidden files
30720 bytes in 11 directories

7278592 bytes in 340 user files
30720 bytes in bad sectors
26007552 bytes available on disk

655360 bytes total memory
586064 bytes free
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Koska keskusmuistissa pesivat virukset vaikuttavat vain kahteen
viimeiseen numeroon, on jatkossa listattu vain ne. Jos oman koneesi
CHKDSK antaa samoja lukemia, on asia syyta tutkia.

Viruksista ensimmaéisena testattiin Yankee Doodlea. Se véhensi
muistia seuraavasti:

652352 bytes total memory
583056 bytes free

Kooltaan hieman isompi ja vaikutuksiltaan paljon vaarallisempi Dark
Avenger tuotti seuraavan ilmoituksen:

651664 bytes total memory
582368 bytes free

Stoned-virus véhentéé muistia neljalla kilotavulla, jolloin ylempi muis-
tilukema nayttda arvoa 651264. Maard on sama kuin mité eréissa HP.n
mikroissa kuluu lagjennetulle BIOSille mika johtaa helposti vaariin
halyytyksiin.

Disk Killer piiloutuu levyn k&ynnistyslohkoon ja kiintolevyn
nollauralle. Tutkituista viruksista se vei eniten keskusmuistia:

647168 bytes total memory
582944 bytes free

Riippuen siitd, miten virus on tehty, saattaa ylempi muistilukema
sdilya ennallaan ja vain aempi vahentyd. Esimerkiksi yleinen Jerusa-
lem B vaikuttaa ainoastaan vapaan muistin maraan:

655360 bytes total memory
584256 bytes free

Tama tekee sen havaitsemisen pelkalla CHKDSKilla vaikeaksi.

CHKDSKin kayttd on helpompaa, mikdli muistin, piilotettujen
tiedostojen ja bad sectorien normaaliarvot ovat muistissa joko paperille
tulostettunatai tiedostoon ohjattuna. Komento
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C:\>CHKDSK C: >C:\DOS\CHKDSK-C.REF

luo \DOS-hakemistoon tiedoston CHKDSK-C.REF, josta nakyvét
CHKDSK:n raportoimat normaaliarvot. Né&itd on helppo verrata
myo6hempien CHKDSK-gjojen antamiin tuloksiin. Tallainen referenssi-

tiedosto kannattaa luoda jokai seen yrityksessa olevaan mikroon.

DEBUG

DEBUGilla voidaan tutkia keskusmuistin sisdltda tai ohjelmatiedostoja
ennen niiden gamista. Viruksen havaitseminen DEBUGIN tuottamasta
assembl er-listauksesta edel lyttda kuitenkin melkoista asiantuntemusta.

DEBUGista on silti hydtya Ellei mitd8n Nortonin tapaista apuoh-
jelmaa satu olemaan ulottuvilla, voi sita kayttaa levyn kdynnistysloh-
kon tutkimiseen. Lohkon sisdlt6 saadaan ndkyviin seuraavasti:

C:\DOS>DEBUG
- L DS:0a80 n 00 01

DEBUGIN kaynnistamisen jalkeen ruudulle tulostuu sen valmiusmerk-
kina k&yttama miinus.L-komennon (Load) jdlkeen annetaan esimerkis-
s nakyvét parametrit. N tarkoittaa levyaseman numeroa siten, etta
A-asemaon nolla, B-asemayksi, C-asemakaksi jne.

L-komennolla DEBUG lukee lohkon keskusmuistiin. Se saadaan
nakyviin D-komennolla:

-D DS:0A80

216B:0A80 EB 34 90 4D 53 44 4F 53-33 2E 33 00 02 01 01 00
.4 .MSDOS3.3.....

216B:0A90 02 EO 00 60 09 F9 07 00-OF 00 02 00 00 0O 00 0O
éiéB:OAAO 00 00 00 00 OO 00 OO 00-00 0O 0O OO 00 0O 00 12

216B:0ABO 00 00 00 00 01 00 FA 33-CO 8E DO BC 00 7C 16 07

216B:0ACO BB 78 00 36 C5 37 1E 56-16 53 BF 2B 7C B9 0B 00
.X.6.7.V.S.+]|...
216B:0AD0 FC AC 26 80 3D 00 74 03-26 8A 05 AA 8A C4 E2 F1
&=Lt &L
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216B:0AEO0 06 1F 89 47 02 C7 07 2B-7C FB CD 13 72 67 A0 10

¢ R I <=
216B:0AF0 7C 98 F7 26 16 7C 03 06-1C 7C 03 06 0E 7C A3 3F
[oo&. o] ]-?

Sivun kapeuden vuoksi tulostus on jaettu kahdelleriville. Kuvaruudul-
la tekstit ndkyvat heksakoodien perassid. Lohkon alussa lukee levyn
alustamiseen kaytetyn DOSIn versiotunnus. Esimerkkilevyke on alus-
tettu MS-DOS 3.3:lla. Jokainen D-komento tuo uudet 128 tavua nayt-
t6on. Neljas D-komento ndyttéad lohkon lopussa olevat tekstit:

-D

216B:0C00 74 65 6D 20 64 69 73 6B-20 6F 72 20 64 69 73 6B
tem disk or disk

216B:0C10 20 65 72 72 6F 72 0D OA-52 65 70 6C 61 63 65 20
error..Replace

216B:0C20 61 6E 64 20 73 74 72 69-6B 65 20 61 6E 79 20 6B
and strike any k

216B:0C30 65 79 20 77 68 65 6E 20-72 65 61 64 79 0D OA 00
ey when ready...

216B:0C40 0D OA 44 69 73 6B 20 42-6F 6F 74 20 66 61 69 6C
..Disk Boot fail

216B:0C50 75 72 65 OD OA 00 49 4F-20 20 20 20 20 20 53 59
ure...IO SY

216B:0C60 53 4D 53 44 4F 53 20 20-20 53 59 53 00 00 00 00
SMSDOS SYS....

216B:0C70 00 00 00 00 00 00 00 00-00 00 00 00 00 00 55 AA
.............. U.

-Q

Kunnossa oleva kéynnistysiohko on helppo tuntea siitd, etté lohkon
lopussa ndkyvét kayttojarjestelman lataukseen liittyvéat virheilmoituk-
set ("Non system disk or disk error"). Jos lohkon lopussakin on pelk-
ka&a ohjelmakoodia, on tdma usein merkki levyviruksesta.

Virustorjunta lahiverkossa

Lahiverkossa tulisi kaikki resurssit jakaa pelkin lukuoikeuksin. N&in
voidaan varmistua siitg, ettei tydasema vahingossakaan pysty kirjoitta
maan verkon 18pi palveluasemaan (serverille), josta saastunut tiedosto
edelleen voi levité kaikkiin muihin tyGasemiin.

Lahiverkon vastuuhenkilon (padkayttdjd) tulee tarkistaa jokainen
ohjelma virusten varalta ennen sen kuin se asennetaan palvel uasemaan.
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Asemassa kannattaa myos gjaa silloin tall6in ohjelma, joka etsii levylta
mahdollisia viruksia. Ajon voi yhdistda palveluaseman normaalien
yll&pitotoimien, kuten varmuuskopioinnin ja turhien tiedostojen poista
misen jatkoksi. N&in se tulee suoritettua automaattisesti ja huomaamat-
ta

Vastoin yleista uskomusta virusten torjunta ldhiverkossa on jopa
helpompaa kuin yksittéisissa koneissa, silla lahiverkon keskitetyt
yll&pito- ja valvontamahdollisuudet auttavat suojaamaan jarjestelmaa.
Toisadlta, ellel verkon yll&gpitga hoida ty6taén kunnolla, on verkosta
virusten leviamiselle vain pelkkéé etua.

Omatekoiset komentojonot

Ohjelmatiedostojen pituuksia seuraamalla on helppo néhdd, milloin
virus on tarttunut ohjelmaan. Seuraaminen on kuitenkin tydl&sta, joten
se kannattaa automatisoida komentojonoja kéyttamala Oheinen
komentojono VIRTARK.BAT tarkistaa COMMAND.COMin pituuden
jaantaa virheilmoituksen, mikali sen pituus on muuttunut.

@ECHO OFF

DIR COMMAND.COM | FIND "25669" >TEMP1.TMP
COPY TEMP1.TMP TEMP2.TMP >NUL

IF EXIST TEMP2.TMP GOTO OK

ECHO Komentotulkin pituus on muuttunut!
ECHO Tarkista ettei asialla ole virus

:OK

IF EXIST TEMP2.TMP DEL TEMP2.TMP

DEL TEMP1.TMP

VoOoJoauTd WN

Komentojono toimii seuraavasti: Rivilla yks estetddn loppuja komen-
toja nakymasta antamalla asetus ECHO OFF. Rivilla kaks pyydetdan
DIR-listaus komentotulkista ja etsitdan listasta lukua 25669, joka on
esimerkkikoneessa olevan komentotulkin oikea pituus. Jos luku |6ytyy,
menee koko rivi TEMPL.TMP-nimiseen aputiedostoon. Ellei lukua
[6ydy, komentotulkin pituus on muuttunut eik&d TEMP1.TMP -tiedos-
toon mene mitéén. Tiedosto syntyy levylle, mutta sen pituudeksi tulee
nolla.
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Kolmannella rivilla syntynyt tiedosto kopioidaan uudelle nimelle
TEMP2.TMP. Vasta kopioimalla saadaan selville, onko tiedostossa
jotain vai ei. Jos TEMP1.TMP-tiedoston pituus on nolla, ei kopiointi
onnistu eikd TEMP2.TM P-tiedostoa synny lainkaan.

Neljannella rivilla tutkitaan, onko tiedosto syntynyt ja jos on, on
kaikki kunnossa. Komentotulkin pituus on téasmannyt rivilla kaksi
annetun pituuden kanssa. Tall6in hypétéan riville 7, jonka jalkeen pois-
tetaan tarpeettomiks kéyneet aputiedostot TEMPL.TMP ja TEMP2.
TMP. Virheilmoituksen valttdmiseksi poistokasky annetaan vain, jos
tiedosto TEMP2.TMP on todella olemassa.

Jos TEMPL.TMP-tiedosto on jaanyt tyhjéksi, ef TEMP2.TMP -tie-
dostoa synny. Talldin tulostetaan kayttgjdlle varoitus, joka kertoo
muuttuneesta pituudesta. Komentotulkin pituus ei normaalikaytdssa
muutu. Pituus voi muuttua vain, mikdli levykkeella oleva tulkki
kopioidaan vahingossa kiintolevyn paddhakemistoon. Nain e pitéis
koskaan tehdd, sill& vaéraa versiota oleva komentotulkki estéé koneen
toiminnan viimeistddn seuraavan kdynnistyksen yhteydessad. Varminta
onkin suojata COMMAND.COM +R mééreell§, jolloin sen péélle ei
pysty vahingossakaan kopioimaan.

VIRTARK.BATIn hyvia puolia ovat sen yksinkertaisuus ja hopeus.
EXEC.BATIin, jolloin tarkistus tulee tehtya automaattisesti aina kun
mikro k&ynnistetéan:

PATH C:\DOS;C:\DOS\KJONOT

KEYB SU,,C:\DOS\KEYBOARD.SYS
PROMPT S$PS$SG

CALL VIRTARK

REM ... loput komennot tahan ...

CALL-késky toimii vain DOS 3.3:sta alkaen. T&a vanhemmissa
versioissa pitéa kayttéd muotoa COMMAND/C VIRTARK.

VIRTARK-komentojonoa voi  tdydentdd monin  tavoin.
COMMAND.COMin liséks voidaan tarkistaa yleisimpien sovellusoh-
jelmien pituudet. Esimerkiksi WP:n pituuden tarkistamiseksi muute-
taan rivid 2 seuraavadti:
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PC-DOS pituus péivays kieli
3.2 23791 30.12.85 englanti
3.3 25307 17.03.87 englanti
4.0 37637 17.06.88 englanti
4.0 38457 29.08.88 suomi

Komentotulkin COMMAND.COM pituus ja paivays eraissd PC-DOS-versiois-
sa. MS- DOSin arvot saattavat poiketa naista jonkin verran. Kahta muuta piilo-
tettua DOS-tiedostoa (IBMDOS/IBMBIO tai MSDOS/IO) ei yleensa kannata
seurata, koska vain harvat virukset tarttuvat niihin.

(2) DIR C:\WP\WP.EXE | FIND "xxxxxx" >TEMP1l.TMP

Lainausmerkkien siséan kirjoitetaan oman WP-version pituus.

Viela kayttokelpoisempi tarkistuksesta saadaan, jos se suoritetaan
aina ohjelman kaynnistamisen yhteydessa. Esimerkiksi WP:n tapauk-
sessa tehdéén komentojono W.BAT, joka nayttda seuraavalta:

(1) @ECHO OFF

(2) DIR WP.EXE | FIND "261669" >TEMP1.TMP
(3) COPY TEMP1.TMP TEMP2.TMP >NUL

(4) IF EXIST TEMP2.TMP GOTO OK

(5) ECHO WP:n pituus on muuttunut! Kutsu
(6) ECHO mikrotukihenkild paikalle

(7) GOTO ULOS

(8) :OK

(9) IF EXIST TEMP2.TMP DEL TEMP2.TMP
(10) DEL TEMP1.TMP

(11) WP %1 %2 %3

(12) :ULOS

Jos WP:n pituus e tédsméag, komentojono neuvoo kutsumaan mikrotuki-
henkilon paikalle eikd kaynnista ohjelmaa. Komentojono kannattaa
kopioida tarkeimmille sovellusohjelmille ja muuttaa ohjelman pituus-
ja nimitiedot niiden tietoja vastaaviksi. Loppuun voi viela lisita osuu-
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den, joka kopioi kaikki muuttuneet tyétiedostot automaattisesti toiseen
hakemistoon kun sovellus paéttyy.

Vapaan keskusmuistin koko ja kiintolevyll&a olevien bad sectorien
méa&ra saadaan tarkistettua samalla periaatteella, mutta nyt DIR-késkyn
tilalla kéytetddn CHKDSK-ohjelmaa. Rivi

(2) CHKDSK C: |FIND "10240 bytes in bad" >TEMP1.TMP

tarkistaa, ettd CHKDSK |6ytaa levylta 10240 tavua bad sectoreita.

Jos kirjanpidosta |0ytyy virheitdq, CHKDSK antaa niista ilmoituksen
ja pysdhtyy odottamaan kayttgjdlta kuittausta. Virheen |0ytyminen
pysdyttéd siis myds komentojonon. Lisaksi kirjanpidon tarkistaminen
voi kest8a jonkin aikaa. Naista syista keskusmuistin koon tarkistami-
seen kannattaa mieluummin kéyttéd MEM-ohjelmaa tai jotain sen
julkisohjelmavastinetta, ellei koneessa ole DOS 4.0:aa.

Edella kuvattuja komentojonoja e kannata luoda, jos virus on jo
paassyt koneeseen. COMMAND.COMia tai sovellusten pituuksia on
turha verrata, jos alkuperéinenkin vertailuluku on viruksen saastuttama.
Koneen puhtaus pitd&kin varmistaa esimerkiks virusten etsintéohjel-
mia kayttéen ennen kuin komentojonot asennetaan kayttgjille.

Pituuksia tarkistavista komentojonoista ei mydskdan ole hyoétya
uusia tehoviruksia vastaan, jotka osaavat peittéé tiedostojen kasvami-
sen niin, ettel se ndy edes kayttojarjestelmalle. Néita viruksia on tarkas-
teltu luvussa kahdeksan.
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5

Virukset ja muut tietokoneet

Edellisissi luvuissa on kerrottu viruksen eléméasta |&hinn& PC-koneiden
DOS-kayttojarjestelmassa. Viruksia on kuitenkin 10ydetty 18hes kaiken
tyyppisista mikroista, kotimikroista isoihin tietokoneisiin asti. Tassa
luvussa tarkastellaan lyhyesti muita kuin DOS-viruksia.

| sojen tietokoneiden vir ukset

Mik&an tietokone e ole téysin turvassa viruksilta. Isoissa keskusko-
neissa vaara viruksen saamiseen on kuitenkin merkittévasti pienempi
kuin mikroissa. Téhan on monta syyta.

Tarkein syistéd on se, etté isoja tietokoneita padsevét ohjelmoimaan
vain alan koulutetut ammattilaiset. Nama yleensd kypsassa idssa olevat
henkil6t eivdt ole kiinnostuneita viruskokeiluista, eika heilla olis
siihen aikaakaan. Muutakin ty6té tietokoneen parissariittéa ja siita jopa
maksetaan.

Viruksen tekeminen vaatii aina koneen perusteellista tuntemista.
Isot koneet on tehty valmistajan omaa, suljettua tekniikkaa kayttéen,
eivitka ne ole yhteensopivia muiden valmistajien koneiden kanssa.
Ohjelmointioppaita tai koneen rakenteesta kertovia kirjoja saa ainoas-
taan koneen vamistgjalta. Niitd ei myyda mikrokirjojen tapaan jokai-
sessa kirjakaupassa.

Isoon tietokoneeseen tehdyn viruksen olis vaikesta levita koneesta
toiseen. Operaattorit kun eivét kuljeta ohjelmien magneettinauhoja
salkussaan eivétka kdy ajamassa niité kollegojensa koneissa. Y hteen
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koneeseen tehty virus todennakdisesti myos jéisi siihen, jolloin sen
tekijéd ei tarvitsisi etsia kaukaa.

Viruksia e kannata edes suunnitella, koska isojen tietokoneiden
turvallisuusriskit on tiedostettu jo kauan sitten ja koneiden kayttoa
valvotaan tarkasti. Kéayttojarjestelmaén on lisdtty omat toiminnot
valvontaa ja kdyton seurantaa varten. Vaikka viruksen voisikin ujuttaa
jarjestelméan, jais diitd aina jalkia, joiden perusteella tekija saataisiin
selville.

Né&illa ngkymin e ole suurtakaan pelkoa siita, ettd virus tuhoais
pankin tilitiedot tai poliisin rikosrekisterin. Moninkertaisten varmistus-
ten ja useiden kayttoa valvovien henkildiden vuoksi vaadittaisiin koko-
nainen salaliitto, ennen kuin jarjestelmaa voitaisin sabotoida tai siihen
istuttaa tarkoituksella tehty virus.

Taysin varmoja eivét ole isotkaan tietokoneet. Sen osoitti konkreet-
tisesti IBM:n joulukorttivirus.

Joulukorttivirus

Joulukorttivirus lahti levidamaan joulun alla 1987 Léansi-Saksan Claust-
halista. Virus oli koodattu VM-kayttojarjestelman REXX-kielela (vas-
taa DOSin komentojonoja) ja se levisi EARN/BItnet-verkossa koneesta
toiseen elektronisen postin valityksella

Utelias kayttgja, joka halusi tutkia postin tuoman REXX-ohjelman
Sisdltéa, 10ys sen alusta ohjeet, jotka neuvoivat vain kdynnistdmaan
ohjelman ja nauttimaan sen gjosta. Néin e tietenkdan pitdisi koskaan
Si4, etté noudattivat neuvoa.

Kun ohjelma oli k&ynnistetty komennolla CHRISTMAS, tulostui
paatteelle yksinkertainen joulukortti:
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Kun joulukuusi oli tulostettu ruudulle, virus tarkisti koneen pdivamaa
rén. Jos se oli suurempi kuin tammikuu 1988, ohjelma loppui. N&in
tekija oli varmistanut ettei virus paésisi leviamaan holtittomasti. Jos
elettiin joulukuuta 1987 tai tammikuuta 1988, virusohjelma kévi tutki-
t&ssa listassa mainituille vastaanottajille. Virus levisi nopeasti moniin
maihin aina Suomea ja Japania mydéten. Ketjureaktion tapaan levinnyt
virus johti monen koneen ylikuormittumiseen.

Vaikka isot tietokoneet ovatkin turvallisempia kuin henkilkohtai-
set mikrot, ovat niidenkin valmistgjat ottaneet virusuhkan vakavasti.
Esimerkiksi IBM on kehitellyt isoille koneilleen ohjelmia, jotka tarkis-
tussummien avulla havaitsevat ohjelmatiedostoissa mahdollisesti
tapahtuvat muutokset.
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Virukset ja 0S/2

OS2 on DOSia monin tavoin kehittyneempi kayttojarjestelmé. Se
pystyy ajamaan monta ohjelmaa yhté aikaa ja osaa kéyttéa paljon isom-
paa muistia kuin DOSIn tuntema 640 kilotavua. Graafinen kayttoliitty-
ma taydentéé kokonaisuuden ja eristéd kayttdjan levyn tekniikasta.

0S/2:ssa oleva monigjo tekee virusten leviamisen helpoksi. Virus
voi ollakoko gan kdynnissd muiden prosessien tapaan eiké sen tarvitse
varastaa itselleen keskeytyksia kuten DOSissa. Itse asiassa OS/2:ssa el
edes ole keskeytyksid. Viruksen on myds helpompaa tehda itsestéén
kopioita. Tausta-gjossa ollessaan se voi milloin tahansa kayda luke-
massa ja kirjoittamassa levykkeita.

0OS/2:een on kuitenkin rakennettu suojauksia, joiden tarkoituksena
on eristéd eri prosessit toisistaan, olivatpa ne sitten sovellusohjelmiatai
viruksia. Suora kirjoittaminen levylle, jolla on avonaisia tiedostoja, on
niin ikéan estetty. Kaytannossa tdma tarkoittaa sitd, ettei mikaan ohjel-
ma pysty suoraan kirjoittamaan C: aseman varatuille alueille eik& siten
my6sk&an piilottamaan levylle mitéén. Suojaus on niin tehokas, ettel
edes OS/2:n oma CHKDSK pysty korjaamaan FATIin tulleita virheit&!

Suojaukset eivdt ulotu laiteohjaimiin, jotka ladataan muistiin
CONFIG.SY Stiedostossa. Nama ohjaimet pystyvét Kkirjoittamaan
suoraan levylle ja muutenkin késitteleméan resursseja omavaltaisesti.
Epamaéaréisista |ahteistd peréisin olevia ohjaimia e kannata tésta syysta
kayttaé.

0S/2 ja DOS-tila

DOSia varten tehdyt ohjelmat, olivatpa ne sitten viruksia tai hyotyso-
velluksia, eivéat sellaisenaan toimi OS/2:ssa. Ohjelmat pitda varta
vasten kirjoittaa kayttamaan moniajoa, virtuaalimuistiaja muita OS/2:n
tarjoamia hienouksia. Y hteensopivuuden séilyttamiseksi OS/2:een on
kuitenkin lisitty ns. DOSila, jossa vanhoja DOS-ohjelmia voidaan
yha gjaa. Tilassa toimivat |ahes kaikki DOSille tehdyt ohjelmat - myds
sellaiset perusvirukset kuten Jerusalem, Y ankee Doodle, Vacsina.
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Dark Avenger -virus yrittéd kéyttéa levyn kéynnistyslohkoa siséi-
seen kirjanpitoonsa. Koska OS/2 est8a suorat kirjoitukset levyn vara-
tuille alueille, ei Dark Avenger péase akua pitemmaélle. Samoin kay
1701-virukselle. OS2 keskeyttdd sen heti, kun virus yrittéd muuttaa
keskeytysosoitetta.

Ne virukset, jotka toimivat, pystyvét kylla lisédntymé&an OS/2:n
DOS-tilassa, mutta eivét juurikaan tuottamaan vahinkoa. Virus e pysty
alustamaan kiintolevya eika tuottamaan muutakaan merkittavaa vahin-
koa, koska kayttojarjestelma estda téllaiset yritykset.

K&ynnistyslohkoon kiinnittyvista viruksista e tarvitse vaittéa, silla
0S/2 voidaan kaynnistéd vain kiintolevyltd, eik& sen kdynnistysloh-
koon tarttunut DOS-virus selviéis latausvaiheesta.

0S/2:ssa voidaan tehda ns. perheohjelmia. Nama ohjelmat nayttavéat
ulospain tavallisilta EXE-tiedostoilta, mutta niitd voidaan ajaa seka
0S/2:ssa ettd DOSissa. Varsinaisen koodin liséksi perhechjelman sisél-
ta |6ytyy pieni osa kumpaakin kayttojarjestelmaa varten. Perhe-nimi
viittaa Microsoftin kayttoj arjestel méaperheeseen.

Lahes kaikki OS/2:n apuohjelmat (CHKDSK, ATTRIB, TREE jne)
ovat perheohjelmia jolloin niité voidaan gjaa seka aidossa OS/2- tilassa
ettd DOS-tilassa. Koska perheohjelmien EXE-tiedostorakenne poik-
keaa DOSIn kayttamastd, eivat DOS-virukset osaa tarttua niihin. Vaik-
ka DOS-tilassa olisikin virus, voidaan apuohjelmia gaa normaaliin
tapaan.

Virukset ja Windows

Vaikka Windows k&ynnistetéan sovellusohjelman tapaan, on se kuiten-
kin aivan oma kayttojarjestelmansd. DOSIn palveluita Windows kéayt-
téd vain tiedostojen kasittelyyn. Monigjosta, muistinhallinnasta ja
oheidaitteiden ohjauksesta Windows 3 huolehtii itse ja se tarjoaa nama
palvelut myos kaikille Windows-sovelluksille. Windowsin 3-versio
pystyy rikkomaan DOSin 640 kilotavun rajoituksen, koska se kayttada
0OS/2:n tavoin prosessorin suojattua tilaa.

Microsoft aoitti Windowsin kehittelyn vuonna 1983. Ensimméinen
versio tuli myyntiin loppuvuodesta 1985. Kaupallista merkittavyytta
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Windows alkoi saada vasta 1980-luvun lopulla ja 22.5.1990 tapahtunut
Windows 3.0-julkistus teki siitéd houkuttelevan vaihtoehdon merkki-
pohjaisille DOS-sovelluksille. Ainakin lyhyella tahtdyksella katsottuna
Windowsistaoli tullut se, mitd OS/2:sta oli odotettu.

Windowsin kéyttaminen on DOSin kayttoa turvallisempaa. Koska
Windowsin EXE-tiedostojen rakenne muistuttaa enemman OS/2:ta
kuin tavallista DOSia, eivat useimmat DOS-virukset osaa tarttua niihin
oikein. Erityisten Windows-virusten tekeminen on vaikeata, silla
Windows-ohjelmointi poikkeaa tdysin DOS-ohjelmoinnista. Sen opis-
keleminen vaatii asiaan paneutumista ja uusien tydkalujen hankkimista.
On sdilti hyvin todenndkdistd, ettd Windowsin yleistymisen myo6ta
tullaan jonain péivana ndkemaan ensimmaiset Windows-virukset.

Virukset ja Amiga

Commodoren Amiga julkistettiin suurella kohulla kesalla 1986. Aikan-
sa PC-koneisiin verrattuna Amigassa oli tehokkaampi prosessori ja
DOSia selvasti kehittyneempi, yksinkertaiseen monigjoon pystyva
kayttoj &rjestelmé. Ominaisuuksistaan huolimatta Amigasta ei ole tullut
vakavasti otettavaa vaihtoehtoa Macintoshille tai PC:lle.

Amigan kayttdliittyma on Macin tapaan graafinen, miké helpottaa
virusten tekemista. Suurin osa Amigoista on hankittu koti- ja pelikéyt-
toon, jolloin suurin osa ohjelmista saadaan kavereilta vaihtamalla
Laiton kopiointi levittéd tehokkaasti viruksia Suurin osa Amigan
viruksista piiloutuu k&ynnistyslohkoon, jolloin ne p&asevat muistiin
heti kun kone k&ynnistetaan.

Tunnetuin Amigan viruksista on nimeltédn SCA. Virus on saanut
nimensa tekijastddn (Swiss Cracking Association), joka loi viruksen
kaytdnnon pilaks ja sa sen levidmddn muutamassa kuukaudessa
ympéri maailman. Harmiton SCA-virus tunnetaan parhaiten tekstisté,
jonka se esittda silloin talloéin koneen kadynnistémisen yhteydessa:
"Something wonderful has happened - your Amiga is aive..." (Suo-
meksi: "Jotain ihmeellistd on tapahtunut - Amigasi on herdnnyt
eloon..."). Muita harmittomia mutta helposti levidvia viruksia ovat
mm. Byte Warrior, North Star ja Pentagon Circle.
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Byte Bandit kopioi itsensd kaikille levykkeille, joita asemaan laite-
taan. Kun virus on tehnyt itsestdan kopion, se kaataa koneen viiden
minuutin vaein.

IRQ-virus tarttuu gjettaviin ohjelmiin. Se e tee vahinkoa, mutta
tuottaa yhteensopivuusongelmia uusien kayttojarjestelmaversioiden
kanssa.

Lamer Exterminator on nimensa mukaisesti suunnattu sellaisia
henkil6ité vastaan, jotka kerddvét ja levittéavét laittomasti kopioituja
ohjelmia. Virus koodaa itsensa niin, ettd sitd on vaikeata havaita. Kun
virus on tehnyt itsestéén kolme kopiota, se tayttda yhden levykkeen
sektoreista"LAMER!" -tekstilld jatuhoaa nédin ale jadvan tiedoston.

Virukset ja Macintosh

Vaikka Macintosh-viruksia tunnetaan kappalemadréisesti vdhemman
kuin PC-viruksia, on saastuneiden mikrojen prosenttiosuus Mac-
puolella selvasti PC:td korkeampi. Téhdn on monia syita. Mac-
ohjelmia kopioidaan enemman kuin PC-ohjelmia, jolloin virusten
levidminen on helpompaa. Liséksi Maceja kaytetddn paljon kouluissa
jaoppilaitoksissa, joissa ohjelmat ja levykkeet kiertévéat kadesta kateen.

Macin graafinen kayttdliittyma on ndyttéva ja suorastaan houkutte-
hyvin, ettd useimmilla koneen kayttdjilla ei ole aavistustakaan ohjelma-
tiedostojen pituuksista tai muista teknisista seikoista. Macin filosofiana
on, ettel kayttgad pida rasittaa turhilla teknisilla yksityiskohdilla
Tarkeintd on, ettd kone ja sen ohjelmat auttavat kayttdjaa hoitamaan
tyonsa entista tehokkaammin.

Kaikesta tésta seuraa, ettéd vaikka Mac-viruksia tunnetaankin kappa
leméarédisesti vahan, ne ovat levinneet hyvin lagjale. Myds Suomessa
Mac-virukset aiheuttivat epidemioita paljon ennen PC-viruksia.

Jostain syysta lahes kaikki Mac-virukset ovat hyvantahtoisia, ts. ne
eivét tarkoituksella tuota vahinkoa. Koska eri Mac-mallit poikkeavat
melkoisesti toisistaan ja kayttojarjestelmastékin on liikkeella monia eri
versioita, ovat yhteensopivuusongelmat ja tahattomat héiriot sitékin
yleisimpié.
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Seuraavassa on lueteltu yleissmmat Mac-virukset.

Scores. Scores-virus 10ydettiin kevadlla 1988. Virus tarttuu jarjestelmé-
tiedostoihin, muistilehtioon seka leikekirjaan. Lisaksi se luo jarjestel-
méakansioon kaks piilotettua tiedostoa nimilla " Scores’ (josta virus on
saanut nimensakin) ja "Desktop " (nimessa on yksi valilyonti p:n
jalkeen). Kaks péivaa sen jalkeen, kun virus on péassyt koneeseen, se
alkaa levité ja tarttuu useimpiin gjettaviin ohjelmiin. Tartunta tapahtuu
2-3 minuuttia ohjelman kaynnistyksen jalkeen.

Scores-virus e aiheuta tarkoituksellista vahinkoa. Se saattaa kuiten-
kin haitata tulostamista mm. Excelista ja MacDraw-ohjelmasta seka
aiheuttaa muitakin epamaéraisia oireita. Virus on helppo havaita, silla
normaalisti pieniltd Maceiltd ndyttavét leikeikirjan ja muistilehtion
ikonit muuttuvat viruksen jaljilta tyhjan paperin ikoneiksi. Virus saat-
taa tarttua vain osittain, jolloin ikonit jaévét ennalleen.

Scores janVIR lienevé Macin yleismpid viruksia. Siksi useimmat
torjuntaohjelmat havaitsevat ne ongel mitta.

nVIR. Ensimmaiset havainnot nVIR-viruksesta tehtiin 1987. Virus tart-
tuu jarjestelmétiedostoon ja aoittaa leviamisensa valittdmasti. Se tart-
tuu kaynnistettdviin ohjelmiin, mutta Scores-viruksen tavoin erdét
ohjelmatiedostot olla sille immuungja, jolloin tartunta e onnistu.
Viruksesta on olemassa ainakin kaksi versiota, nVIR A ja nVIR B.
Jakimmaisesta B-versiosta tunnetaan lisdksi monta eri muunnelmaa.
Viruksen nimi tulee sen perustamasta "nVIR" resurssityypista.

Kun nVIR A-versio tarttuu jérjestelmétiedostoon, se perustaa lasku-
rin, jonka akuarvo on 1000. Aina, kun kone kdynnistetdan, laskurin
arvoa vdhennetdan yhdella Jokainen viruksen saastuttaman ohjelman
gjokerta vahentdd arvoa kahdella. Kun laskuri saavuttaa arvon nolla,
koneen kaiuttimesta kuuluu &ni "Don't panic” jos MacinTak on asen-
nettu tai pelkka @nimerkki, ellel sita ole. Sama efekti tapahtuu 1/16
todennakdisyydella koneen kaynnistyksen yhteydessa ja todennakdi-
syydella 15/128 aina kun tartunnan saanut sovellus kdynnistetaan.

B-versiossa toiminta on hieman erilaista. Kaiuttimesta kuullaan
pelkka @&nimerkki ja todenndkdisyydet ovat hieman toiset.
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Erikoisinta nVIR-viruksissa on niiden kyky tuottaa jalkeléisia Jos
koneessa on nVIR A-virus ja siind getaan nVIR B:n saastuttamaa
ohjelmaa, osa viruksen koodista korvautuu nVIR A:n koodilla. Né@in
syntynyt virus sisaltda sekd A- etta B-viruksen koodia, mutta kayttay-
tyy A-tyypin tavoin. Vastaavasti, jos koneessa on B-tyypin virus ja
siind gjetaan A-tyypin saastuttama ohjelma, korvautuu osa viruksesta
B-tyypin koodilla ja lopputuloksena on B-tyypin tapaan kayttéytyva
virus. Nain syntyneet uudet virukset ovat sikéli uusia, etta etsintéohjel-
mien on vaikeata tunnistaa niita. Uusia viruksia voi myds "risteyttaa’
alkuperéisten vanhempiensa kanssa, jolloin tuloksena on jalleen uuden-
laisiaviruksia. Todellista mikrobiologiaal

Aanimerkkeja ja satunnaisia yhteensopivuusongelmia lukuunotta-
matta NVIR e aiheuta koneelle vahinkoa. NVIRin pohjalta on tehty
ainakin seitseman erilaista versiota, mm. HPAT-, MEV#- ja AIDS
virukset. Joidenkin néisté tiedetdén tuhoavan levyn tiedostoja.

jokatuli kuuluisaksi péastyaan valmisohjelmalevykkeelle ja levitty&dn
tasta syysta erittéin lagjalle. Koska MacMag tuhosi itsensa 2.3.88, e
sita pitéisi endd olla missaan liikkeella

ANTI. Ranskasta vuoden 1989 alussa |6ydetty virus, joka muista poike-
ten el tartu lainkaan jarjestel méti edostoon vaan ainoastaan sovelluksiin.
Teknisistd syista jontuen ANTI ei toimi Multifinderin kanssa. Virus on
saanut nimensd merkkijonosta, joka 10ytyy viruksen ohjelmakoodin
keskelta. Virus ei aiheuta suoranaista vahinkoa.

INIT 29. Erittéin helposti tarttuva virus, joka l6ydettiin vuoden 1988
lopussa. Virus on saanut nimensa kayttamastdan INIT-resurssityypista
jalD-tunnuksesta 29. Virus tarttuu suoraan levyll& oleviin tiedostoihin,
niin kayttojarjestelméan, sovelluksiin kuin tyotiedostoihinkin. Tydtie-
dostoihin tarttuneet virukset eivét kuitenkaan pysty tartuttamaan uusia
tiedostoja.

INIT 29-virus e aiheuta suoranaista vahinkoa, mutta tuottaa usein
epamaaraisia ongelmia Multifinderin ja tul ostusohjel mien kanssa.
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WDEF. Virus |0ydettiin joulukuussa 1989 Belgiassa ja se on sen
jalkeen levinnyt hyvin lagjale. Viruksesta on liikkeella sekd A- etta
B-versiota. Versiot ovat hyvin samanlaisia. Ainoa ero niiden vdlilla on,
etté B-versio tulostaa 8animerkin aina kun se tarttuu uuteen levyyn.

WDEF tarttuu vain piilotettuihin tyopoytétiedostoihin, joita Finder
kéyttéd. Virus e tartu ohjelmiin vaan levida ainoastaan levyjen valityk-
selld. N&in sen toiminta muistuttaa PC-koneiden levykeviruksia.

Virus e aiheuta suoranaista vahinkoa, mutta se e toimi kunnolla
kaikissa Macintosh-malleissa. Esimerkiksi portable- ja Mac llci-
koneissa se jumiuttaa koneen 18hes valittomasti saastuneen levykkeen
kéyton jalkeen. Muissakin malleissa se aiheuttaa epamaaréisia toimin-
tahdirioitd, jotka saattavat ilmetd mm. fonttien késittelyssd. TOPS-
verkossa virus voi levité serverista tybasemaan.

MDEF. Tama Cornellin yliopistolta toukokuussa 1990 18ytynyt virus
tunnetaan myo6s nimella "Garfield". Virus tarttuu seka kayttojarjestel-
maétiedostoon ettd sovelluksiin. Viruksen ei tiedetd aiheuttaneen mitédn
vahinkoa eika se aiheuta edes mitéan pilaefektia. Se vain levida.

Teknisista syista johtuen MDEF el toimi vanhoissa 128 ja 512 kilon
Mac-malleissa. Nimestédn huolimatta viruksella ei ole mitdan yhteista
WDEFin kanssa.

ZUC. ZUC-virus havaittiin ens kertaa Italiassa maaliskuussa 1990.
Virus on saanut nimensa [8ytg ansa Zucchinin mukaan.

ZUC tarttuu vain ohjelmatiedostoihin. Virus oli aunperin ohjelmoi-
tu aktivoitumaan 2.3.1990 jalkeen. Puolitoista minuuttia k&ynnistyksen
jalkeen tartunnan viruksen sisdltdma ohjelma alkaa kayttaytya oudosti.
Kun hiiren ngppéinta painetaan, kohdistin alkaa pomppia kuvaruudun
reunasta toiseen. Virus on kuin Mac-versio PC:ssa tavattavasta Ping
Pong-viruksesta, joka sekin on kotoisin Italiasta.

Joissakin Maceissd ZUC saattaa muuttaa tyopdydan taustakuvioin-
tia ja hidastaa selvasti ohjelmien kaynnistdmistd&. Muutoin virus on
vaaraton. Sevoi kuitenkin levitalahiverkon kautta.

Useimmista muista viruksista poiketen ZUC el muuta tartuttamansa
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Mac ja torjuntaochjelmat

torjunta- ja etsintéohjelmia. Koska virukset ovat yleisi, on torjuntaoh-
jelmiakin tehty melkoinen valikoima. Hyvia ohjelmia on useita, joten
virusten havaitsemisen gjoissa e pitéisi ollavaikeata.

AntiPan. Maksuton apuohjelma, joka etsii levyiltd nVIR-viruksiaja
poistaa ne. Tunnistaa my6s nVIRin eri muunnokset. Pystyy "rokotta-
maan" tiedostoja niin, ettei NVIR enda tartu niihin.

Disinfectant 1.8-versio tunnistaa kahdeksan erilaista Mac-virusta
sekd niiden erilaiset variaatiot. Ohjelma pystyy myds parantamaan
viruksen saastuttamat tiedostot takaisin kuntoon. Se toimii my6s
TOPS-verkossa. Toiminnan varmistamiseksi Disinfectant tarkistaa aina
ennen kayttéa myos itsensé.

Interferon. Etsintdohjelma, joka huomaa seka Scores- etta nVIR-
virukset. Haluttaessa ohjelma raportoi myds havaitsemistaan epéilytté
vistd kohdista, jotka saattavat johtua viruksista. Interferon oli torjun-
taohjelmien pioneeri Mac-maailmassa. Nykyisin sen kayttoa ei enda
suositella, koska ohjelmassa on pienié virheita eikd se tunnista uusia
viruksia. Tekija onkin tehnyt ohjelmastaan uuden, kaupallisen Virex-
nimisen version.

SAM. Etsintdohjelma, jonka voi asentaa monella tavoin. Haluttaessa
se tarkistaa kaikki levykkeet heti, kun ne laitetaan levykeasemaan.Tar-
kistus voidaan tehda myds aina koneen kaynnistyksen tai sulkemisen
yhteydessa tai erilliselld kaskylla. Toimii luotettavasti. Kaupallinen
ohjelma, tekijana Symantec.

VirusDetective. Hyvana pidetty shareware-ohjelma, jonka kaytto-
maksu on 40 dollaria. Kun uusia viruksia |8ydetdan, voidaan ohjelmaa
lagjentaa uusia viruksia vastaavaks eika uutta versiota tarvita. Havait-
see my06s yleisimmaét perusvirusten muunnokset.

Virus Rx. Applen oma, maksuton etsintéohjelma.Tunnistaa Scores-,
NVIR-, INIT 29-, ANTI- jaWDEF-virukset, mutta ei pysty korjaamaan
virusten saastuttamia ohjelmia.
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Tunnettuja PC-viruksia

sen viruksen kohdalla on kuvattu sen toiminta- ja lisééntymistavat.
Y leisimpien virusten kohdalla on myos kerrottu menettely, jolla viruk-
sesta paasee eroon. Luvun lopussa on vield esitelty lyhyesti joukko
uusiajaltai véhemman tunnettuja viruksia.

Virusten lista e pyri olemaan téydellinen, elka se voisikaan olla,
sillda uusia viruksia syntyy koko gjan. Koska monista viruksista on liik-
keella useita hieman toisistaan poikkeavia versioita ja uusia tehdadn
koko gjan, saattavat virusten yksityiskohdat vaihdella.

Pakistanilainen

Nimia Brain, aivovirus, Basit-virus, Ashar
Tyyppi levykevirus

Luokitus lievasti vaarallinen

Kun Pakistanilainen tammikuussa 1986 havaittiin, se sai kunnian olla
ensimmainen |0ydetty PC-virus. Viruksesta on vuosien varrella kehitet-
ty moniaeri versioitaja sen arvellaan saastuttaneen yli 300000 levyket-
ta.

Pakistanilais-viruksen alkuperasta liikkuu monia tarinoita ja usko-
muksia. Totuuden selvittdminen ndin monen vuoden jalkeen on |dhes
mahdotonta. Ainoa, mita tiedetéén varmuudella, ovat viruksen tekijéat.
Viruksen kirjoitti yhdessa veljensd Amjadin kanssa 19-vuotias Basit
Alvi Lahoressa, Pakistanissa. He ikuistivat nimensd, osoitteensa ja
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Brain-virus piiloutuu kaynnistyslohkoon ja luo levykkeelle 3 kilotavun bad
sector-alueen, johon alkuperainen lohko ja loppuosa viruksesta tallennetaan.
Kuva eraésté Brainin versiosta, jossa alkuperaisia teksteja on muutettu.

puhelinnumeronsa viruksen ohjelmakoodin keskelle selvakielisena
tekstind. Teksti BRAIN COMPUTER SERVICES antaa ymmaértaa,
etta viruksen nimi olisi tullut poikien yrityksen nimesta

Uskottavimman tarinan mukaan veljekset myivdt tekemdansa
laskentaohjelmaa. Laittoman kopioinnin estémiseksi he lisésivét levyk-
keille Brain-rutiinin, joka aktivoitui tehdyisté kopioista. Joku tuntema-
ton ohjelmoija meni kuitenkin muuttamaan koodia niin, etta Brainista
tuli virus.

Toisen tarinan mukaan veljekset myivét turisteille pilkkahintaan
laittomia kopioita Lotuksen ja dBasen kaltaisista ohjelmista ja lisasivét
viruksen levykkeille rankaistakseen asiakkaitaan. Viruksessa olevia
osoitetietoja ja tekstia " Contact us for vaccination™ on joskus erehdytty
tulkitsemaan niin, ettd Brain olisi elektronista kiristysta.

Brain-virus tarttuu vain ja ainoastaan 360 kilon levykkeille. Se
piiloutuu k&ynnistyslohkoon ja siirtd&a alkuperéisen lohkon samoin kuin
osan itsestéén perustamalleen 3 kilon bad sector-alueelle. Viruksessa
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on laskuri, jonka tayttyessa se tartuttaa itsensa uudelle levykkeelle.
Tekemdlla tartunnan vain silloin taléin se vdhentdd paljastumisen
riskia Tarttumisen yhteydessi virus merkitsee levykkeen muuttamalla
sen nimioksi (c) Brain. Virusitse tunnistaa jo saastuttamansa levykkeet
kuitenkin k&ynnistyslohkon neljannessi ja viidennessa tavuissa olevas-
ta 1234-heksakoodista.

Alkuper&inen Brain-virus oli suhteellisen harmiton. Se saattoi tuot-
taa vahinkoa vain varatessaan levylta 3 kilon bad sector -alueen. Viruk-
sen kayttdma algoritmi e ollut téydellinen ja varsinkin jos levyke oli
lahes tdysi, se varasi tilan olemassa olevien tiedostojen péadlle pilaten
néin niiden sisalon.

Viruksesta on vuosien aikana tehty useita muunnoksia. B-versiota
on muutettu niin, etté se pystyy tarttumaan mydos kiintolevyille ("Hous-
ton virus'). Samalla sen sisdtémié tekstejd on muutettu. C-versiossa
nimidn muuttava Brain-teksti on poistettu viruksen havaitsemisen
vaikeuttamiseksi. Lisdksi viruksesta on liikkeelld versioita, joissa
viruskoodissa olevia selvakielisia teksteja on peukaloitu ja eras variaa
tio, joka sotkee FATin 55.1992 jadkeen kaynnistettdessa. Ashar-
versiossa (C) Brain teksti on korvattu tekstilla (C) Ashar.

Muistissa ollessaan Brain-virus pystyy hdmadmaan etsintd- ja tutki-
misohjelmia. Virus varastaa levyn suoraan lukemiseen kéaytetyn
keskeytyksen ja ohjaa sen osoittamaan omaa koodiaan. Jos keskeytysta
kayttava lukupyynto kohdistuu k&ynnistyslohkoon, virus palauttaa bad
sectoriin tallennetun akuperdisen lohkon. Nortonin levytutkija tai
virusten etsintédohjelmaluulee, ettd levy on téysin kunnossa.

Brain-viruksen saastuttaman levykkeen tunnistaa helposti jo pelkal-
|& DIR-kaskyll&

Levy asemassa A on (c) Brain .
Hakemisto A:\

COMMAND COM 25276 01.01.88 0.00
1 tiedosto(a) .Vapaana 279552 tavua.

CHKDSK-ohjelma ndyttéa levylla olevien bad sectorien maéraksi 3072
tavua:
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Taltio (c¢) Brain , luotu 00.00.1980 0.00.

362496 tavua tilaa levyssa.
54272 tavua 3 piilotiedostossa.
25600 tavua 1 kayttajatiedostossa.
3072 tavua viallisissa sektoreissa.
279552 tavua kaytettavana levyssa.

Kussakin varausyksikdssa on 1024 tavua.
Levyssa on 354 varausyksikkéda.
Levyssa on kaytettavana 273 varausyksikkéda.

Kokonaismuistitila 655360 tavua.
573104 tavua vapaana.

Varma merkki Pakistanilaisesta viruksesta on levykkeelle syntyva nimi
(C) Brain seké 3072 tavun mittainen bad sector-al ue.

Viruksen tuhoaminen

Koska virus tarttuu yleensa vain levykkeille, e virusta kannata |ahted
poistamaan. Kun saastuneilla levykkeill& olevat tyotiedostot on kopioi-
tu toisille levykkeille ja tiedostojen toimivuus tarkistettu, kannattaa
saastuneet levykkeet heittéda roskiin tai alustaa uudelleen. Jos virus on
tarttunut kiintolevylle, sen voi poistaa kaynnistamalla mikron akupe-
raisella DOS-levykkeelld ja kirjoittamalla SY S-ohjelmalla kdynnistys-
lohko uudelleen. Tama e tuo bad sectoreiksi merkittya tilaa uuteen
kayttoon, mutta tuhoaa viruksen levylta.

Jerusalem

Nimia PLO-virus, perjantai 13. péiva-virus, 1813-virus
Tyyppi tiedostovirus

Luokitus lievasti vaaralinen

Todennakdisesti PC-koneiden yleisin virus. Eristettiin ensimmaisen
kerran Jerusalemin yliopistolla joulukuussa 1987. Virus tarttuu seka
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COM- etta EXE-tiedostoihin, kasvattaen nédiden pituutta vastaavasti
1813:laja 1808:Ilatavulla. Virus ei tutki, onko EXE-tiedosto jo saanut
tartunnan, vaan tarttuu siihen jokaisella ohjelman k&ynnistyskerralla
uudelleen. Tartunnan saaneen tiedoston loppuun ilmestyy tunnus
"sUMsDos' jota voi kéyttéd apuna virusta etsittdessd. Ei tartu
COMMAND.COMiin.

Kun virus on ollut hieman vajaat 30 minuuttia muistissa, se tyhjen-
td4 kuvaruudun vasemmasta alareunasta 12 sarakkeen levyisen ja 2
rivin korkuisen alueen. Moni viruksen saaneista onkin luullut ndytté-
kortin menneen rikki. Samalla koneen toiminta hidastuu, koska virus
alkaa kiertda ylimééraisessa ja tdysin turhassa silmukassa. Alkuperéi-
sissé PC-koneissa hidastuminen on ollut niin suurta, ettei konetta ole
voinut enda kayttda. Nopeat 286- ja 386-mikrot gjavat hidastussilmu-

"tiedostot katosivat silmiemme edessa’".

Viruksesta tunnetaan useita hieman toisistaan poikkeavia versioita,
joista yleisin on B-tyyppi. C-versiosta hidastussiimukka on poistettu.
D-versiossa ohjelmien poistamiseen tarkoitettu koodi on korvattu osal-
la, joka sotkee levyn FATIn. Espanjasta tavattu versio sisdltda tekstin
Uus Jerusalemilainen ("New Jerusalem”) on muuten tavallinen
Jerusalem-virus, mutta koodia on muutettu etsintéohjelmien hamaami-
seksi.

Marraskuussa Jerusalemilaisesta 1989 tavattiin muunnelma, joka
poistaa kaynnistettavat ohjelmatiedostot joka perjantai paitsi silloin
Yleisyytensd vuoks Jerusalemilaista on myds kéaytetty kokonaan
uusien virusten pohjana. Erds néistd on Frere Jacques, joka soittaa
perjantaisin nimikkosdvelmaansa (suomeksi Jaakko-kulta) koneen
kaiuttimesta.

Jerusalemilaisen liséksi on olemassa toiminnaltaan samanlainen,
mutta paljon harvinaisempi virus, joka kulkee nimella "Friday 13
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COM". Virus eristettiin ens kertaa Etel&-Afrikassa jo vuonna 1987.
Virus e ole muistinvarainen, vaan se tarttuu suoraan levylla oleviin
COM-ohjelmiin. Kun tartunnan saanut ohjelma kaynnistetdan, virus
etsii levylta kaksi puhdasta COM-ohjelmaa ja kirjoittaa itsensa niiden
loppuun. Viruksen pituus on vain 512 tavua ja Jerusalemilaisen tapaan

Viruksen tuhoaminen

Jerusalemilaisesta on helppo paésta eroon. Kone kdynnistetdan alkupe-
raisellg, kirjoitussuojatulla DOS-levykkeella Tartunnan saaneet ohjel-
mat etsitéddn jonkin luvussa seitseméan kuvatun apuohjelman avulla ja
poistetaan levylta

Italialainen

Nimia Ping-Pong, Bouncing ball, Vera Cruz
Tyyppi levykevirus

Luokitus vaaraton

Kuten nimikin kertoo, viruksen uskotaan syntyneen Italiassa. Ensim-
méiset havainnot siita tehtiin maaliskuussa 1988. Viruksen uskotaan
tulleen Suomeen Olivetin akuperdisella huoltolevykkeel 1&

Osa viruksesta piiloutuu ké&ynnistyslohkoon, osa levykkeelle
luomaansa 1024 tavun mittaisen bad sectoriin. Keskimaarin 20 minuu-
tin kuluttua virus tulostaa kuvaruudulle pienen pallon, joka muuttaa
suuntaansa térmétessdan ruudulla olevaan tekstiin tai nayton reunoihin.
Pallo el aiheuta vahinkoa eika estéd mikron kayttdd, mutta on vahintéén-
sammuttaminenkaan e auta, silla pallo ilmestyy ndkyviin pian sen
jakeen kun kone on kaynnistetty uudelleen.

Viruksen tekija on kayttanyt konekielistd kaskya MOV CX,AX joka
toimii vain 8088-prosessorissa. Tastd syysta virus e toimi koneissa,
joissa on joko 286-, 386-, 486- tai V20-prosessori. Jos viruksen saas-
tuttamaa kayttojarjestelmélevyketta yritetdan kayttda ndissa koneissa
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jéé kone jumiin. Liikkeell& on tosin versio, jossa tdmékin rgjoitus on
korjattu. Viruksen B-versio tarttuu my6s kiintolevylle. Joissakin
tapauksissa virus saattaa merkitd bad sectorin vain toiseen kahdesta
FATistamikavoi mydhemmin johtaa ongelmiin levya kaytettaessa.

Viruksesta on tehty myds aivan toisenlainen versio ("Typo"), jossa
virus palloefektin sijaan sotkee kirjoittimelle menevan tekstin.

Viruksen tuhoaminen

Kone kéynnistetddn puhtasks tiedetylla ja kirjoitussuojatulla DOS-
levykkedlla. Tamén jalkeen tartunnan saaneet levykkeet on helppo
tunnistaa niilla olevasta 1024 tavun bad sector-merkista. Ellei levyketta
valttamatta tarvita, kannattaa saastuneet levykkeet tuhota tai alustaa
uudelleen. Tarkeét levykkeet voi parantaa antamalla komento C>SY S
A: joka kirjoittaa levykkeelle uuden kaynnistyslohkon ja tuhoaa siina
olleen viruksen. Bad sectorilla merkittya kilotavun mittaista aluetta
tdma el kuitenkaan tuo kayttoon.

Y ankee doodle

Tyyppi tiedostovirus
Luokitus vaaraton

Todenndkoisesti Lénsi-Saksassa tal Bulgariassa kehitetty virus, joka
tarttuu sekd COM- ettéd EXE-tiedostoihin ja soittaa silloin tall6in,
yleensd tasan kello 17, muutaman tahdin nimikkosével méstdan. Ohjel-
man pituus kasvaa 2881..2897 tavulla. Viruksesta on useita eri versioi-
tajaversionumero on merkitty viruksen koodiin.

Yankee Doodle on harmiton: se e poista tiedostoja eika aiheuta

Muuan hdmmastyttava piirre téssa viruksessa on se, etta kun viruk-
sen saastuttamaa ohjelmaa tutkitaan saastuneella DEBUGilla, virus
poistuu ohjelmasta ja tiedoston pituus palautuu takaisin alkuperéiseen
arvoonsa.
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Versiosta 44 akaen virus muuntaa l6ytdmansa Italialaisviruksen
niin, ettd se tuhoaa itse itsend 256:n kdynnistyksen jalkeen. Uudemmis-
sa versioissa virus muuntaa myoés loytdmadnsa 1701-virusta. Alkupe-
réinen perus-Yankee Doodle ("Old Yankee', joskus myds nimella
"Yankee Doodle-2") tarttuu vain EXE-tiedostoihin kasvattaen niiden
pituutta 1961 tavulla. Se e j84 keskusmuistiin vaan etsii uhrinsa
suoraan levylta kun viruksen saastuttama ohjelma kaynnistetdan.
Musiikki kuuluu aina kun virus onnistuu tarttumaan uuteen ohjelmaan.

Yankee Doodlella on paljon yhteistd Vacsina-viruksen kanssa.
Todennakoisesti virukset ovat kotoisin samasta | 8hteesta.

Viruksen tuhoaminen

Kone kdynnistetddn puhtasks tiedetylla ja kirjoitussuojatulla DOS-
levykkeell& Saastuneet tiedostot paikallistetaan etsintéohjelman avulla
ja poistetaan. Jos virus on tarttunut johonkin tarkedén ohjelmatiedos-
toon, josta ei ole puhdasta varmuuskopiota, voi virusta yrittéa poistaa
DEBUGIN avulla. Temppu ei silti valttdméatta toimi kaikkien versioi-
den kohdalla.

Vacsina
Tyyppi tiedostovirus
Luokitus vaaraton

Lansi-Saksasta perédisin oleva virus, joka tarttuu ohjelmatiedostoihin ja
kasvattaa niiden pituutta 1206..1218 (COM) tai 1346..1350 (EXE)
tavulla. Tarttumismekanismi on muutenkin erikoinen, silla koneen
kaiutin piippaa merkiksi tartunnan tapahtumisesta. EXE-tiedostojen
tartuttaminen tapahtuu kahdessa vaiheessa. Ensimmaisessa vaiheessa
EXE-tiedosto valmistellaan niin, etté virus pystyy tarttumaan siihen ja
varsinainen tartuttaminen tapahtuu vasta toisella kaynnistyskerrala.
Molemmat vaiheet kasvattavat pituutta mutta piippaus kuullaan vasta
jakimmaisella kerralla. Muista viruksista poiketen Vacsina muuttaa
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omaan koneeseen.

Jos virus huomaa, etta ohjelmassa on sen vanhempi versio, se
korvaa tdman uudemmalla. Viruksessa on siis automaattinen péivitys-
mekanismi. Viruksesta on liikkeella useita eri versioita.

Vacsina ei vahenna muistin kokonaismééréa. Vapaa keskusmuisti
vahenee kuitenkin 1216 tavulla.

Viruksen tuhoaminen

Kone kdynnistetddn puhtasks tiedetylla ja kirjoitussuojatulla DOS-
levykkeella. Saastuneet tiedostot paikallistetaan etsintéohjelman avulla
ja poistetaan.

Dark Avenger

Laite DOS
Tyyppi tiedostovirus
Luokitus erittdin vaaralinen

Dark Avenger-virus on erittéin tarttuva ja vahingollinen virus. Se tart-
tuu COM- ja EXE-tiedostoihin kasvattaen niiden pituutta 1800 tavulla.
Viruksen sisdlta [oytyvét tekstit "Eddie lives...somewhere in time",
"Diana P." ja "This program was written in the city of Sofia (C)
1988-1989 Dark Avenger". Viruksesta on liikkeelld my6s versio jossa
tekstit on korvattu pelkillavalilyonneilla

Muista viruksista poiketen tdméan syntyhistoria tunnetaan hyvinkin
tarkkaan. Viruksen tehnyt bulgarialainen on salanime& "Krad Regneva’
(viruksen nimi takaperin kirjoitettuna) kayttden jakanut auliisti tietoja
viruksestaan ja levitellyt jopa viruksensa listausta rohkaisten muita
tekemdan sen pohjalta uusia viruksia. Talainen vastuuttomuus hakee
vertaistaan jopa tietokonerikollisuuden piirissal

Tekija kertoo aloittaneensa viruksen koodaamisen syyskuussa 1988
jaolleensa siten ensimmainen bulgarialainen viruksentekija. Levinnein
(muttel tehokkain elka varmasti viimeinen) lienee viruksen 1.31-versio,
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joka vamistui ja lahetettiin liikkeelle 3. tammikuuta 1989. Kuin
anteeksipyynttnd tekija on myoés laittanut levitykseen DOCTOR-
nimisen ohjelman, jollavirus voidaan poistaa tartunnan saaneista ohjel-
mista.

Kun viruksen sisdltéva ohjelma kaynnistetdan, virus varaa koko
keskusmuistin itselleen ja pakottaa ohjelman péaatyttya kayttojarjestel-
man lataamaan komentotulkin uudelleen muistiin. N&in virus tarttuu
heti myds COMMAND.COMiin, vaikka se alisi alihakemistossakin.

Dark Avenger on tehty pirullisen nerokkaasti. Se pystyy huijaamaan
useimpia muistinvaraisia torjunta- ja suojausohjelmia ja se levida erit-
t&in nopeasti. Viruksen ollessa muistissa riittéé komento

C>COPY A:SOFTA.EXE C:

tartuttamaan viruksen seké alkuperaiseen tiedostoon A: levykkeelle etta
siitd C: asemalle tehtavaan kopioon.

Virusten etsimiseen ja tarkistussummien laskemiseen kéytetyt
ohjelmat joutuvat avaamaan jokaisen levylla olevista ohjelmista lukies-
saan sen |dpi. Tama lukuvaihe riittéa viruksen tartuttamiseen. Kunnolla
tehdyn etsintéohjelman pitédisikin varmistua siité, ettei Dark Avenger
tai mikéén muu samaan tapaan toimiva virus ole muistissa ennen kuin
tiedostojen lukeminen aloitetaan.

Aina, kun viruksen saastuttama ohjelma kdynnistetdan, Dark Aven-
ger kdy kasvattamassa laskuria, joka sijaitsee levyn kaynnistyslohkos-
sa. Laskuri on sijoitettu lohkon alkuun, jossa normaalisti on levyn alus-
tamiseen kaytetyn DOSIn tunnus (esimerkiksi IBM 4.0 jos alustus on
tehty IBM:n PC-DOS 4.0-versiolla). Viruksen voikin havaita siitg, etta
tunnuksen nimi on oikein, mutta numeroiden paikalla nékyy puoligraa-
fisiatai muuten mahdottomia merkkeja.

Laskuria apuna kayttéen Dark Avenger kay kirjoittamassa suoraan
kiintolevylle osan omasta koodistaan (mm. juuri tekstin "Eddie lives").
Jos kohdalla sattuu olemaan ohjelmakoodia, e ohjelma enda téman
jalkeen toimi. Viela ikavammin kdy tyctiedostolle. Ellei kyseessa ole
pelkké tekstitiedosto vaan esimerkiksi taulukkolaskennan malli, e
alkuperdinen sovellus enda pysty kasittelemaan sitd. Koska tiedostoille
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Sector 0 Hex format =
Sector 0 in Boot Area Offset 0, hex O

ME3C9049 424D2020 B4ZEQI00 02040100 02000277 FFFB4000 3<EIBM |.c.3+E.8.8u.°0.
11000800 11000000 00000000 BOOOZICA 15651054 45535441 4.[.4.......G.)"BerTESTA
55532020 20204641 54313620 2020FA33 COBEDOBC 007C1607 US FAT16 BT
BE780036 C5371ES6 1653BF3E 7CBI0BOO FCF3A406 1FCEASFE px.6{7aVa3q>i{|d. M<iiev tEl
OFGEOE18 7C884DFI 894702C7 073E7?CFB CD13727C 33C03906 *IATiéN-eGaJ>i{=lri3loe
137C7408 BBOE137C §90EZ07C AO107CF? 26167C03 061C7C13 MitJiANiER (4P iz&miveill
161E?CO3 O60E?C83 DZ00A3S0 ?CBI165Z ?CA3497C 89164B7C maiweflidy.0PiE=RidliEaKi
B8Z00OF? 26117C8B 1EOB7CO3 C348F7F3 0106497C §3164B7C q .~&1:116‘:0|-H~<@91|a.]<|
DOBBOOOS 8B16527C A1S07CEB 87007220 BOO1EBAl1 0072198E 2imRiiPigc.r #2981 .07
FBBI0BOO BEEG?DF3 A6750D8D 7FZ0BEF1 7DB90B0O F3A67418 J-ld‘ 1pr<®ufia J+}1|6‘ %t
BE937DES 510032E4 CD16SE1F 8F048F44 02CD1958 S858EBES 45633().25=a"vA+ADB=1XXX A4S
BBOOO?EI 0300n149 ?7CBB164B 7C505251 EB3A007Z EGBOOIES q. oﬂv.ili'l'.RiPRﬂﬁ: .rp
5400595A 5872C905 010083D2 00031EOB ?CEZEZ8a 2E157CBA T.'I'ZXI‘WQ@ aq.eadille.gle

16247C8B 1E497CA1 4B7CEAOO OO7O00AC OACO?429 B40EBBO? ~GiialiiKin..p. /H'—t)-]ﬂ-“
OOCD10EB F23B1618 ?C?319F7 36187CFE C288164F ?PC33D2F? .=kéxiatisl=btingd
361A7CB8 16257CA3 4D7CFEC3 FIC3B402 8B164D7?C B1O6DZE6 6+i&wxiiMi® |- HB1aMiZ
0A364F7C BBCABGED BA16247C BA36257C CD13C30D 0A456920 [J60iiY30tms it6xi= i

bAB4726A 65737465 6C6DE46C 65767920 74616920 6C6D767I jar jestelmalewy tai lewy
76697268 65ZE0D0A 56616968 6461206C 65767920 6A612070 virhe.ffMaihda lewy ja p
61696E61 20606974 84207461 68616EV3 61206E84 70708469 aina mita tahansa nappai
GE74840D 0A00494Z2 4D42494F 2020434F 4D49424D 444F5320 ntaFf. IBMBIO COMIBMDOS

20434F4D 0000550/ Press Enter to continue COM. .U

iclp Pex [Etext Epir Jerer  KPortn kI RChoosollindo [RE0uitNy

Dark Avenger kayttaa levyn kaynnistyslohkoa tyétilanaan. DOS-tunnuksen
perassa olevat numerot muuttuvat puoligraafisiksi merkeiksi kun Dark Avenger
kirjoittaa niiden paalle. Tata voi kayttaa apuna viruksen paljastamisessa.

rF's

pilaantuneista tiedostoista. Kun vahinko selviag, on jo liian myohéista
pel astaa ainakaan kaikkia tiedostoja.

Viruksen voi havaita gjoissa tutkimalla kaynnistysiohkon DOS-
tunnusta tai tarkkailemalla keskusmuistin maéréa. Se putoaa viruksen
myo6ta 651664:84n tavuun, josta vapaan tilan vahenemiseks j8a 3696
tavua. Viruksen voi joskus havaita myds alihakemiston nimien sekoa-
misena. Sekoaminen johtuu siitd, etté alihakemistot on sijoitettu levylla
sinne ténne normaalien tiedostojen tapaan ja jos Dark Avengerin teke-
ma Kirjoitus sattuu osumaan keskelle hakemistoa, nakyy se virheina
hakemistojen nimitiedoissa. Télaiset virheet pajastuvat myds
CHKDSKilla, koska se tarkistaa FATIin lisdksi hakemistorakenteen
oikeellisuuden.

Dark Avengerin ldhdekielinen, tekijansa kommentein varustettu
ohjelmalistaus on kiertdnyt maailmalla ja houkutellut muita ohjelmoi-
jia. Erés Dark Avengerin pohjalta tehdyista viruksista kulkee nimella
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V2000. Joskus sita kutsutaankin Dark Avenger 1l:ksi. Esikuvansa
tapaan se tuhoaa kiintolevyn tiedostoja kirjoittamalla joka 16 kaynnis-
tyskerralla satunnaiseen kohtaan levyd kopion kaynnistyssektorista.
Viruksesta on liikkeella useita versioita. Joidenkin sisdlta 10ytyy teksti
"Only the Good die young..." jatoisista "Copy me - | want to travel”.
Virus kasvattaa tartuttamansa tiedoston pituutta 2000 tavulla. Viruksen
sisdlta 1oytyy myos teksti "(C) 1989 by Vesselin Bontchev". Mainittu

tg, ettd viruksen tekija on halunnut néin mustata hédnen mainettansa -
tai sitten Bonchev viettéa pahimman laatui sta kaksoi sel amaa.

Viruksen tuhoaminen

Jos Dark Avenger [6ytyy omasta koneesta ovat hyvét neuvot tarpeen.
Kone on valittomasti suljettava ja kdynnistettéva akuperéisella kirjoi-
tussuojatulla DOS-levykkeella. Tydtiedostot on varmistettava uusille,

Cluster 1 064 Hex format =
Cluster 1 064, 3ectors 4 409-4 412 Offset 1 888, hex 760
73207072 6F67?7261 6D207761 Y3207772 69747465 6EZ0696E = program was writtem in
20746865 20636974 V9206F66 Z0536F66 69612028 43292031 the city of Sofia (C) 1
3938382D 38392044 61726BZ0 4176656E 67657200 BOFCO3?S 988-89 Dark Avenger.CMwu
OFBOFABO 7305EAS9 ECOOFOEA COOS020C EACO0S0Z OC100000 #C-CsafiYo .= lo@ofnlo@9) ..
0000039D 044D5A37 52363030 300D0AZD 20737461 636B206F ..[Q¥+MZ7R6000FF- stack o
76657266 6C6F770D OADOO300 52363030 330DOAZD 20696E74 verf lowff.v .R6003 int
65676572 20646976 69646520 62792030 0DOADOOI 00523630 eger divide by OFf.o.R60
30390D0A ZDZOGEGF 7420656E 6F756768 20737061 63652066 09F%- not enough space f
6F?722065 6E766972 GFHEGDES GE?40D0A OOFCOOOD OAGOFFOO or environmentFE.".FE...
72756E2D 74696D65 20657272 6F722000 01005236 30303100 run—time error .=.R6001F
0AZDZO6E 756C6C20 PO6FHIGE 74657220 61737369 676E6DES [§- wull pointer assignme
GE?40D0A 00020052 36303032 0DOAZD20 666C6F61 74696E67 ntFg.@.R600ZM- floating
20706F69 6E74206E 6F74206C 6F616465 640DOA00 FFFFFF1A point not loadedffd....»
40404023 23232049 424D2044 4F532056 65727369 6F6EZ2034 eee#i# IBM DOS Version 4
ZE30300D 0A1A0OKC 202D2050 726F6772 [EHA46469 65206C69 .00FF>.1 — ProgrEddie 1i
7665732E ZEZE736F 6D657768 65726520 696EZ074 696D6521 ves...somewhere in timet
00009023 1Z1EBCC3 83C310ZE 039CFFO6 ZEB99C53 QOZESBIC ..Eutaila|r.ef.e.EL5..1L
FDOGZEST 9C51008C C383C310 2E039C03 078ED3ZE 8EA40107 2e.8LQ. T[4 .eLe-All.TfiE.
EAOOO000 QOBFO001 81CHO507 A4ASBB26 060033DB S53FF64FS f1....q.Eu pesiifiiae.3h5.4)
EGO0005E §1EE6BOO FCZEB1BC 05074DSA 740EFASB E6B1C408 3. . utk.".udeMZtH-1pi-f]
08FE3B26 060073CD 5006561FE GBFE33CO SO0BEDSC4 064CO0ZE QU:&¢.s=PeVain3lPat—eL..
8984F406 ZEBCB4F6 Press Enter to continue eafe.Tas

itclp Bex  [Etect Bbir Erer Rrartn K Blindo [T

Dark Avenger on erityisen vaarallinen siksi, etta se kirjoittaa omaa koodiaan
suoraan levylle. Alle jaavat tiedostot, ovatpa ne sitten ohjelma- tai ty6tiedosto-
ja, muuttuvat kayttokelvottomiksi. Levylle kirjoitettavasta osasta kay ilmi, etta
virus on peraisin Bulgariasta.
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toisessa koneessa austetuille levykkeille. Vanhoja varmistuksia e
missdan tapauksessa pida tuhota, sillé ainakin osa kiintolevyn tydtie-
dostoista on todenndkoisesti kayttokelvottomia. Viimeks varmistettu-
jen tyotiedostojen toimivuus on testattava yksi kerrallaan jatarvittaessa
kaytettava vanhaa, toivottavasti kunnossa olevaa varmistusta. Virus
péasee erittéin helposti takaisin kiintolevylle, joten puhdistautuminen
on tehtava tavallistakin huolellisemmin.

Disk Killer

Nimia Ogre, Computer Ogre
Tyyppi levykevirus

L uokitus erittéin vaarallinen

Disk Killer on monessa suhteessa poikkeuksellinen virus. Se on tekni-
sesti varsin kehittynyt ja kooltaan suhteellisen iso. Aktivoituessaan se
tulostaa ruudulle nayttavan ilmoituksen, josta kuka tahansa kayttdja
tajuaa joutuneensa viruksen uhriksi.Disk Killer olikin erds ensimmai-
Sistd Suomessa havaituista viruksista. Ensimméinen havainto siita
tehtiin alkusyksylla 1989, jolloin virus oli vield maailmallakin Idhes
tuntematon.

Disk Killer piiloutuu levykkeellda kdynnistyslohkoon ja tekemaansa
bad sectoriin, jonka koko on 1,2 megan lerpulla 5120 tavua ja 360
lerpulla 6144 tavua. Viruksessa on ohjelmointivirhe, jonka vuoksi se
joskus kopioi itsensa keskelle levya ja merkitsee vadran kohdan bad
sectoriksi. Kiintolevylle péastyaan virus piilottaa bad sector-osuuden
nollauran sektoreihin 13-17.

Virus pyrkii kopioimaan itsensd jokaiselle 5,25" levykkeelle, jota
jarjestelmassa kaytetddn. Pelkka DIR A: riittda tartuttamaan viruksen
A: asemassa olevalle levykkeelle. Korppuihin virus e osaa tarttua ja
pelkka yrityskin tuottaa virheilmoituksen.

Satunnaisen agjan kuluttua, joka yleensd vaihtelee muutamasta
viikosta muutamaan kuukauteen, virus akkié aktivoituu. Ruudun sisal-
t6 tyhjenee ja sille tulostuu teksti:
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Disk Killer -- Version 1.00 by COMPUTER OGRE 04/01/1989
PROCESSING
WARNING! !
Don't turn off the power or remove the diskette while Disk Killer
is Processing

PROCESSING-ilmoitus nékyy vilkkuvalla punaisella ja aimman rivin
teksti kéanteisella taustalla. Computer Ogre tarkoittaa tietokone-6rkkia

Tekstin nékyessa ruudulla virus tuhoaa kiintolevyn siten, etta se
koodaa uloimmat urat suorittamalla tavuille XORin vuorotellen arvo-
jen AAAA ja 5555 kanssa. Kasittely saattaa viedd melkoisesti aikaa.
Kun se on paéttynyt, tulostuu ruudulle vielateksti "I wish you luck!"

Jos virus iskee, saattaa nopea toiminta pelastaa osan tiedostoista.
Tarkeimmét uloimmat raidat on kuitenkin sotkettu hyvin nopeasti,
jolloin levyn osiotaulukko ja kirjanpito ovat menneet. Kéasittelyn
jalkeen mikro ei 18yda kiintolevya enda lainkaan. Ainoa tapa saada
levy jéleen kayttoon on jakaa se FDISKin avulla uudelleen osioihin,
austaa jokainen osio FORMATIlla ja yrittéd sen jalkeen pelastaa
ylikirjoittamiselta vélttyneita tiedostoja varausyksikkté kerrallaan.
K &ytdnnossa tyd on suurin piirtein toivotonta.

Periaatteessa olisi myds mahdollista suorittaa toinen X OR-kasittely,
joka kumoaisi ensimmaisen vaikutuksen ja palauttaisi jalleen levyn
ennalleen. Kéasityona sita ei kuitenkaan kannata |8hte& yrittamaan.

Viruksen tuhoaminen

Jos virus havaitaan gjoissa, on kone kaynnistettava puhtaalla ja suoja-
tulla DOS-levykkedlla Kiintolevyn kaynnistysiohkossa oleva osa
viruksesta tuhotaan siirtdmalla kayttoj arjestelméa uudelleen komennolla
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A> SYS C.. Vaarattomaksi muuttunut osa viruksen koodista jéa
kuitenkin nollauralle ja sen puhdistaminen onnistuu vain jonkin apuoh-
jelman avulla (CLEAN, Norton, yms.)

Viruksen saastuttamat levykkeet voi tunnistaa bad sectorien méérés-
ta Levykkeilla osa viruksesta sijaitsee todennakdisesti jonkin tiedoston
padll4, joten tiedostojen kunto pitda tarkistaa ennen kuin niita yritetddn
kayttda Tarkistuksen jélkeen on saastuneet levykkeet varminta tuhota
tai alustaa uudelleen.

Stoned

Nimia Uusi-Seelantilainen, Marijuana, San Diego, Hawaii
Tyyppi levykevirus

L uokitus vaaraton

Stoned-viruksen uskotaan syntyneen vuoden 1988 alussa Uudessa
Seelannissa. Alunperin virus tarttui todenndkdisesti vain 5,25" levyk-
keille, mutta joku on muokannut sitd matkan varrella niin, etta virus
tarttuu nykyisin myds kiintolevyille.

Levykkeella Stoned-virus piiloutuu k&ynnistyslohkoon, mutta
sijoittaa osan itsestéan padhakemiston loppuun. 360 kilon levykkeella
voi olla enintdan 96 tiedostonimed jotta virukselle jais riittavasti tilaa.
Erilaisesta rakenteestaan johtuen riittda 1,2 megatavun lerpulla jo 49.
tiedostonimi kirjoittamaan viruksen koodin pééle ja tuhoamaan sen.
Kiintolevylla Stoned-virus kopioi alkuperdisen osiotaulukon ja siihen
liittyvan latausohjelman seitsemanteen sektoriin ja sijoittaa itsensa
osiotaulukon paikalle ensimmaéiseen sektoriin.

Virus on toiminnaltaan varsin harmiton. Noin joka kahdeksannella
k&ynnistyskerralla se tulostaa ruudulle ilmoituksen "Your PC is now
Stoned! LEAGALISE MARIJUANA" (Suomeksi: PC:si on pilvessi.
Marijuana lailliseksi!) Eréissa versioissa jalkimméinen ilmoitus saat-
taa jaéda nakymétta ja ensimmainenkin ilmoitus tulostuu vain levyke-
k&ynnistyksessa. Viruksen C-versio e nayta mitéén tekstig, joten sen
havaitseminen on vaikeata. Tuorein versio on D, joka osaa tarttua myds
3,5" korpuille.
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Virus @ aiheuta vahinkoa. RLL-kiintolevyohjaimet saattavat tosin
jééda jumiin kaynnistyksen yhteydessa ja muitakin yhteensopivuuson-
gelmia saattaa ilmeta.

Viruksen tuhoaminen

Viruksen poistaminen kiintolevylta on erittdin hankalaa, koska alkupe-
réinen osiotaulukko pitdisi siirtéa takaisin ensimmaiseen sektoriin ja
nollaura puhdistaa. Ty0 kannattaa jéttéa erityisen virusten poistamiseen
tarkoitetun apuohjelman hoidettavaksi. Pelkk& kiintolevyn uudelleen
alustaminen ei tuhoa virusta, koska FORMAT-ohjelma e puhdista
nollauraa eiké kirjoita osiotaulukkoa uudelleen. Levykkeilta viruksen
voi poistaa siirtamala kayttojarjestelman uudelleen SY S-ohjelmalla
Ellel levykkeell& ole kéyttojarjestelmas, on levyke viisainta havittda tai
austaa uudelleen sen jalkeen kun silla olleet tiedostot on kopioitu
turvaan.

1701/ 1704

Nimia Cascade, Fall, Falling letters, Drip, Melt
Tyyppi tiedostovirus

L uokitus vaaraton

17XX-virukset muodostavat kokonaisen virusperheen, jonka jésenet
poikkeavat vain hieman toisistaan. Virus on Jerusalemilaisen ohella
Suomen yleisin virus. Sen juuret ovat vanhassa troijal ai sessa ohjelmas-
sa, jonka piti kytked Num Lock-valo pois padlta kdynnistyksen yhtey-
dessd, mutta joka sen sijaan pudottikin osan kuvaruudulla nakyvista
kirjaimista alimmalle riville. Tuntematon ohjelmoija teki ohjelmasta
virusversion jalevitti sen niin hyvin, etta viruksesta tunnetaan nykyisin
useita eri versiota ja se on levinnyt hyvin lagjale. Viruksen nimi tulee
mé&rasta, jolla saastuneen COM-tiedoston koko kasvaa. Virus & tartu
EXE-tiedostoihin.

Alkuperdinen virus aktivoitui satunnaisesti vuosina 1980 ja 1988 ja
silloinkin vain 1.10. - 31.12. vélisena aikana, mista viruksen syksyn
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D:sUI »dir W

N e
Uolume in drive D is D ASEMA
Dire tory f D:\WIN

. o .. DESIGNER EXCEL PH3

ABC TXT CALC EXE CALENDAR EXE CARDFILE EXE CLIFPBRD EXE
CLOCKe  EXE CONTROL EXE COURB FON COURC FON COURD FON
CUTPAINT EXE KOE MSP DOSKOMEN DOC DESKJET DRV DOSKOMEN WRI
DOTHIS  TXT HELVB FON HELUC FON HELUD FON HIMEM 3YS
XER40Z0 DRV WIN INI KUOPIO  WRI MEMSET  EXE MGXPS DRV

MODER FON MSDOS EXE NOTEPAD EXE 0STA ENE WRI PAINT EXE
PIFED T EXE PRACTICE WRI README  TXT REMMV 5YS REVERSI EXE
ROMANN  FON SCRIPT FON SMARTDRV SY¥S SPOOLER EXE TERMINAL EXE
TMSRBI  FON THMSRC FON THSR FON TUKIB WRI PSCRIFT DRV
UERKK WRI READMEFS TXT WIN D con WINZOO®  BIN WINZOO  OVL
WINOLOAFP GRB WINOLDAF MOD WRITE EXE WING7EM EXE COMMAND FIF

SNAP EX HDCLIB  EXE COLOR EXE LASS T I RAMD VE S 3
A4TRA TE WIN OLD SLP 2 DJ OR TEKD
TELE X SUTTU WRI F T
D 72 le(s) 909312 byte fr e
D:iNWIY> T
N Fi s e U DY WR RI ¥

1701/1704-virus aktivoituu syksylla ja pudottaa silloin ruudulla néakyvia kirjaimia
alaspain. Tastéa virus on saanut lempinimen "syksyn lehdet".

lehtiin viittaava nimikin on perdisin. 1701-B pudottaa kirjaimet
vuodesta riippumatta. Versiot, jotka kasvattavat tiedostojen pituutta
1702:11& tavulla toimivat kaikissa mikroissa. Kolme tavua pidempi
1704-versio e tartu koneisiin, joiden BIOSissa lukee IBM. Er&éit
versiot (Cascade-B) aiheuttavat kirjainten putoamisen sijasta alkula
tauksen (reboot) ja 1701-Format versio kiintolevyn alustamisen. Virus
itse on koodattu niin, ettei sité voi tutkia suoraan levylta lukemalla.

Viruksen tuhoaminen

Kone kéynnistetddn puhtasks tiedetylla ja kirjoitussuojatulla DOS-
levykkeell Saastuneet tiedostot paikallistetaan etsintéohjelman avulla
ja poistetaan.
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Alabama

Tyyppi tiedostovirus
L uokitus lievasti vaaralinen

Alabama-virus |16ydettiin Jerusalemin yliopistosta lokakuussa 1989. Se
tarttuu EXE-tiedostoihin ja kasvattaa niiden pituutta 1560 tavulla.

Kun virus on ollut tunnin muistissa, se tulostaa ruudulle ilmoituk-
sen "SOFTWARE COPIES PROHIBITED BY INTERNATIONAL
LAW....... Box 1055 Tuscambia ALABAMA USA." Virus @ tartu
ohjelmaan, joka kaynnistetdan, vaan etsii kaynnistyksen aikana levylta
jonkin muun ohjelman ja tarttuu siihen. Vasta sitten kun hakemistosta
e loydy yhtéén puhdasta tiedostoa, virus tarttuu k&ynnistettévaan
ohjelmaan. Perjantaisin gjettuna se kdy vaihtamassa levyn kirjanpidos-
sa olevia tietoja niin, ettd gjettavan ja saastutettavaksi valitun tiedosto-
jen paikat vaihdetaan.

Alameda

Nimia Y ale, Peking, Merritt, Sacramento, Golden Gate
Tyyppi levykevirus

L uokitus lievasti vaaralinen

Alameda-nimi tulee californialaisesta Alameda Collegesta, josta virus
ensiksi havaittiin vuonna 1987.

Alkuperdinen virus tarttui vain 360 kiloisten levykkeiden kdynnis-
tyslohkoon ja sijoitti loput koodistaan levykkeen viimeiseen lohkoon
(ura 39, puoli 0, sektori 8), jolloin ale mahdollisesti jdanyt tiedosto
tuhoutui. Alkuperdinen virus kéaytti POP CS-konekielikéskya, joten se
pystyi toimimaan vain 8088- tai 8086-prosessoreissa. Uudemmissa
viruksen versioissa (Sacramento-virus) tdma on korjattu. Alkuperéinen
virus sisdlsi laskurin, mutta ei koskaan tehnyt mitéén. Se levisi A:
haluten k&ynnistés koneen uudella levykkeella Viruksen C-versio (kul-
kee my6s nimelld "SF virus') sotkee levykkeen laskurin edettya 100
astl.
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Viruksen Golden Gate-versio austaa kiintolevyn laskurin tullessa
téyteen. Rgja-arvona on 500 tartutettua levykettd, joten sen téyttyminen
kestdd useita vuosia. Laskuri alkaa nollasta jokaisella uudella viruksen
saastuttamalla levykkeelld. Vahingontekoa on nopeutettu B-versiossa
vahentamall& laskurin rgja-arvo 30:een.

Vaikkavirus onkin jo vanha, se on hyvin harvinainen.

L ehigh
Tyyppi erikoistunut tiedostovirus
Luokitus erittéin vaarallinen

L ehigh-virus on saanut nimensa L ehigh-yliopistosta, josta se [6ydettiin
marraskuun lopulla 1987.

Lehigh-virus on hyvin erikoistunut: se tarttuu vain COMMAND.
COMiin. Virus kirjoittaa itsensa ohjelman sisélla olevalle noin 300
tavun mittaiselle pinoalueelle, joten COMMAND.COMin pituus ei
muutu. Kun virus on muistissa ja asemaan laitetaan levyke, virus kéy
tarkistamassa sen. Jos levykkedlta 10ytyy COMMAND.COM, virus
kirjoittaa itsensd siihen. Viruksen tartuttaminen tapahtuu DOSIin omia
muuttuu ja jos tiedosto tai levyke on suojattu, tulostuu virheilmoitus.

Viruksen sisdlla on laskuri, joka neljdan ehdittydan aoittaa vahin-
gonteon. Tall6in virus kirjoittaa 32 ensimmaista lohkoa téyteen suttua
mika riittéd tuhoamaan levyn kirjanpidon ja osan tiedostoista. Koska
nelja kopiota on tehty varsin nopeasti, ei virus ehtinyt levitéa kovinkaan
lagjalle koulun ulkopuoléelle.

Viruksen 2-versio |0ydettiin samasta yliopistosta 2.2.1989. Tama
versio sotkee levyn 10:n tartuntakerran jalkeen. Parantuneen valvonnan

vuoksi se ei ehtinyt levitéa edes niink&an lagjalle kuin edeltgjansa.
Viruksen tuhoaminen

Koska virus tarttuu vain komentotulkkiin, se on helppo tuhota. Kone
kéynnistetddn puhtaalla DOS-levykkedlla Silla oleva COMMAND.
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COM kopioidaan kiintolevylla ja levykkeilla olevien komentotulkkien
padlle. Tulkin on kuitenkin oltava samaa versionumeroa kuin mita
levylla oleva, viruksen saastuttama tulkki. Ellei néin ole, alkulataus
keskeytyy DOSin antamaan virheilmoitukseen.

| lantilainen

Nimia Onein Ten, 656, Saratoga
Tyyppi tiedostovirus (EXE)
Luokitus vaaraton

Idantilaisviruksen tapaus osoittaa, etteivét pohjoismaatkaan ole jaéneet
virusten kehittelyssa paitsioon. Alkuperdinen Islantilaisvirus havaittiin
kesdkuussa 1989. Se tarttuu vain EXE-tiedostoihin kasvattaen niiden
pituutta 656-671 tavulla. Tartunnan jalkeen tiedoston pituus on aina
jaollinen 16:lla.

Muistissa ollessaan virus tarttuu joka 10. gjettavaan ohjelmaan. Jos
koneen kiintolevy on vahintddn 20 megatavua, se merkitsee jokaisen
tarttumiskerran aikana yhden vapaan varausyksikon bad sector-
merkill&. Vika-alueiden méaran kasvu helpottaa viruksen 16ytamista.

Viruksen ll-versio 10ydettiin kuukautta alkuperéisen jalkeen. Viruk-
sen toiminta on I-version kaltainen, mutta sen teknisté rakennetta on
muutettu torjuntaochjel mien hamaamiseksi.

[l-versio |oydettiin joulukuussa 1989. Viruksen rakennetta on
jéleen paranneltu mik& on johtanut viruksen koon kasvuun. Saastunut
tulostaa ruudulle tekstin "Gledileg jol" ("hauskaajoulua' islanniksi).

Idantilaista virusta on todennakdisesti kaytetty pohjana myds MIX-
viruksessa, joka |0ydettiin Israglista elokuussa 1989. Virus tarttuu
EXE-ohjelmiin kasvattaen niiden kokoa 1618-1634 tavulla. Alle 8
kilon ohjelmat jatetd8n rauhaan. Virus sotkee seka sarja- etta rinnak-
kaidliiténtéén menevan tulostuksen ja pitdd Num L ock-valoa jatkuvasti
paalla
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Fu Manchu

Tyyppi tiedostovirus
Luokitus vaaraton

FuManchu-virus on etdista sukua Jerusalemilaiselle. Joku ohjelmoija
on ottanut Jerusalemin, purkanut sen osiinsa ja koonnut niista aivan efi
tavalla kayttéaytyvan viruksen. Virus tarttuu COM-tiedostojen alkuun
kasvattaen niiden pituutta 2080:Ila tavulla, mutta j&ttéd COMMAND.
COMin rauhaan. EXE-tiedostoissa virus tarttuu ohjelman loppuun,
jolloin pituus kasvaa 2086:11a tavulla. Viruksen eriskummallinen nimi
tulee ohjelmakoodissa olevista kirjaimista "SAXrEMHOr", joista
saadaan Sax Rohmer - Fu Manchun kirjoittgja.

tulostaa ruudulle hitaasti tekstin "The world will hear from me again”
jasuorittaa uudelleenkaynnistyksen vasta tdman jalkeen.

Viruksen tekijala on ollut erikoinen huumorintaju. Virus nimittain
tarkkailee ndppéaimistda ja aina kun se huomaa sanat Thatcher, Reagan,
Botha, Waldheim tai Fu Manchu, se liséa jotain tekstia niiden perédn
("Botha is a bastard", "Waldheim is a Nazi", "Thatcher is a cunt",
"Reagan is a arshole"). Oman nimensa perdan se kirjoittaa "3/10/88 -
latest in the new fun line!" Tdm& osa viruksesta aktivoituu vain
elokuun 1989 jakeen. Nimet ja sanat on koodattu, joten niitd e Vvoi
kéyttéa viruksen etsimiseen. Reaganin peréén tulostuvasta tekstista voi
padtell4, ettel tekijan englanninkielentaito ole ollut hdnen ohjelmointi-
taitonsa veroinen.

Traceback
Tyyppi tiedostovirus
Luokitus vaaraton

Traceback-virus on kaukaista sukua 1701-virukselle. Virus on kooltaan
poikkeuksellisen suuri: tartunnan saaneiden COM- ja EXE-tiedostojen
koko kasvaa perdti 3066 tavulla. Virus tarttuu sek& kaynnistettdvadn
ohjelmaan ettd yhteen muuhun ohjelmaan, jonka virus etsii levylta
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Virus e tee varsinaista vahinkoa, mutta saattaa joissain tapauksissa
kaataa koneen.

Virus on saanut nimensa tavasta, jolla se levidd. Tartunnan saanee-
seen tiedostoon tallentuu tartuttgjatiedoston nimi, mika mahdollistaa
viruksen jdjittdmisen. Virus pitdd myos ylla laskuria, joka kertoo
montako tiedostoa se on tartuttanut.

28.12.88 jalkeen virus esittéd kerran tunnissa tempun, jossa se
pudottaa ruudulla nékyvét kirjaimet ndyton aariville ja palauttaa ne
minuutin jalkeen takaisin oikeille paikoilleen, ik&n kuin muistona
alkuperastaan.

Traceback |1 toimii kuten I-versiokin, mutta tiedoston pituus kasvaa
vain 2930 tavulla. Viruksesta on my6s kolmas, 3031 tavua pitka
Versio.

Datacrime

Nimia Columbus

Tyyppi tiedostovirus (COM)
Luokitus erittéin vaaralinen

Datacrime-viruksesta on kaksi versiota, jotka molemmat tarttuvat
COM-ohjelmiin. 1-versio kasvattaa tiedoston pituutta 1280:Ila tavulla
ja2-versio 1168:llatavulla. Virus jéttaa rauhaan kaikki sellaiset COM-
tiedostot, joiden 7. kirjain on D. Nan se vdttdd myos tarttumasta
COMMAND.COMiin. Tartunnan yhteydessa se etsii levyltd yhden
puhtaan COM-tiedoston ja tarttuu siihen. Jos tiedoston minuuttien
kolme ainta bittid ovat samat kuin sekuntien kolme alinta bitti&, virus
katsoo tarttuneensa jo tiedostoon ja jéttéa sen rauhaan.

Viruksen lempinimi "Columbus' aiheutuu sen tavasta aiheuttaa

paa koneen kaiuttimesta. Urien tyhjentdminen riittéé tuhoamaan kiinto-
levyn tiedostot. Samalla ruudulle tulostuu teksti
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DATACRIME VIRUS
RELEASED: 1 MARCH 1989

Kakkosversio on parannettu malli edellisestd. Koodin parantaminen on
my6s lyhentényt virusta hieman. Toiminnaltaan virus on taysin ykkos-
version kaltainen.

Datacrime Il on 1514 tavun mittainen virus, joka tarttuu sekéd COM-
ettd EXE-tiedostoihin. Versioita on ilmeisesti tehty hakuohjelmien
harhauttamiseksi, sill& virukset on koodattu eri tavoin.

Viruksen tuhoaminen

Kone kaynnistetéén puhtaaksi tiedetylla ja suojatulla DOS-levykkeel |a
Saastuneet ohjelmatiedostot etsitéddn ja poistetaan levylta

Vienna

Nimia DOS-62, Unesco, Wienildinen, 648, 1-in-8
Tyyppi tiedostovirus (COM)

Luokitus lievasti vaarallinen

Wienildisvirus havaittiin ensi kertaa Moskovassa Unescon jarjestamalla
kesdleirilla Virus tarttuu COM-tiedostoihin kasvattaen niiden pituutta
648 tavulla. Samalla virus muuttaa hakemistossa olevaa tiedoston
kellonaikaa siten, ettd sekunneiksi tulee mahdoton arvo 62. Tama e
minuutit.

Useimmista muista viruksista poiketen tdma virus e missdan
vaiheessa jaa keskusmuistiin. Kun viruksen saanut ohjelma kéynniste-
tédn, virus etsii levyltd puhtaan COM-tiedoston ja kopioi itsensd
siihen. Uhria etsitdan ensin oletushakemistosta ja kun kaikki sen COM-
tiedostot on tartutettu, jatketaan tiedostojen hakua PATHin osoittamis-
ta hakemistoista. Kun kaikki PATH-hakemistotkin on kéyty 18pi,
viruksen leviaminen loppuu. Uuden ohjelmatiedoston etsiminen ja
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kaan huomaa ylimaarai sta viivetta ohjelman kaynnistyksen yhteydessa.
Ohjelmatiedostojen suojaaminen lukuméaéreella tai niita piilottamalla el
liioin esta virusta leviamasta

Tartuntahetkell& virus tutkii koneen kelloa. Jos sekuntien mééré on
kahdeksalla jaollinen, virus e tartukaan uuteen ohjelmaan vaan kirjoit-
taa sen alun paélle viis heksakoodia: EA FO FF 00 FO. Ne muodosta-
vat konekielisen hyppykaskyn JUMP FOOO:FFFO joka saa koneen
k&ynnistaméaan itsensd uudelleen (boot) kun ohjelmaa yritetédn ajaa.
Erittdin  kiusalinen tilanne syntyy, jos tdm& muutos osuu
COMMAND.COMin kohdalle, koska téll6in konetta ei voi kaynnistéa
muutoin kuin puhtaalta DOS-levykkeeltd. Kiintolevylté k&ynnistami-
nen johtaa toistuvaan alkulatauskierteeseen, josta péasee irti vain
katkai semalla koneesta sdhkat ja kdynnistéamalla kone sen jalkeen aku-
perédisella DOS-levykkedla.

Virusta pidetéén lievéasti vaaralisena, koska se tuhoaa noin joka
kahdeksannen ohjelmatiedoston kayttokelvottomaksi. Tiedostoon tart-
tuneena se on kuitenkin vaaraton.

Virus on levinnyt varsin lagjalle ja siitd on etsintédohjelmien hdmaa-
miseks tehty eri versioita (mm. Vienna-A ja Vienna-B). Erés versio
tavattiin marraskuussa 1989 Portugalissa, josta se sai nimen "portugali-
lainen". T&ta versiota on muutettu etsintdohjelmien hamaamiseksi niin,
etta jokai sta ohjelmakéaskyé on siirretty parilla tavulla eteenpéin. Lisak-
S se kirjoittaa tiedoston alkuun "@AIDS" JMP-késkyn sijaan.

Viruksen tuhoaminen

Kone kdynnistetddn puhtaalla ja suojatulla DOS-levykkeella. Saastu-
neet COM-tiedostot 10ytyvét yleensa PATHIin osoittamista hakemis-
toista, mutta varmuuden vuoksi kannattaa tarkistaa muutkin hakemistot
jakaikki koneessa kéaytetyt levykkeet.

Ongelman muodostavat ne ohjelmat, jotka virus on tuhonnut kirjoit-
tamalla hyppykéskyn tiedoston alkuun. Virusten etsintéohjelmat eivét
yleensd anna néista tiedostoista varoitusta, koska pilatun ohjelmatie-
doston lopussa i ole viruksen koodia. Varmuuden vuoksi kannattaakin
kayda 18pi kaikki COM-ohjelmat ja testata, toimivatko ne. Jos ohjelma
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e toimi vaan aiheuttaa alkulatauksen, on ohjelma syytéa poistaa. Sita ei
voi edes puhdistaa, koska viisi ensimmaista tavua on sotkettu.

Muita viruksia

Edella lueteltujen merkittévien ja pitkéan tunnettujen virusten lisaksi
on liikkeell& suuri joukko viruksia, jotka ovat joko niin harvinaisia tai
niin uusia, etteivét ne ole vield ehtineet levita lagjalle. Kuten luettelo
osoittaa, virusten tekijoiden kekselidisyys tuntuu rgjattomalta.

163. Pienin tunnettu PC-virus. Loydettiin kesdkuussa 1990 Idlannis-
ta Tarttuu kaikkiin COM-ohjelmiin kun ne kaynnistetéén, myo6s
COMMAND.COMiin, ja kasvattaa niiden pituutta 163 tavulla, mutta
kellonaika muuttuu tartuntahetked vastaavaksi.

847. Virus on saanut nimensd maarasta, jolla se kasvattaa COM-
tiedostojen pituuksia. Sisdisen laskurin edettyd tarpeeks pitkdle se
tulostaa ruudulle huvittavan ilmoituksen "Program sick error. Call
doctor or buy PIXEL for cure description.” mutta e tee varsinaista
vahinkoa. PIXEL viittaa lehteen, jossa viruksen listaus julkaistiin.

AIDS Nimestéén huolimatta téll& viruksella el ole mitéén tekemista
kirjan alussa mainitun AIDS-troijalaisen kanssa. Virus tarttuu COM- ja
EXE-tiedostoihin , tulostaa ruudulle tekstin "Y our computer now has
AIDS' ja pysdyttéd koneen.Virus kirjoittaa itsensa ohjel matiedostojen
alkuun tehden ne kayttokelvottomiksi.

AIDSII. Huhtikuussa 1990 |Gy detty virus, jonka toimintaperiaate on
vahintdankin omaperdinen. Virus & tartu ohjelmatiedostoon lainkaan,
vaan luo levylle saman nimisen COM-ohjelman, jonka pituus on 8064
nistda esimerkiksi ohjelman nimeltd SOFTA.EXE, DOS kdynnist&akin
virusohjelman SOFTA.COM. Aina, kun virus luo levylle uuden ohjel-
maa vastaavan COM-tiedoston, se soittaa koneen kaiuttimesta musiik-
kia sek& tulostaa ruudulle tekstin "Your computer is infected wth...
Aids Virus|l - signed WOP & PGT of DutchCrack-". Viruksen COM-
tiedosto kdynnistéd alkuperdisen EXE-ohjelman ja kun se pééttyy,
ruudulle tulostuu vield ilmoitus "Getting used to me? Next time, use a
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Condom....." Koska virus e tee mitéddn muutoksia alkuperéisiin EXE-
tiedostoihin, on siitéd helppo pédstd eroon poistamalla kaikki EXE-
tiedostoja vastaavat COM-virustiedostot.

Amoeba. Indonesiasta |6ydetty virus, joka tarttuu sekd COM- etta
seksi. Ei tee muuta vahinkoa. Viruksen nimi tulee sen sisdltdmasta
tekstistd "SMA KHETAPUNK - Nouvel Band A.M.O.E.B.A".

Century. Jerusalem C-version variaatio, joka 1.1.2000 tuhoaa kaikki
koneessa olevat levyt kirjoittamalla ne tdyteen nollaa. Masentava alku
uudelle vuosituhannelle, joka todellisuudessa akaa vasta vuotta
myo6hemmin.

Den Zuk. Tarttuu 360-kilon levykkeiden kaynnistyslohkoon. Eraét
versiot sisdltavéat laskurin, jotka 5-10 asti paastydan austavat asemassa
olevan levykkeen, mutta useimmat viruksen versioista ovat vaaratto-
CTRL-ALT-DEL. Pystyy poistamaan levykkeeltd muita viruksia ja
istuttamaan itsensd niiden tilalle. Virus tarttuu vain 360 kilon lerpuille.
Virus sisdltda merkkijonon Y C1ERP jonka uskotaan olevan viruksen
tehneen indonesialai sen radioamatorin kutsutunnus.

Devil's Dance. Ldydettiin Mexico Cityssa joulukuussa 1989. Tart-
tuu samaankin COM-tiedostoon monta kertaa ja kasvattaa pituutta joka

tulostuu teksti "DID YOU EVER DANCE WITH THE DEVIL IN
THE WEAK MOONLIGHT? PRAY FOR YOUR DISKS!! The
Joker". 2000 n&ppéilyn jalkeen se alkaa muuntaa ndytoll& olevan teks-
tin vareja ja 5000 ndppéilyn jalkeen se sotkee FATIN.

Fumble. COM-ohjelmiin tarttuva virus, joka aina silloin talloin
virus tulostaakin R-kirjaimen. Virus tarttuu vain kuukauden parittomi-
na pavina.

Ghost. Idantilainen virus, joka |6ydettiin lokakuussa 1989 Islannin
yliopistosta. Sisdltaa tekstin "Ghostballs, Product of Iceland Copyright
(c) 1989, 4418 and 5F19". Tarttuu COM-tiedostoihin kasvattaen niiden
kokoa 2351 tavulla. Etsii levyltd ohjelmia, joihin tarttuu. Jos A:
asemassa on 360 kilon levyke, virus kirjoittaa sille version Ping-Pong
-viruksesta. Tama versio e ole varsinainen virus, koska se ei tartu,
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mutta toimii myds 286- ja 386-koneissa. Ghost-virus on ainutlaatuinen
sikdli, etta se tarttuu sekd COM-ohjelmatiedostoihin etté levykkeen
k&ynnistyslohkoon.

Halloechen. Saksalainen virus, joka tarttuu sekd COM- ettéd EXE-
tiedostoihin kasvattaen niiden pituutta hieman yli 2 kilotavulla. Virus
e tartu tiedostoon, jonka kuukaus ja vuosi on sama kuin koneen
kellossa. Aktivoituessaan virus sotkee ndppdimistélta annettavat
merkit.

Itavir. Milanon teknillisessd korkeakoulussa maaliskuussa 1990
havaittu virus, joka tarttuu vain EXE-tiedostoihin kasvattaen niiden
pituutta 3880 tavulla. Viruksen koodi sijaitsee tiedostossa, jonka nimen
ensmmanen merkki on nadkyméton ja loppu "OMMAND.COM".
Taman tiedoston sisdlto lisdtéén tartunnan saaneen ohjelman loppuun.
Virus aktivoituu kun mikro on ollut paéllayli 24 tuntia yht&jaksoisesti.
Talldin virus sotkee kdynnistysiohkon ja tulostaa ruudulle italiankieli-
sidteksteja

Joker. Virus havaittiin ensimmaéista kertaa joulukuussa 1989
Puolassa. Virus tarttuu vain EXE-tiedostoihin ja joidenkin havaintojen
mukaan se saattaa muuttaa myds DBF-tiedostojen sisdltda. Viruksen
saastuttama ohjelma antaa huvittavilta kuulostavia virheilmoituksia: "
am hungry! Insert HAMBURGER into drive A:", "Water detect in
Co-processor”, "END OF WORKTIME. TURN SYSTEM OFF!" ja
"In case mistake, call GHOST BUSTERS'.

Kennedy. COM-tiedostoihin tarttuva virus, joka aktivoituu kolme-

sotkien talléin levyn tiedostoja. Viruksen sisdlta l6ytyy teksti "The
Dead Kennedys'.

Korealainen. Kéynnistyslohkovirus, joka on niin pieni, etta koko
virus mahtuu yhteen lohkoon. Alkuperdinen lohko siirretdén Stoned-
viruksen tapaan paghakemiston loppuun, lohkoon numero 11. Virus
tarttuu myds kiintolevylle ja sotkee sen lohkoa siirtéessddn. Nimensa
virus on saanut Soulista, jossa se eristettiin ensi kertaa maaliskuussa
1990. Jo paria kuukautta mydhemmin se havaittiin Suomessa. Virus-
koodin lopussa on arvoituksellinen teksti "virse program messge Njh to
Lbc".
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Lauantai 14 péiva. Tama virus iskee lauantaina, joka osuu kuukau-

den 14 paivaks tuhoten silloin A:, B: ja C: asemissa olevat levyt
kirjoittamalla niiden varattujen aluiden paélle puppua. Virus on peréi-
sin Etel&-Afrikasta ja sitd kutsutaan myds nimell& " Durban”. Virus tart-

tuu sekd COM- ettd EXE-tiedostoihin ja kasvattaa niiden pituutta

13 péivasta...

Murphy. Erés monista Dark Avengerin pohjalta tehdyista viruksista,
josta on useita versioita. Tarttuu sekd COM- ettd EXE-tiedostoihin
kasvattaen niiden pituutta 1277 tavulla. Jos virus paésee muistiin kello
10..11 se aiheuttaa epamagraista danta koneen kaiuttimesta. Tasatun-
nein virus kaynnistdd koneen Basic-tulkin. Viruksen sisdlta |6ytyy
teksti "Hello, I'm Murphy. Nice to meet you friend. I'm written since
Nov/Dec. Copywrite (¢)1989 by Lubo & lan, Sofia, USM Laboratory."
Viruksen tekija on nuori bulgarialainen mies.

Oropax. Tarttuu COM-tiedostoihin ja soittaa versiosta riippuen joko
3 (marssi, Straussin valssi ja Mozartin 41. sinfonia) tai 6 erilaista
sdvelmaa 7 minuutin véein.

Pretoria. COM-tiedostoihin tarttuva virus, joka on perdisin Etel&
Afrikasta. Virus kasvattaa pituutta 879 tavulla. Virus e jéa keskus-
muistiin vaan se etsii levylta kaikki COM-tiedostot ja tartuttaa ne.

padhakemiston ja FATIt kirjoittamalla ne tayteen tekstia "ZAPPED"
("pyyhitty").

Sunday. Ensmmaéiset havainnot t&sta viruksesta tehtiin Seattlessa,
Washingtonissa marraskuussa 1989. Virus aktivoituu joka sunnuntai
tulostaen ruudulle tekstin "Today is Sunday, why do you work so
hard? All work and no play make you a dull boy! Come on! Let's go
out and have some fun!". Virus on ilmeisesti tehty Jerusalemin pohjal-
le. Saattaa vahingoittaa FATia.

Sylvia. Virus sisdltda tekstin "This program is infected by aHARM-
LESS Text-Virus V2.1, Send a FUNNY postcard to: Sylvia Verkade,
Duinzoom 36b, 3235 CD Rockanje, The Netherlands. You might get
an ANTIVIRUS program....." Ei tartu COMMAND.COMiin. Tekstissa
mainittu tyttdé on olemassa, mutta kieltda tuntevansa viruksen tekij&a.
Todennakdisesti kyseessd on joku hénen entisisté poikaystévistaan.



144 Tunnettuja PC-viruksia

Sydock. Tarttuu COM- ja EXE-tiedostoihin kasvattaen niiden
kokoa 3551:11& tavulla. Luo levylle piilotetun tiedoston nimelta
IBMIONET.SYS, jossa lukee tieto siitd, miten pitkalle levya kulloin-
kin on kasitelty. Virus késittelee levya 32 lohkon erissd ja muuntaa
kaikki |6ytamansa "Microsoft"-sanat "MACROSOFT"-sanoiksi. A-ver-
sio muuntaa sanat muotoon "MACHOSOFT". Virus el tee mitdan jos
se l6ytda ympdristomuuttujan SYSLOCK ja sille annetun arvon @.
Viruksen tekija on ilmeisesti kayttdnyt niksia suojatakseen oman
koneensa virukselta. Viruksesta on myos liikkeelld versio, joka soittaa
joulukuussa "Oi kuusipuu”.

Taiwan. Havaittiin ensi kertaa tammikuussa 1990 Taiwanissa. Tart-
tuu COM-tiedostoihin ja aktivoituu jokaisen kuukauden kahdeksantena
péivana tuhoten talléin C: ja D: asemien kirjanpidot.

Ten bytes. Tarttuu sekd COM- ettd EXE-tiedostoihin, myds
COMMAND.COMiin, ja kasvattaa tiedostojen pituutta 1554-1569
tavulla. Syys-joulukuun vélisend aikana se sotkee kaikki levylle kirjoi-
tettavat tiedostot niin, etté jokaisen tiedoston alusta puuttuu 10 tavua.
Vastaava méard satunnaisia tavuja lisétédn tiedostojen loppuun, jotta
tiedoston pituus e nayttdisi muuttuvan. Talaisen késittelyn jalkeen
kaikki ohjelmatiedostot ja useimmat tyétiedostot ovat pilalla.

Toothless (V534). Neuvostaliitosta |6ydetty jatodenndkoisesti siella
tehtykin virus, joka on rakennettu wienildisen pohjalta. Virus tarttuu
COM-tiedostoihin ja kasvattaa niiden pituutta 534 tavulla. Virus
merkitsee tartuttamansa tiedostot muuttamalla kuukauden numeroksi
13. Kuukausinumero nékyy DIR-listauksesta, mika tekee sen havaitse-
misen helpoksi.

Vbasic. Toukokuussa 1990 10ydetty virus, joka ei ole muistinvarai-
nen, mutta tarttuu COM- ja EXE-tiedostoihin kasvattaen niiden pituut-
ta 5120 tavulla. Saattaa sotkea tiedostoja. Viruksen iso koko johtuu
Siitd, etta virus on tehty kddnnetylla Basicilla

XAl. Maaliskuussa 1990 Lansi-Saksasta |0ydetty virus, joka akti-
voituus jouluisin (X) ja aprillipdivana (Al). Virus tarttuu COM-
tiedostoihin mutta el ole muistinvarainen. Joulukuun 24-31 péivina se
tulostaa kuvaruudulle joulukuusen ja tekstin "Und er lebt doch noch:
Der Tannenbaum! Frohe Weihnachen..." (Se el&a sittenkin: joulukuusi!
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Hauskaa joulua...). Aprillipdivana virus tuhoaa nollauran kirjoittamalla
sen tayteen tekstia "April".

Uusia, entisia tehokkaampia ja vaarallisempia viruksia on tarkastel-
tu kahdeksannessa luvussa.
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v

Virusten torjuntaohjelmat

Koska virukset ovat ohjelmia, niitd voidaan etsia ja torjua toisilla
ohjelmilla. Virusten maaran lisdantyminen on heréttényt ohjelmoijat ja
tarjolla on nykyisin lukuisia erilaisia torjunta-, parannus- ja suojautu-
misohjelmia. Koska ohjelmien hinnassa, toimintaperiaatteessa ja
tehokkuudessa on suuria eroja, kannattaa harkita tarkkaan mita ohjel-
mia kéyttéd. Seuraavassa on esitelty erilaisia torjuntaohjelmiajakerrot-
tu niiden hyvista ja huonoista puolista.

Ohjelmien luokittelu

Virusten ja troijalaisten torjuntaan tarkoitetut ohjelmat voidaan jakaa
seitsemaan ryhmaan niiden toi mintaperiaatteen mukai sesti:

1. Yleset apuohjelmat (Norton, PC-Tools, CHKDSK yms)),
joita voidaan muiden toimintojen ohella kayttda virusten
etsintéén ja havaitsemiseen.

2. Virusten etsintéohjelmat (McAfee Scan, IBM Virscan
yms), jotka etsivéat levylla piileskelevia viruksia niiden
"sormenjalkien" avulla.

3. Tarkistussumman kayttéon perustuvat ohjelmat, jotka anta-
vat varoituksen mikali ohjelmatiedoston pituus tai siséltod
muuttuu.
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4. Muigtinvaraiset torjuntaohjelmat, jotka pyrkivét estdmaan
virusten jatroijalaisten vahingonteon esimerkiksi kieltémal-

lakaikki suorat kirjoitusyritykset levylle.

5. Tutkimisohjelmat, joilla saatu ohjelma voidaan analysoida
virusten jatroijalaisten havaitsemiseksi ennen sen gjamista.

6. Tietoturvaohjelmat, jotka pyrkivéat estdmain mikron asia-
tonta kayttdad ja sdlivat vain ennalta tutkittujen ja hyvaksyt-
tyjen ohjelmien k&ynnistamisen.

7.  Muut ohjelmat. Tdhan ryhmaan kuuluvat mm. levykkeiden
ja tiedostojen "rokottamiseen" tarkoitetut ohjelmat seka
virusten poisto-ohjelmat.

Jokaisella ohjelmatyypilld on omat hyvét ja huonot puolensa eika
mik&8n ohjelma e yksistéén riité antamaan taydellista suojaa viruksia
vastaan. Paras suoja saadaan kayttamalla useita ohjelmia yhta aikaa.

Kaupallinen vai ilmainen?

Virusten torjuntaan on saatavissa sekd kaupallisia etta ei-kaupallisia
tuotteita. Ohjelman hinta ei valttdmatta takaa sen laatua - monet
parhaista ohjelmista ovat joko tdysin ilmaisia PD-ohjelmia tai sitten
niiden tekija toivoo saavansa pienen korvauksen jos kayttga toteaa
ohjelman itselleen hyddylliseksi (shareware). Ohjelmilla on usein
kuvaavia nimi& aspirin, datacure, condom, flushot.

Ei niin hyv8a ettei jotain pahaakin. Tiedetdan tapauksia, joissa
ilmainen torjuntachjelma on itse asiassa levittanyt virusta tai ollut
vahinkoa tuottava Troijan hevonen. Tassdkin asiassa kannattaa noudat-
taa varovaisuutta ja kéyttéa vain sellaisia ohjelmia, joista muilla on jo
kokemuksia.

Seuraavaks tarkastellaan [&hemmin eri ryhmiin kuuluvia torjun-
taohjelmia. Kunkin ohjelmaryhmén kohdalla esitell&&n sen toimintape-
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riaate, hyvét ja huonot puolet seké esitelldén muutamia ryhman ohjel-
mista yksityiskohtai semmin.

Ohjelmien luokittelu toimintaperiaatteen mukaan alkaa olla vaikea-
ta, silla kun ohjelmia on kehitetty, on niihin lisétty eri periaatteilla
toimivia osia. On my6s kokonaisia torjuntapaketteja, joista |0ytyy
ohjelmajokaista eri ryhmaa varten.

1. Yleiset apuohjelmat

PC-Tools ja Norton Utilities ovat kilpailleet tasavakisesti kayttdjien
suosiosta jo monen vuoden gjan. Suomessa PC-Tools on ollut suosi-
tumpi paremman mainonnan ja suomeksi kéénnetyn opaskirjan ansios-
ta. Ohjelman uusimmat versiot sisdltavat suuren joukon pienia tyokalu-
ja aina tietoliikennettd, tekstinkasittelyd, laskukonetta, muistikirjaa ja
pienta tietokantaa myo6ten. Ainoa, mitéd PC-Tools e vieldk&an osaa, on
kahvin keittdminen.

Norton Utilities -paketissa on kokonaan toisenlainen toiminta-
gjatus. Se el yritékaan tehda kaikkea, vaan tarjoaa pelkkia levynkayton
apuohjelmia. PC-Toolsista poiketen ohjelmat ovat erillisia ja kooltaan
Ohjelmat eivat ole PC-Toolsin tapaan valikko-ohjattuja, vaan niita
kaytetédn DOSIin omien apuohjelmien tapaan komentoriviltd annetta-
villa parametreilla. Varmuuskopiointia, tiedostojen muokkausta ja
helppokéayttdistda DOS Shellié varten Nortonilta 10ytyvét omat ohjel-
mansa (Norton Backup, Norton Editor ja Norton Commander). Ohjel-
mista Norton Commander on saatavissa my6s suomennettuna versiona.

Kolmas, Suomessa ja maailmalla paljon véhemmalle huomiolle
jéényt yleiskayttdinen apuohjelmapaketti on Mace Utilities. Eras pake-
tin mukana tulevista ohjelmista on suoraan virustorjuntaan tarkoitettu
Vaccine. Muutoin Macesta |6ytyvéa suunnilleen Nortonin kaltaiset
toiminnot.

Kaikissa edella luetellui ssa ohjelmissa on osuus, jolla voidaan lukea
voi kurkistaa suoraan padhakemistoon, levyn k&ynnistyslohkoon tai
kiintolevyn nollauralle ja jopa muuttaa niissi olevia tietoja. Muutosten
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Root dir Directory format =

Sector 130 in root directory Offset 480, hex 1E0
fittributes

Filename Ext Size Date Time Cluster Arc R/0 Sys Hid Dir Vol

JBOSPART PrAR £091008 Z26.06.90 16,25 9973 Arc Sys Hid

COMMAND  COM 28669 31.08.89 12.00 80 Arc

CONFIG  5YS 224 2£9.05.90 Z22.17 5974 Arc

5D INI 2497 24.03.90 10.14 5975 Arc

BASEDDO1 SYS 57413 31.08.89 12.00 5977 Arc

0SZLDR 14336 31.08.89 1Z2.00 5504  Arc Hid

0SZKRNL 339770 31.08.89 1Z.00 5511  Arc Hid

EA DATA  SF 327680 16.03.90 23.57 11555 Arc R-0 Sys Hid

FRECOVER IDX 29 26.06.90 16.47 16319 Arc R-0 Sys Hid

FRECOVER DAT 50688 Z6.06.90 16,47 6006  Arc R0

FRECOVER BrK 50688 26.06.90 16.47 6031 Arc R-0

CONFIG  OLD 122 13.02.90 20.10 6056 Arc

HIMEM 3¥3 11304 1.05.90 3.00 6057 Arc

SUZ2301 441195 24.06.90 22.54 14738 Arc

HELP CRC 12070 7.04.90 11.22 6064 Arc

ETARTUP %))l 410 11.05.90 21.13 6070  Arc

Filenames begimming with "¢’ indicate erased entries
Press Enter to continue

ihiclp [Box [EText EDir JEFal  [Partn £ EChooscleundo [ETuitNy

Kun Nortonilla katsotaan suoraan levya, nahdaan mydos piilotettujen tiedosto-
jen nimet ja pituudet. Kuvassa kiintolevyn padhakemisto Nortonin hdkemana.
386SPART.PAR on Windows 3:n luoma pysyva virtuaalimuistialue. OS2LDR
ja OS2KRNL ovat OS/2:n piilotettuja kayttdjarjestelmatiedostoja. DOSin
vastaavat tiedostot sijaitsevat heti levyn alussa eivatka nay esimerkin kuvas-
sa. FRECOVER-tiedostot ovat Nortonin FR-ohjelman luomia varmuuskopioi-
ta FATeista ym. varatuista alueista.

tekemisessd on parasta olla erittéin varovainen, silla varatuille alueille
kirjoittaminen saattaa tehda levysta kayttokel vottoman. Jos CHKDSK
kertoo levylla olevan tavallista enemman piilotettuja tiedostoja, on
niiden nimet ja pituudet helpointa selvittdd kurkistamalla ohjelman
avulla suoraan hakemistoon.

Nortonin tutkimisosa on PC-Toolsin vastaavaa kehittyneempi. Se
on myds mukavampi kéyttdd, koska Norton nayttaa levyltd 512 tavua
kerrallaan kun ndytdn koko PC-Toolsissa on vain 256 tavua. Osa
tdman kirjan kuvista on otettu Nortonin néytosta.

Norton Utilities tuli ailkoinaan tunnetuksi siit, ettd se oli ensimmaéi-
nen ohjelma joka mahdollisti vahingossa poistettujen tiedostojen

pakollinen pelastusrengas, jota ilman mikron kaytt6 tuntui pelottavalta.
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Sittemmin palautusmahdollisuus on lisdtty myds moniin muihin
apuohjelmiin, mm. PC-Toolsiin. Ominaisuudesta on hy6tyd, mikali
virus ehtii poistaa térkeitd tiedostoja. Ohjelmien avulla voi myd6s
kurkistaa bad sectoriksi merkittyyn alueeseen ja tarkistaa, mita se pitéa
sisdllaan.

Jos virus péasee tuhoamaan levyn, on jonkin levytydkalun kayttod
ainoa tapa pelastaa edes osa tiedostoista. FATin parsiminen takaisin
kasaan Nortonin, Macen tai PC-Toolsin avulla on periaatteessa
mahdollista, mutta kéytanndssa erittéin tyolasta.

Mikdali ohjelmia kdytetddn koneessa, jossa virus on iskenyt tai jossa
edes epdillddn olevan viruksia, on ohjelmat muistettava kaynnistéa
kirjoitussuojatulta levykkeelta.

PC-Toolsiin kuuluu osuus, joka nayttda keskusmuistissa olevat
ohjelmat. T&llaisia ohjelmia on saatavissa myds erikseen PD:né& Virus-
torjunnassa ohjelmista ei ole suurtakaan apua, silla muistikartan tutki-
minen edellyttéd melkoista asiantuntemusta. Liséksi monet virukset
osaavat piilottaaitsensa niin hyvin, etteivat ne valttamatta nay listalla.

2. Etsintaohjelmat

merkkeja havaitaan levylla olevista tiedostoista, annetaan virusvaroi-
tus.

Etsintdohjelmaa tehtdessa tormétéan mielenkiintoiseen ongelmaan.
Jotta ohjelma voisi tunnistaa viruksen, sen on pidett&va muistissaan eri
virusten sormenjakié. Jéjet saattavat olla myds erillisessa tiedostossa
levylld, josta ne luetaan muistiin etsinnén alkaessa. Miten estda toista

Véadrien hdlyytysten valttamiseksi on etsintdohjelmien kayttamét
sormenjdljet koodattu. Koodaus onkin helppo tehda. Jo se, etta jokai-
sesta bittiarvosta vahennetdadn tietty vakioarvo (vaikka yksi), riittéa.
Y kkonen lisatéan takaisin vasta vertailuhetkelld Toinen mahdollisuus
on kayttda virusten ohjelmakoodin sijasta koodin heksadesimaalisia
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vastineita, jotka vasta keskusmuistissa muutetaan bindariarvoiksi.
Tamakin saattaa tuottaa vadria halyytyksig, jos virusohjelma tarkistaa
keskusmuistin ja |0ytéa sieltd edellisen etsintédohjelman kayttamia
sormenjalkia.

Etsintdohjelmat ovat helppoja kayttda ja toimivat kohtuullisen
nopesasti. Isonkin kiintolevyn ohjelmatiedostot on yleensa kayty 18pi
muutamassa minuutissa. Etsinta kestéa kuitenkin sen verran pitkaéan,
ettei sitd kannata lisdta AUTOEXEC.BATIin. Jos viruksia havaitaan,
ohjelma kertoo mika virus on kyseessa seka saastuneiden ohjelmien
nimet. Muutamat etsintdohjelmat pystyvat poistamaan saastuneet
tiedostot tai parantamaan tiedoston niin, etta siind oleva virus tuhotaan.

Etsintdohj el mia kaytettdessa kannattaa muistaa yksinkertainen séén-
to: jos ohjelma l6ytda viruksen, se on yleensd olemassa, mutta ellei
virusta 10ydy, se e valttamétta tarkoita etteikd sité olisi. Etsintéohjel-
mavoi tunnistaa vain sellaiset virukset, jotka sen tekijakin on tuntenut.
Koska uusia viruksia syntyy koko agjan, e mik&an ohjelma voi tuntea
niita kaikkia. Samasta syysta etsintédohjelmia on péivitettéava jatkuvasti,
jotta ne pysyisivéat tunnettujen virusten tasalla.

Muistiin péastydan voivat erdat virukset huijata etsintéohjelmia
niin, etteivdt ndma |dyda viruksia, jotka ne muutoin tuntisivat. N&in
menettelee mm. Brain-virus, joka piileskelee kdynnistyslohkossa ja
antaa etsintédohjelmalle sen pyytaessa akuperdisen, virheettdman kayn-
nistyslohkon.

Jos epéillaan, ettd mikrossa on virus, pitdisi kone kaynnistda
puhtaalta DOS-levykkeeltd ja hakuohjelma gaa kKirjoitussuojatulta
levykkeeltd. N&in voidaan varmistaa se, ettei muistissa oleva virus
pysty hdmadmaén etsintdohjelmaa eiké tarttumaan siihen.

Joskus harvoin virusten etsintdohjelmat voivat aiheuttaa myos
vaaria hayytyksid. Jos etsinndssa kaytetyt sormenjdjet ovat
epamadraisia tai liian lyhyita, saattavat ne tésméta aivan viattomienkin
tiedostojen kanssa. Esimerkiksi McAfeen Scan-ohjelman versio
2.0V56 antaa /A-valitsinta kaytettdessa hdlyytyksen 4096-viruksesta
Flight Simulator 4.0-version tiedostossa MONO.GRA, vaikka tiedosto
onkin taysin puhdas. Uudemmissa Scan-versioissa tdma virhe on
korjattu, mutta muita vaaria halyytyksia saattaa silti sattua vielakin.
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Seuraavassa on esitelty joukko etsintédohjelmia. Vanha ja hyvaks
havaittu McAfeen Scan on saanut koko joukon kilpailijoita sen jalkeen
kun ohjelmoijat ovat huomanneet viruspelosta syntyneet kaupalliset
mahdollisuudet.

IBM Virscan

IBM:n tulemista uudelle alueelle pidetdan usein merkkina siitg, etta ala
on saavuttanut "viralisen hyvéksynnan". Tala kriteerilla mitaten
PC-viruksista tuli virallisesti tunnustettu uhka syksylla 1989 kun IBM
julkisti oman virusten etsimisohjelmansa, VIRSCANin. Ohjelma on
kaupallinen, mutta IBM myy sitd omakustannushintaan parilla sadalla
markalla.

IBM:n Virscan on tarkea ohjelma siksi, etta kun yritys alkaa etsia
virusten torjuntaohjelmaa, on IBM:n ohjelma helpoin hankkia Se
[6ytyy useimmilta IBM:n j8lleenmyyjilta - ja heitéd on paljon - samasta
hinnastosta kuin muutkin sovellusohjelmat ja tietokonelaitteet. Julkis-
ohjelmien hankinta on paljon vaikeampaa - ainakin, jos e satu tunte-
maan mikroharrastajia.

IBM:n etsintéohjelma on nimeltéén VIRSCAN.EXE. Sen tuntemat
virukset luetellaan kahdessa tekstitiedostossa: SIGBOOT.LST (levyke-
virukset) ja SIGFILE.LST (tiedostovirukset). Tiedot luetaan muistiin
ennen etsinnan aloittamista. Tiedostossa on lueteltu kunkin viruksen
nimi seké etsintdan kaytetty "sormenjaki" heksadesimaalimuodossa.
Koska koodit eivét ole bind&rimuodossa, eivét ne héiritse toisia etsin-
taohjelmia. Itse etsintdohjelma on perhesovellus, joten sitd voi gjaa
my6s OS/2:n merkkipohjaisessa tilassa.

Virscanin ensmmaiset versiot eivédt tunteneet kovinkaan monta
virusta. Ohjelma saattoi jopa levittéd muistissa olevaa Dark Avengeria
huomaameatta itse asiaa lainkaan. Uudemmissa versioissa ohjelmaa on
parannettu niin, etta se tarkistaa aluksi keskusmuistin ja aloittaa tiedos-
tojen tutkimisen vasta jos keskusmuisti havaitaan puhtaaksi. Tunnettu-
jen virusten maérda on lisdtty L ST-tiedostoja péivittamalla.
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C:\>VIRSCAN C:

(C) Copyright IBM Corporation 1989, 1990

Virus scanner Version 1.41

Starting virus scan on Sat Apr 07 22:51:45 1990

Scanning system memory for dangerous and/or well hidden resident
viruses

Found signature in (C:\PROG\TARKIN.EXE) at offset 12650 (316AH)
8EDOBC000750B8C50050CBFC062E8C0631002E8C0639002E8C063D002E8C0641
008CCO

This file may be infected with the 1813 (Jerusalem) virus.
(Continuing Scan)

Found signature in (C:\PROG\TARKIN.EXE) at offset 14458 (387AH)
8EDOBCO000750B8C50050CBFC062E8C0631002E8C0639002E8C063D002E8C0641
008CCO

This file may be infected with the 1813 (Jerusalem) virus.
(Continuing Scan)

Found signature in (C:\PROG\TARKIN.EXE) at offset 16266 (3F8AH)
8EDOBC000750B8C50050CBFC062E8C0631002E8C0639002E8C063D002E8C0641
008CcCoO

This file may be infected with the 1813 (Jerusalem) virus.
(Continuing Scan)

Scan completed.

82 files were scanned.

1 system boot sector was scanned.

1 master boot record was scanned.

Total bytes scanned = 3427392, in 62 seconds.
3 Viral signatures found.

IBM:n VIRSCAN on havainnut Jerusalem B:n tarttuneen kolme kertaa
TARKIN.EXE-tiedostoon.

McAfee Viruscan

McAfeen ohjelmista on tunnetuin Viruscan, jota yleensd kutsutaan
lyhyemmin nimell& Scan. Tdm& on myds ajokel poisen ohjelman nimi.
Ohjelma on sharewarea ja tekija odottaa saavansa siitéd 25 dollarin
korvauksen. Taman McAfee on ansainnutkin, silla Scan on hel ppokayt-
téinen ja luotettava. Liséks siitd ilmestyy séanndllisesti uusia, g anmu-
kaistettuja versioita.

Koska Scania levitetéan lahinna purkkien valityksellg, on tekija
pyrkinyt takaamaan ohjelmansa luotettavuuden eri tavoin. Mukana
tulee mm. tiedosto, josta kdy ilmi akuperdisesta SCAN.EXE-
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tiedostosta |askettu tarkistussumma sekd VALIDATE-niminen ohjelma

kukaan ole matkan varrella tehnyt ohjelmaan omia lisdyksia tai istutta-
nut siithen virusta. Sormenjaljet, joita virusten etsinnassa kaytetéan, on
koodattu ja upotettu ohjelman siséén, jotta kukaan e pysty muutta-
maan niita.

Virusten etsiminen voidaan rgjoittaa yhteen tiedostoon, yhteen
hakemistoon tai kohdistaa koko levyyn. A: asemassa olevan levykkeen
tarkistaminen kay kirjoittamalla

C:\SCAN>SCAN A:

Jos halutaan tarkistaa vain yksi hakemisto ja sen tiedostot, kirjoitetaan
hakemiston nimi heti ohjelman nimen peréan. Komento

C:\SCAN>SCAN C:\PD

tarkistaa \PD-hakemistossa olevat tiedostot. Yksi nimeltd mainittu
tiedosto tarkistetaan kirjoittamalla tiedoston nimi esimerkissa olevan
hakemiston paikalle.

Aina, kun Scan k&ynnistetdan, se tarkistaa ensin itsensi. Jos ohjel-
maan itseensa on tarttunut virus tai joku on muutoin peukaloinut
SCANia, tulostuu virheilmoitus "Warning, file has been damaged” eika
virusten etsimista aloiteta. Tarkistus e tosin nayta toimivan luotetta-
vasti eréiden uusien tehovirusten kohdalla.

Seuraavaksi Scan tarkistaa nopeasti keskusmuistin. Tarkistus
tehddén sellaisten virusten varalta (mm. Dark Avenger), jotka leviavét
jo tiedoston avauksen yhteydessa.

Jos muistista |6ytyy aktiivinen Dark Avenger-virus, ohjelma pysah-
tyy jatulostaa varoituksen:

SCAN 3.5V63 Copyright 1989-90 by McAfee Associates.
(408) 988-3832
Scanning for known viruses.
Scanning 64K RAM

Found Dark Avenger virus [Dav] active in memory.
Scanning 640K RAM
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McAfeen virustentorjuntaohjelmat

John McAfee on amerikkalainen virusten etsintddn ja torjuntaan
erikoistunut asiantuntija. Hanen yrityksensd (McAfee Associates,
4423 Cheeney Street, Santa Clara, CA 95054, puh 408 988 3832,
BBS-yhteys 408 988 4004, Suomesta soitettaessa eteen tulevat nume-
rot 990-1) valmistaa useita virusten etsintdan ja tuhoamiseen tarkoi-
tettuja ohjelmia.

McAfeen ohjelmat ovat ns. shareware-tuotteita. Niitd saa kokeilla
ja testata vapaasti, mutta ohjelmien saénndllinen kayttd edellyttéa
rekistergintid. Tama tapahtuu lahettamalla rekisterdintikaavake seka
myo6s tarvitessaan teknistéd apua viruksen poistamiseen McAfeen
BBS-numerosta. Maksaminen kdy helpoiten ilmoittamalla Visa-
kortin numero rekisteréinnin yhteydessa. Y hdeksan dollarin lisdhin-
nalla McAfee |ahettdé pal uupostissa rekisteréityjen ohjelmien uusim-
mat versiot 360 kilon levykkeella Levyke tulee noin parin viikon
kuluttua rekisterdinti-ilmoituksen | 8hettamisestéa.

McAfeen shareware-ohjelmia ovat:

[] VIRUSCAN (SCAN.EXE). Virusten etsimisohjelma. Rekiste-
réintimaksu $25.

[J NETSCAN (NETSCAN.EXE). Virusten etsintaohjelmazhi-
verkkoa varten. Palveluaseman levyn voi tarkistaa tydasemasta
kasin. Rekisterdinti $25.

[J CLEAN-UP (CLEAN.EXE). Viruksen saastuttamien tiedostojen
jalevykkeiden puhdistusohjelma. Rekisterdintimaksu $35.

[J VSHIELD (VSHIELD.EXE, aiemmin nimella SCANRES).
Muistinvarainen ohjelma, joka tarkistaa jokaisen k&ynnistettévan
ohjelman ennen kuin se padstetdan muistiin.

[] SENTRY (SENTRY.EXE). Nopea tarkistussummien |askentaan
perustuva ohjelma.

[] VCOPY (VCOPY.EXE). COPY -kaskyn korvike, jokatarkistaa
tiedostot virusten varalta kopioidessaan niita.
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Power down the system immediately.

Reboot from a clean, write protected system
diskette and re-run SCAN to determine extent of
hard disk infection.

Tarkistus kehottaa sammuttamaan koneen valittdmasti ja kaynnisté-
maan sen uudelleen puhtaaksi tiedetylld DOS-levykkeella. Vastatdman
jadlkeen tulee SCAN-ohjelma gjaa uudelleen, jotta tartunnan lagjuus
saadaan selvitettyd jatiedostot puhdistettua.

Ellei pikaista muistitarkistusta olisi, Scan levittaisi muistissa akiii-
visena olevan viruksen kaikkiin tutkimiinsa ohjelmatiedostoihin. Muis-
titarkistus voidaan ohittaa valitsimella /nomem. Perusteellinen muisti-
tarkistus saadaan kéayttamalla /M-vaditsinta Taléin Scan tarkistaa
keskusmuistin kaikkien tuntemiensa virusten varalta. Ellei konetta ja
etsintdohjelmaa ole kaynnistetty puhtaalta DOS-levykkeeltd, kannattaa
muistitarkistus aina tehdd. Se on mm. ainoa tapa havaita muistissa
aktiivisena oleva Brain-virus, joka osaa huijata etsintéohjelman kaytta
mi& levykaskyja.

Scan tarkistaa levyn kéynnistyslohkon, mahdolliset kayttdjarjestel-
métiedostot sekd kaikki EXE-, COM-, SYS-, PIF-, OVR-, OVL-,
OVG-, OV1- ja OV2-tiedostot. Kiintolevylla tarkistetaan myds osio-
taulukko. /A -valitsimella kaynnistettynd ohjelma kay 18pi kaikki levyn
tiedostot, miké kestéa monta kertaa kauemmin kuin pelkkien ohjelma-
tiedostojen tarkistaminen.Virusten lisaksi Scan etsii myds AIDS ja
Twelve Tricks Troijalaisia.

Jos viruksia l10ytyy, Scan ilmoittaa saastuneen tiedoston nimen seké
viruksen nimikoodin. Kun tdmé koodi ja tiedoston nimi annetaan
Clean-puhdistusohjelmalle, saadaan tiedosto puhdistettua. /D-valitsinta
kéytettdessa Scan pysdhtyy jokaisen saastuneen tiedoston kohdalla ja
kysyy, poistetaanko se. Jos vastaus on myonteinen, Scan kdy ensin
kirjoittamassa tiedoston péddlle nollaa ja lopuksi poistaa sen. Mikdli
virus [6ytyy k&ynnistyslohkosta, osiotaulukosta tai joltain muulta vara-
tulta alueelta, on poistaminen tehtava Clean-puhdistusohjelmalla.

Komento

C:\SCAN>SCAN C:\OMAT /D /M
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C:\SCAN>SCAN A:
SCAN 3.5V63 Copyright 1989-90 by McAfee Associates.
(408) 988-3832
Scanning for known viruses.
Scanning 640K RAM
Scanning boot sector of disk A:
Found Ping Pong Virus - Version B [Ping] in boot
sector.
Scanning A:\LOAD.COM
Found Jerusalem Virus Strain B [Jeru]
Scanning A:\FL.EXE
Found Dark Avenger virus [Dav]
Scanning A:\MOUSE.COM
Found 1701/1704 Virus - Version B [170X]
Scanning A:\COMP.COM
Found Yankee Doodle Virus [Doodle]

Found 4 files containing viruses.

Mikrotukihenkildn painajainen: McAfeen etsintdohjelma on ldytanyt levylta nelja
eri virusten saastuttamaa tiedostoa. Lisaksi levykkeen kaynnistyslohkosta on
I6ytynyt Ping Pong-virus.

suorittaa tdyden muistitarkistuksen, etsii  saastuneita tiedostoja
C\OMAT-hakemistosta ja poistaa ne.

Lahiverkkoja varten Scan-ohjelmasta on olemassa oma Netscan-
versio. Se tarkistaa vain verkossa olevat tiedostot, eika yritdkaan lukea
palveluaseman kaynnistyslohkoa tai nollauraa, koska se e onnistuis
verkon |&pi.

Scan-ohjelmasta on olemassa my6s muistinvarainen versio V Shield.
Kun td&ma ohjelma ladataan keskusmuistiin, se tarkistaa jokaisen k&yn-
nistettavan ohjelman ennen sen goa. Vshield kuluttaa noin 20 kilota-
vua keskusmuistia. Tarkistus tapahtuu niin nopeasti, ettei se hidasta
havaittavasti ohjelman kaynnistamista.

McAfee vamistaa myds kaupallista etsintd ja puhdistusohjelmaa
nimella PROSCAN. Siind on valikko-ohjattu kayttéliittyma.
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F-PROT-virussugjaa | dannista

Virusten torjuntaohjelmia tehdaddn myds taadlla pohjolassa. Tunnetuin
on idantilaisen Fridrik Skulasonin F-PROT -niminen paketti, johon
kuuluu useita erilaisia apuohjelmia. Koska F-PROT on pohjoismai-
nen tuote, e se ole levinnyt maailmalla yhta lagjalle kuin vastaavat
amerikkalaiset ohjelmat. Islannissa F-PROTia myydaan kaupallisena
tuotteena. Islannin ulkopuolella FPROTIia saa jakaa vapaasti. Ohjel-
taa ilmaisiin ohjelmapéivityksiin.
Tarkeimmét F-PROT 1.10-version ohjelmista ovat:

F-DRIVER: laiteohjain, joka CONFIG.SYSiin asennettuna estda
viruksen saastuttamien ohjelmien gamisen

F-OSCHK: tarkistaa kayttoj arjestel métiedostot virusten varalta
F-LOCK: muistinvarainen vartijaohjelma

F-SY SCHK: tarkistaa keskusmuistin virusten varalta

F-FCHK: etsii tiedostoviruksia levyltéd ja poistaa ne hal uttaessa
F-DISINF: etsii levykeviruksiaja poistaa ne haluttaessa

F-XLOCK: lisa ohjelmiin automaattisen virustarkistuksen
F-UNLOCK: poistaa edellisen

F-XCHK: sdllii vain F-XLOCKIilla muokattujen ohjelmien gjon
F-RUN: gjaa ohjelmia F-X CHK:n ollessa ké&ytdssa

F-INOC: "rokottaa" levykkeita Brain- ja Ping Pong-viruksia vastaan
F-DLOCK: estééd kiintolevyn alustamisen ja sille kirjoittamisen
F-DIR: tulostaa piil otettujen ja suojattujen tiedostojen nimet
F-MMAP: nayttada keskusmuistissa majailevat ohjelmat

F-BOOT: nayttaa k&ynnistyslohkon siséllon

F-PBR: ndyttéa osiotaulukon (MBR) sisdllon

ryhmien kohdalla.

F-PROTia koskevia parannusehdotuksia ja kommentteja voi |éhet-
taa tekijdlle osoitteeseen Fridrik Skulason, Box 7180, 1S-127 Reykja
vik, lIceland.




Virusten torjuntaohjelmat 159

Turbo Anti-Virus

Lahes kaikki viruksia vastaan kehitetyt ohjelmat nayttavét perin anee-
misilta. Niiden kayttoliittymasta ndkee, ettd ohjelmat on kehitetty
asiantuntijoita, e loppukayttdjia varten. Jo lennokkaan nimensa
puolesta erottuva Turbo Anti-Virus -ohjelmisto on toista maata. 1kku-
noita, véaregjd, valikoita ja aéniefekteja kayttamalla ohjelmasta on saatu
nayttéva ja suorastaan ilo kéyttéd. Vaihtoehtoisesti ohjelmaa voi kayt-
t84 myds komentorivilta annettavilla parametreilla.

Turbo Anti-Viruksen takana on israelilainen Carmel Software Engi-
neering. Tekijoiden joukossa on paikallisessa virusjahdissa kunnostau-
tuneita henkilGit&. Pakettiin kuuluu kaksi ohjelmaa, joista TNTVIRUS
on tarkoitettu virusten etsimiseen ja poistamiseen. Poistamisen yhtey-
dessa ohjelma palauttaa viruksen varaamat bad sector-alueet takaisin
kayttoon. Ohjelmalla voi liséksi rokottaa levykkeita ja tehda varmuus-
kopioita kayttdjarjestelman varatuista alueista ja laskea niista tarkistus-
summia.

oM unize  Uisinmunize  Zackup  sptions
I 1

3C501.EXE
3JC505.EXE
ATFIX.EXE

Virus Friday 13th was found in: DIAGLINK.EXE

Clean+Imm. Clean Continue Stop

Search system and all files on disk.

Israelilainen TNT Antivirus eroaa muista torjuntachjelmista nayttavan kayttoliit-
tyméansa vuoksi.
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Turbo Anti-Viruksella on vuoden takuu, jonka aikana ohjelmasta
toimitetaan ilmaiset péivitykset, mikali uusia viruksia |6ytyy. Ohjelma
on hammastyttavaa kylla kopiosuojattu. Verkkoversio on saatavissa
erikseen.

Turbo Anti-Virus ja eréddt muut vastaavat ohjelmat mainostavat
itsedan sillg, ettd ne hoitavat yhdella ohjelmalla kaikki virusten torjun-
nan ja suojautumisen osa-alueet. Samat toiminnot voisi koota myds
ilmaisista tai edullisista shareware-ohjelmista, mutta talldin kayttgale
jéa kokoamisen, asentamisen ja suunnittelun vaiva. Voisi myds olettaa,
etta kaupallisten ohjelmien tuotetuki toimisi paremmin, mutta tama e
|&heskaén aina pida paikkaansa.

HCOPY ja VCOPY

Vuoden 1990 kevéat-Comdex pidettiin 3-6 kesakuuta Atlantassa. Hilg-
rave, joka tunnetaan HyperA ccess-nimisesta tietoliikenneohjelmastaan,
julkisti messujen aikana HCOPY -nimisen apuohjelman ja lahjoitti sen
vapaaseen jakeluun. Ohjelmallaan Hilgrave halusi samalla mainostaa
tietoliikenneohjelmaansa, johon on lisdtty sisdanrakennettu virustarki-
tus.

HCOPY -ohjelman toimintaperiaate on mainio: se korvaa kayttojar-
jestelmdn oman COPY -késkyn ja suorittaa virustarkistuksen jokaiselle
tiedostolle kopioinnin aikana. Tarkistus ka&y niin nopeasti, ettei
HCOPY nopeudeltaan j&& juurikaan jdlkeen DOSIin omasta kopiointi-
késkystad. Etsinnassa kaytetyt sormenjdljet on saatu IBM:Ita ja ensim-
méainen HCOPY -versio tunnisti niiden avulla 68 eri virusta.

Tarkoitus on, etta kayttdja nimed&d HCOPY n uudelleen (esimerkiksi
COBY.EXE) ja kayttéd COBY-kaskya kayttdjarjestelman COPYn
sijaan. Nain virustarkistus tul ee tehtya automaattisesti ja lahes huomaa-
matta. HCOPY tuntee COPYn tapaan valitsimet /A, /B ja IV seka
korvausmerkit * ja ?, joten sen kayttd ei nimed lukuunottamatta poik-
kea mitenkdén COPY n kaytosta.

Jos HCOPY huomaa, etté kopioitavassa tiedostossa on virus, se
keskeyttda kopioinnin jailmoittaa viruksen nimen:
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C:\>HCOPY A:PELI.EXE

A:\PELI.EXE may contain the 4096 virus.
Abort copying? (Y or N)

Kopiointi keskeytyy painamalla Y:t& jolloin HCOPY poistaa sen osan
tiedostoa, joka on jo ehditty kirjoittaa levylle. Lopuksi HCOPY kysyy
vielg, halutaanko myos alkuperdinen, viruksen sisdltéva tiedosto pois-
taa

Purge source file? (Y or N) N

0 files copied.

Tiedostoja voidaan kopioida myds tyhjalle (NUL) laitteelle, jolloin
kopiota ei kirjoiteta mihink&én. Tdma mahdollistaa HCOPY n kayton
tavallisen etsintdohjelman tapaan. Komento

C:\DOS>HCOPY *.* NUL

"kopioi" kaikki oletushakemiston tiedostot ja tarkistaa samalla niiden
sisallon.

samalla periaatteella toimivan ohjelman ja antoi sille nimeksi VCOPY ..
Molemmat ohjelmat toimivat samalla tavalla ja eroavat toisistaan vain
tuntemiensa virusten maarassa.

Muita etsintaohjelmia

Hollantilaista alkuperéé oleva julkisohjelma VIRSCAN.EXE & nimes-
t88n huolimatta ole mitdan sukua IBM:n ohjelmalle. Tunnettujen virus-
ten sormenjdljet luetaan etsinndn aluksi tiedostosta VIRSCAN.DAT.
Sen jalkeen ohjelma tutkii k&ynnistyslohkon seka kaikki COM, EXE,
SYS, OVL jaBIN-tiedostot.
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F-PROT -paketissa on omat ohjelmansa virusten etsimiseen levyil-
tg, tiedostoista ja keskusmuistista. Kaynnistysilohko ja osiotaulukko
voidaan tarkistaa F-DISINF-ohjelmalla, tavalliset tiedostot F-FCHK-
ohjelmalla ja keskusmuisti F-SY SCHK-ohjelmala. Kun F-FCHK
huomaa tiedostoon tarttuneen viruksen, se kysyy "Disinfect?'. Myon-
teiselld vastauksella ohjelma yrittda poistaa viruksen. Jos poisto onnis-
tuu, ohjelma tulostaa "Cured...", muutoin "Virus could not be remo-
ved."

Viruskohtaiset torjuntaohjelmat

Edell& kuvattujen yleisten ohjelmien lisdksi on olemassa suuri joukko
tiettya virusta varten tehtyja etsinté ja tuhoamisohjelmia. Viruskohtai-
sial&8kkeitd on olemassa mm. Datacrimelle, Jerusalemille, Dark Aven-
gerille, Ping-Pong -virukselleja 1701:1le.

3. Tarkistussummaohjelmat

Vanhin ja yksinkertaisin tapa torjua viruksia perustuu tarkistussum-
mien kayttoon. Siina tutkimusohjelma kirjaa tietokantaansa kaikkien
levylla olevien ohjelmien nimet, pituudet, tekogjat seka ohjelmatiedos-
tojen sisdllosta lasketun tarkistussumman.

Yksinkertaisin mahdollinen tarkistussumma saadaan laskemalla
kaikki ohjelmassa olevat bitit yhteen. Nain saatu yksittdinen luku on
kuitenkin epdluotettava. Se ei esimerkiksi huomaa, mikéli kaks kone-
kielista kaskya vahdetaan keskendan. Huomattavasti |uotettavampi
summa saadaan, kun jokaisessa késkyssa otetaan huomioon myds sen
sijainti. Tarkistussummien luotettavaan laskemiseen on vuosien varrel-
la kehitetty useita erilaisia algoritmeja, joista ohjelman tekija voi vali-
ta. Monet ohjelmat kayttavat kahta erilaista tarkistussummaa jolloin on
t8ysin varmaa, etta pieninkin tiedostoon tullut muutos huomataan.

Ohjelman toimintaa voidaan lagjentaa niin, etta se tarkistaa myos
nollauran, osiotaulukon ja k&ynnistyslohkon sisdllon. Keskeytysosoit-
teiden tarkistaminen lis&a tehokkuutta, mutta saattaa aiheuttaa vaaria
halyytyksia.
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26210 12071 512 PARTITION-O:
25753 3050 512 PARTITION-1:
39458 58310 512 BOOTTRACK-C:
15632 22726 80592 C:\DOS\GWBASIC.EXE
35549 54003 3919 C:\DOS\FASTOPEN.EXE
32483 7984 3060 C:\DOS\NLSFUNC.EXE
17777 52837 11775 C:\DOS\REPLACE.EXE
43574 20139 11247 C:\DOS\XCOPY.EXE
3228 60855 5825 C:\DOS\APPEND.EXE
55891 63867 3300 C:\DOS\GRAPHICS.COM
5405 35687 2377 C:\DOS\LABEL.COM
29281 17465 313 C:\DOS\MORE.COM
21318 48989 9026 C:\DOS\PRINT.COM
20454 38090 4299 C:\DOS\RECOVER.COM
51746 34450 34643 C:\DOS\RESTORE.COM
12651 16586 3571 C:\DOS\TREE.COM
20482 53751 70711 C:\WORD5\MAKEPRD.EXE
50022 52299 622428 C:\WORD5\WORD.EXE

Check-it! kirjaa ohjelmat tietokantaansa. Pituuden liséksi jokaisesta ohjelmasta
lasketaan kaksi eri tarkistussummaa, jolloin kaikki tiedostoihin tehdyt muutok-
set tulevat varmasti ilmi.

Tarkistussummaan perustuvien ohjelmien hyvana puolena on niiden
kattavuus. Ne toimivat sellaisiakin viruksia vastaan, joista ohjelman
tekijdla e ole ollut aavistustakaan. Niitd on myds helppo tehda
Vahankin ohjelmointia tunteva harrastgja voi tehda itselleen sopivan
ohjelman Basicillg, Pascdlilla tai C:lla Ei ihme, etta julkisohjelmien
joukossa on lukematon maaré tallaisia ohjelmia huonosti tehtyiné.

Teoriassa olis mahdollista tehdd virus, joka muuttaisi suoraan
tarkistusohjelman kayttamaa tietokantaa ja estéisi ndin ohjelmiin tarttu-
neita viruksia ndkymasta. Viruksen pitéis kuitenkin tietda kaytetyn
tarkistussumman algoritmi ja tuntea tarkistusohjelman kéyttaman tieto-
kannan rakenne, joten mahdollisuus on todellakin vain teoreettinen.

Hyvien puolien ohella tarkistussummilla on my6s heikkoutensa.
Isolla levylla voi olla satoja ohjelmatiedostoja jolloin niiden tutkimi-
nen, summien laskeminen ja tulosten vertaaminen tietokantaan kestéa
epakaytannollisen kauan. Tietokannan yll&pitdminen ohjelmien



164 Virusten torjuntaohjelmat

kopioinnin ja poistamisen jalkeen on niin ikdan tyol&st, elka tietokan-
taa voi kovinkaan helposti kéyttda ohjelmalevykkeiden tarkkailuun.
Liséksi tarkistusohjelmat saattavat jopa levittéd Dark Avengerin kaltai-
sia viruksia, koska ne tarttuvat jokaiseen tarkistussumman laskemista
varten avattuun ohjelmatiedostoon. Moniajoon pystyvassa kayttojarjes-
telméssi (kuten OS/2) summien laskennan ja vertailun voi hoitaa
tausta-gj0ssa, jolloin se ei haittaa mikron normaalia kayttoa.

Kun tarkistussumma muuttuu, ohjelma antaa halyytyksen ja kertoo
muuttuneen tiedoston nimen. Ohjelma ei kuitenkaan kerro, mika virus
on kyseessa eika osaa poistaa niitd. Ohjelmista el ole my&skadn apua
tartunnan saaneiden levykkeiden jdljittamisessd eikd Troijalaisten
torjunnassa.

Check-it!

Koska tarkistussumman laskeminen kuuluu osana moniin torjuntaoh-
jelmiin ja koska sita varten on saatavissa my6s suuri joukko julkisoh-

{CHECKIT? V1.00}
Data file name : TIETOKAN.DAT (existing database)
Current disk : A

Current directory : \

Checking
:\DOSNBASICA.COM C : \WORDS\MAKEFRD . EXE
:\NDOSNCHKDSK . COM
:\DOSNCOMP .COM
:\DOS\DEEUG .COM
:\DOSN\DISKCOMF . COM
:\DOSNDISKCOPY.COM
:\DOSN\EDLIN.COM
:\DOSNGRAF TABL . COM
:\DOSNGRAPHICS . COM
:\DOS\LAEBEL .COM
:\DOSN\MORE . COM
:\DOSN\PRINT.COM
:\NDOSN\RECOVER .COM
:\DOSN\RESTORE .COM
:\DOSNTREE .COM
‘\WORDS\MAREPRD .EXE
:\WORDS~UWORD .EXE

C
C
C
C
C
C
C
C
C
C
C
C
C
C
C
C
C

Mikali tarkistussummat eivat tdsmad, Check-it! antaa varoituksen ja kertoo
muuttuneen tiedoston nimen. Se ei kuitenkaan kerro, mita tiedostolle on tapah-
tunut eik& mahdollisen viruksen nimea.
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jelmia, on téssa esitelty vain yksi kaupallinen tarkistussummaohjelma.
Se on englantilaisen Zortechin tekema Check-it! (huutomerkki kuuluu
ohjelman nimeen).

Check-it! luo levykkeelle tietokannan, josta kayvét ilmi kiintolevyn
ohjelmatiedostojen tarkistussummat. Kéyttdan on itse valittava
mukaan otettavat tiedostot. Samalla lasketaan tarkistussumma osiotau-
lukosta ja k&ynnistyslohkosta sekd tallennetaan keskeytysosoitteet.
Tarkistus kaynnistyy komennolla CHECKIT! /.

Vaikka ohjelma tekeekin sen minka lupaa, nayttéa Check-it! joten-
Esimerkiksi kaikkien 256 keskeytysosoitteen tutkiminen tuottaa turhia
varoituksia, silla viimeiset osoitteet ovat kdyttédmétta ja saattavat sisal-
téd satunnaisia arvoja.

Sentry

Sentry on McAfeen ohjelma, joka etsii viruksia tarkistussummien avul-
la. Ohjelman toimintaperiaate on kekselids: miksi turhaan laskea tarkis-
tussumma koko tiedostosta, kun virus kiinnittyy |dhes aina joko tiedos-
ton akuun tai loppuun? Ohjelmatiedoston alun ja lopun tutkiminen
riittéé léhes aina paljastamaan viruksen. Sentry kayttéa tété hyvakseen
ja laskee tarkistussumman vain ohjelmatiedoston alusta, keskelta ja
lopusta, jolloin summien laskenta ja niiden vertaaminen kay erittdin
nopeasti. Sentry on niin nopea, etté sen voi lisétd AUTOEXEC.BATIIN
jolloin tiedostojen tarkistaminen tulee tehtya aina kdynnistyksen yhtey-
dessi.

Tarkistussummien lisdksi Sentry vertaa keskeytysosoitteita ja antaa
varoituksen jos niitd on muutettu. Ohjelman 2.0-versiossa varoitus
annetaan vain yleiduontoisena eilkd edes muuttuneen keskeytyksen
numeroa kerrota. Tdma, samoin kuin tarkistussummien yll&pitoon liit-
tyvét hankaluudet vahentavét ohjelman kaytettavyytta.
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4. Muistinvar aiset torjuntaohjelmat

Muistinvaraiset torjuntaohjelmat jdavat muistiin virusten tavoin ja yrit-
tavét sieltéd kasin havaita mahdolliset virukset. Havaitseminen perustuu
keskeytysten tarkkailuun.

Luvussa kaksi esitettiin, miten virus nappaa levytoimintoihin liitty-
via keskeytyksid itselleen ja p&asee niiden kautta vaikuttamaan koneen
toimintaan. Keskeytysosoitetta e voi muuttaa noin vain. Oikeaoppinen
tapa osoitteen muuttamiseen on kayttaa toista keskeytystd, yleiskeskey-
tyksen 21 palvelua 25, joka on lisétty DOSIin juuri téta varten. Jos
virusten torjuntaohjelma on napannut téman keskeytyksen itselleen, se
antaa halyytyksen kun virus yritt88 muuttaa minka tahansa keskeytyk-
Sen osoitetta.

Toinen keskeytys, jota kannattaa tarkkailla, on numero 27 seké
saman asian paremmin hoitava 21-keskeytyksen palvelu 31. Ohjelmat
muistiin. Virusten lisaksi keskeytysté kayttavét kaikki muistinvaraiset
apuohjelmat, joista osa on DOSin omia. Tarkkailu voi siten tuottaa
my06s vadria hdlyytyksia

Muistinvarainen tarkkailuohjelma voi seurata myds aivan tavallisia
levylle menevia kirjoituspyyntdja Halyytys annetaan eika pyyntta
vieda loppuun asti, mikdi kutsussa annetut parametrit osoittavat
esimerkiksi suoraa kirjoittamista varatuille alueille. Kutsut, joiden
parametrit osoittavat viatonta toimintaa, padstetadn tietenkin 18pi sellai-
sinaan.

Muistinvaraiset ohjelmat eivét voi koskaan olla erityisen tehokkaita
janiiden toiminnassa on monia varauksia. Jotta vartiointiohjelma voisi
edes teoriassa torjua viruksen, sen on paastava muistiin téta ennen.
Koska kayttojarjestelmdan tai sen komentotulkkiin  COMMAND.
COMiin kiinnittyneet virukset paasevat muistiin heti koneen k&ynnis-
tyksen yhteydessa, e vartiointiohjelma ehdi vaikuttaa niihin. Kun
keskeytykset on jo ohjattu muualle, e niiden tarkkailusta ole enda
mitéén hyotya.

Uudet, entisa kehittyneemmét virukset eivdt edes kaytd DOSIn
palveluita vaan ohittavat sen. Ne eivat muuta keskeytysosoitteita, vaan
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selaavat keskusmuistin 18pi, etsivat sieltd oikean palveluosoitteen ja
kutsuvat suoraan sitd. Tdlaista virusta on |dhes mahdotonta havaita
ohjelmallisesti.

Toisadlta muistinvaraiset vartijat ovat ainoita ohjelmia, joista on
edes jonkinlaista apuatroijalaisia vastaan.

Flushot Plus

Muistinvaraisista torjuntaohjelmista tunnetuin lienee ohjelma nimelta
Flushot Plus. Se on shareware-ohjelma, josta tekija odottaa saavansa
10 dollarin korvauksen. Jos korvaus ohjelmointitydsta tuntuu liian
suurelta, Ross M. Greenberg pyytéa lahettdmdan 10 dollarin shekin,
joka on osoitettu johonkin hyvantekevéi syystarkoitukseen seké 4 dolla-
rin shekin itselleen kasittelykulujen peittémiseksi. McAfeen tavoin
Greenberg on taalansa ansainnut, sill& Flushot Plus on ndppéra ja niin
tehokas kuin muistinvarainen ohjelma ylipdédtansa voi olla. Flushotin
3-versio onitsetroijalainen, joten sitd el pida kayttéa.

Flushot koostuu kahdesta tiedostosta: ohjelmasta FSP.COM seka
datatiedostosta FLUSHOT.DAT. Kun FSP kaynnistetdan, se lataa
itsensa pysyvasti keskusmuistiin. Tyotila pienenee noin 16 kilotavulla.

Flushotin toimintaa sdédellddn FLUSHOT.DAT-tiedoston avulla.
Aluks se kopioidaan padhakemistoon, mutta sijaintia ja tiedoston
nimed voi myodhemmin muuttaa. Nimen muuttaminen ja tiedoston
piilottaminen johonkin aihakemistoon estda viruksia ja trojalaisia
[oytamastd sitd. Koska FLUSHOT on muistinvaraisista ohjelmista
tunnetuin, saattavat vahinko-ohjelmat pyrkia huijaamaan sita.

FLUSHOT.DAT koostuu riveista, jolla kuvataan yksittdisille
tiedostoille annetut asetukset. Mahdollisuuksia on viisi: P estda tiedos-
toon kirjoittamisen, R estda tiedoston lukemisen, E sallii P- ja R-m&ari-
tysten kumoamisen yhdessd hakemistossa, T salii ohjelman jaévan
keskusmuistiin ja C laskee tiedostosta tarkistussumman. Néiden lisdksi
tettuja asetuksiajoita e tassd yhteydessa kéasitella

Ohjelman mukana tuleva FLUSHOT.DAT sisdltda vamiiks
Seuraavat rivit:
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.bat

.sys

.exe

.com

P=*FLUSHOT .DAT
R=*FLUSHOT .DAT
R=*AUTOEXEC.BAT
R=*AUTOEXEC.BAT

: \COMMAND.COM[12345]
:\IBMBIO.COM[12345]
:\IBMDOS.COM[12345]
:\I0.8YS[12345]
:\MSDOS.SYS[12345]

‘ool H
| | R
* Kk * ok

R
o Xs e Xe e

P-asetuksilla estetéan kirjoittaminen kaikkiin BAT, SYS, EXE ja
COM-tiedostoihin. Ohjaustiedosto FLUSHOT.DAT on suojattu seka
lukua etta kirjoittamista vastaan. AUTOEXEC.BATIin kohdalla tekijal-
le lienee sattunut pieni erehdys, silla nyt tiedosto on suojattu kaksi
kertaa lukemista vastaan. Toisen R-kirjaimen tilalla pitéis ilmeisesti
olla P-kirjain.

Komentotulkki ja kayttojarjestelman kaksi piilotettua tiedostoa on
suojattu tarkistussummalla. Summat lasketaan aina kun FSP ladataan
muistiin. Koska ohjelman tekija e ole voinut tietd&d millainen DOS-
vakioarvot 12345. Kun FSP kéynnistetéén ensimmaista kertaa, saadaan
virheilmoitus, joka kertoo summien poikkeavan FLUSHOT.DAT-
tiedoston ilmoittamista. FSP kertoo uudet arvot, jonka jalkeen kaytta
jan pitéa korjata tiedoston arvot omaa tilannettaan vastaavaksi ja kéyn-
nistéd FSP uudelleen. Jos DOS-versio kéayttéa tiedostoja IBM-akuisia
tiedostoja, poistetaan 10.SYSista ja MSDOS.SY Sista kertovat rivit.
IBMDOS-rivit.

Merkkina siitd, ettd FLUSHOT vartioi konetta, ndkyy kuvaruudun
oikeassa ylanurkassa '+' merkki. FSP:n vartiointi voidaan katkaista
painamalla ALT-ndppéintd kolme kertaa perékkéin, jolloin merkiksi
tulee'-'. Kolme painallusta palauttaa FSP:n jélleen toimintaan.
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Kun FSP huomaa, etté asetuksia rikotaan, se tulostaa ruudulle ikku-
nan. Esimerkikss AUTOEXEC.BAT-tiedoston tulostaminen TY PE-
késkylla tuottaa seuraavan ilmoituksen:

Read Access being attempted on:
C:/AUTOEXEC.BAT
(By The Command Line Interpreter)
Press "Y" to allow, "G" to go till exit, any other
key to exit.

Toiminto sdlitaan painamalla Y:td Jos gjolupa halutaan antaa koko
komennolle, painetaan G:t&. Minka tahansa muun ndppamen painami-
nen keskeyttaa toiminnon.

E-asetuksella voidaan suojaus kumota kokonai sesta hakemistosta tai
sen osasta. Esimerkiksi rivi E=Adev\* poistaa vartioinnista kaikki
\DEV-hakemistossa olevat tiedostot |evyasematunnuksesta rii ppumatta.

Toinen FSP:n varoitusmekanismi tarkkailee ohjelmien tekemid
DOS-keskeytyksid ja antaa varoituksen, mikdi se huomaa levyn
alustamiseen tai suoraan levylle Kkirjoittamiseen liittyvia kutsuja
Esimerkiksi FORMAT A: -komento tuottaa ikkunan

====>Direct Disk Write attempt by program other than
DOS! <===

(From an Ioctl Call)
By: C:/DOS/FORMAT .COM
Press "Y" to allow, "G" to go till exit, any other
key to exit.

Suora kirjoittaminen levylle tuottaa ikkunan, josta ndkyy kéaytetty
keskeytys seké kohteena oleva levyosoite:

====>Direct Disk Write attempt by program other than
DOS! <===

Interrupt 26: =>Drive: A Head: 0 Track: 00000
Sector: 00001
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By: C:/DOS/SYS.COM
Press "Y" to allow, "G" to go till exit, any other
key to exit.

Kolmas FSP:n suojakeinoista liittyy tarkistussummien laskemiseen.
Jos summa on laskettu ja kirjoitettu FLUSHOT.DAT-tiedostoon, kay
FSP tarkistamassa summan aina kun ohjelma ladataan muistiin. Ellei
summa té&sma, tulostuu ikkunaan varoitus.

C-merkilla akavalla rivilla voidaan suojata vain ohjelmatiedostoja.
Kéynnistyslohko voidaan ottaa mukaan tarkkailuun kirjoittamalla
FLUSHOT.DAT-tiedostoon rivi

B=C12345

missa B tarkoittaa kéynnistyslohkoa, C tarkoittaa C: asemaa ja 12345
tarkistussummaa. Kun B-asetus on tehty, FSP kéy laskemassa kéynnis-
tyslohkon tarkistussumman aina kdynnistyksensa yhteydessa.

Neljantena ja viimeisena suojakeinona FSP pyrkii estdméan ohjel-
mia jéttdytymastd muistiin. Jos tallainen yritys havaitaan, ruudulle
tulostuu varoitus:

? WARNING! TSR Request from an unregistered program!
Number of paragraphs of memory requested (in
decimal) are:00394

(Press any key to continue)

Vartiointi voidaan poistaa niiltd ohjelmilta, joiden tiedetddn jaévan
muistiin, kirjoittamalla niiden nimet T-merkin jélkeen. Esimerkiksi
rivit

T=C:\DOS\GRAPHICS.COM
T=C:\DOS\FASTOPEN . EXE

kertovat FSP:lle, ettd GRAPHICS ja FASTOPEN ovat hyvaksyttavia
muistinvaraisia ohjelmiaja saavat jaada muistiin hal utessaan.
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Pari yleisinta virusta FSP tuntee suoraan nimella. Yritys gjaa Jeru-
salemilaisen saastuttama CHK D SK -ohjelma tuottaa ikkunan

An Attempt is being made to infect your system by:
PLO Virus (aka Jerusalem or Israeli Virus).

By: C:\DOS\CHKDSK.COM

Press "Y" to allow, "G" to go till exit, any other
key to exit.

jolloin virustartunta on helppo havaita.

FSP e yksindan riitd suojaamaan mikroa viruksilta, mutta se
téydentdd mukavasti muiden ohjelmien antamaa suojaa. Koska ohjel-
man kaytto ja sen toimintaparametrien asettelu edellyttéd jonkin verran
asiantuntemusta, ei FSP sovellu aloittelijalle.

Mace Vaccine

Mace Vaccine on yks monista Mace Utilities-apuohjelmapakettiin
kuuluvista ohjelmista. Aiemmin ohjelmaa myytiin my0ds erikseen.
Nimest&8an huolimatta sill& ei ole mitéén tekemisté varsinaisten rokotu-
sohjelmien kanssa. Vaccine on muistinvarainen tarkkailuohjelma, joka
pyrkii estémaan levyn sotkemisen ja suoran kirjoittamisen levylle. Jos
kirjoitusta yritetd8n, kuvaruudun yléreunaan tulostuu punainen laatik-
sen tapahtua tai estéé sen. Grafiikkatilassa laatikon sijasta kuuluu &ni-
merkkind Beethovenin 5. sinfonian kohtal oteema. V accinen lataaminen
muistiin vahent&d kaytettévissa oleva RAMiareilulla kuudellakilolla.
Vaccine ladataan muistiin kirjoittamalla

C> VACCINE n

missi n on halutun suojaustason numero. Tasot on numeroitu yhdesta
kolmeen jatasoa voi muuttaa kayton aikana.

Ensmméisella tasolla (n=1) ohjelma estd&&d muita kuin DOSia
itsedan kirjoittamasta FATIin ja loogisten levyasemien paghakemistoi-
hin. Kirjoittaminen osiotaulukkoon, COMMAND.COMiin ja kayttojar-
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jestelman piilotettuihin tiedostoihin seké levykkeiden alustaminen on
mya0s estetty.

Toisella tasolla suojaus lagjenee siten, ettd mika tahansa suora
kirjoitusyritys levylle estetédan. Téllaisia ovat mm. CHKDSK /F-valit-
sinta kaytettdessd, Nortonin, Macen ja PC-Toolsin levyeditorit seka
pirstoutumisen poistoon tarkoitetut apuohjelmat.

Kolmas taso |0ytyy vain uudemmista Vaccine-versioista. Téalla
tasolla gjettuna V accine laskee jokaisesta gjettavasta ohjelmasta tarkis-
tussumman ennen sen kdynnistamistd ja vertaa summaa ti etokantaansa.
Jos summa on muuttunut, tastéa annetaan varoitus ja ohjelma ajetaan

Tietokanta luodaan SURVEY-ohjelmalla. Se etsii kaikki levylla
olevat ohjelmatiedostot ja kirjoittaa HELP.CRC-nimisen tietokannan
levyn pddhakemistoon.

Vaccinen voi kytkea hetkeksi pois padlta kirjoittamalla VACCINE
OFF. Ellei néin tehdd, saattavat kiintolevyn testi- ja pakkausohjelmat
toimia virheellisesti tai tuottaa jatkuvia varoituksia. Se kannattaa tehda

[Mace UACCINE]
FFIND.EXE is about to be executed. It has been altered
since the survey program was last run. If this program
is not self-modifying, it should be re-loaded from a master.
Type ¥ to allow this operation, N to disallow it, or X to
disable all protection.
[Protection Level = 31
DBLOGM  FIX 4000 15.12.89 12.00
DESTROY EXE 7004 15.12.89 12.00
FORMATH EXE 48438 15.12.89 12.00
ICECREAM DBF 2162 15.12.89 12.00
MKEYRATE EXE 12913 15.12.89 12.00
REBOOT EXE £793 15.12.89 12.00
UNFORMAT EXE b6546 15.12.89 12.00
SORTD EXE 45308 15.12.89 12.00
SQED EXE 43318 15.12.89 12.00
PARK EXE 20004 15.12.89 12.00
SETPOF EXE 48945 15.12.89 12.00
POP EXE 14256 15.12.89 12.00
SURVEY EXE 60014 15.12.89 12.00
UACCINE EXE 13152 15.12.89 12.00

40 File(s) 1101824 bytes free

D :\MACE>ff ind

Mace Vaccine pyrkii estaméaén vahingolliset levyoperaatiot. Haluttaessa se
my0s tarkistaa jokaisen kaynnistettdvan ohjelman ja vertaa tarkistussummaa
tietokantaansa. Jos summat eivat tismaa, annetaan kayttajalle varoitus.
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my6s ennen Windowsin k&ynnistdmistd. Vartiointi otetaan takaisin
kayttoon kirjoittamalla VACCINE ON.

Levykkeet voi jattéd vartioinnin ulkopuolelle kirjoittamalla
VACCINE NF (no floppy). Nén kannattaa tehda esimerkiks silloin
kun alustetaan joukko uusia levykkeita.

F-DRIVER

F-DRIVER.SYS on F-PROT-ohjelmapaketin mukana toimitettava
laiteohjain. Se asennetaan muiden ohjainten tavoin CONFIG.SY S
tiedostoon:

DEVICE=C:\FPROT\F-DRIVER.SYS

Aina, kun mikro kd@ynnistetéén, ohjain tarkistaa kdynnistysiohkon ja
antaa varoituksen, mikali se havaitsee viruksen. Mikron kayton aikana
F-DRIVER tarkistaa McAfeen Scanresin tavoin jokaisen kaynnistetté:
van ohjelman. Jos ohjelmasta l6ytyy virus, F-DRIVER kertoo viruksen
nimen ja estaa ohjelman kaynnistémisen.

Esimerkiks yritys k&ynnistéd Jerusalem-viruksen saastuttama
CHKDSK-ohjelma tuottaa virheilmoituksen

C:\DOS>CHKDSK
This program is infected with the Jerusalem virus.
Access denied

eikd ohjelma k&ynnisty. DOSIn tulostama ilmoitus "Access denied"
kuuluu suomenkielisessd DOS-versiossa "Kayttoa ei sallita’, joka sopii
tilanteeseen paremmin kuin hyvin.

Koska vartiointi on tehty laiteohjaimen avulla, on se pelkkid muis-
tinvaraisa apuohjelmia tehokkaampi. F-DRIVER pé&isee muistiin
ennen sovelluksia jo kayttojarjestelman latauksen yhteydessd. Toinen
F-DRIVERIn hyvista puolista on sen pieni muistinkulutus: ohjain vie
alle kolme kilotavua keskusmuistia, mutta tuntee silti 99% viruksista
suoraan nimelta.
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TSAFE

TSAFE on Turbo Anti-Virus -paketin muistinvarainen apuohjelma. Se
vie noin 20 kilotavua keskusmuistia. Ohjelma estéé haluttaessa levyk-
keiden ja kiintolevyn austamisen, niille kirjoittamisen ja ohjelmien
jéémisen keskusmuistiin. TSAFE-ohjelmaa el ole kopiosuojattu.

Kirjoitussuoja kiintolevylle

Kirjoitussuojan asettaminen levykkeelle estéd viruksia tarttumasta itse
levykkeeseen tai siind oleviin ohjelmiin. Valitettavasti suojausta ei voi
kéayttéa kiintolevyilld, silla kirjoitussuojakytkin 16ytyy vain harvoista
kiintolevyista.

Kiintolevyn kirjoitussuojaa voidaan jdjitella ohjelmallisesti,
joskaan téllainen suojaus e ole koskaan fyysisen suojauksen veroinen.
Ohjelmavoisi teoriassa kiertda suojauksen ohittamalla DOSIn ja ohjaa-
malla suoraan kiintolevyn ohjainkorttia. Suojaukseen on saatavilla
useita julkisohjelmia. Asian hoitaa tekee myds FPROT-paketin
F-DLOCK.

Kirjoitussuojaa e tietenkdan voi kayttéa jatkuvasti. Se kannattaa
kytked p&éle vain silloin, kun gjetaan uutta, ennestéén tuntematonta
ohjelmaa, jonkaei pitdisi kirjoittaa levylle mitéén.

5. Tutkimisohjelmat

Tutkimisohjelmat pyrkivédt selvittéméin ohjelmatiedoston toimintaa
lukemalla sen suoraan levyltd normaalin tiedoston tavoin ja analysoi-
malla ohjelmasta | 6ytyvia konekielikaskyja.

Tutkimisohjelman k&yttssd on monia ragjoituksia. Ohjelma e voi
varmasti tietdd, mika kohta tutkittavasta koodista on dataa ja mika
varsinaista ohjelmakoodia, koska kaikki bitit ovat saman ndkoisia
Bittien lopullinen merkitys selvida vasta tavasta, jolla niité tulkitaan.
Esimerkiksi kuvan kohdalla kaytetyt bitit saattavat ndyttdd vaikka
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kuinka vaaralliselta ohjelmakoodilta, jos niita yritetéén tulkita ohjelma-
na.

Silloinkin, kun tiedetddn tutkittavan kohdan olevan varmasti ohjel-
makoodia, on kéytettyjen DOS-palveluiden jdjittaminen vaikeata.
INT-komennot |0ytyvéat koodin seasta kohtuullisen helposti, mutta
samalla keskeytyksella voidaan rekisterien arvoista riippuen tehda usei-
ta erilasia asioita. Rekisterien arvot saatetaan asettaa aliohjelmassa,
joka sijaitsee aivan toisessa kohtaa, tai ne saattavat olla tuloksia lasku-
toimituksista. Tasta syysta analysointiohjelmat eivét pysty tutkimaan
ohjelman toimintaa kovinkaan tarkasti. Taysin luotettava analyysi
ohjelman toiminnasta saataisiin vain gjamalla se.

Koodianalyysin lisdksi tutkimisohjelmat tulostavat my6s ohjelma
koodi sta I('jytémans'i selvékieliset merkkijonot Osa teksteistd on

torusZ.exe Hex format =
Cluster 315, Sector 346 File offset 73 216, hex 11E0Q

2A001000 7606633A 50626273 5CH66I6C 65735C2A ZEZA1000 F.P. vec :\bbs\files\x,=r,
BAD6633A 5C626273 SCEDHS6E 75735C2A ZEZ2A1100 IEO6633A é4c:\bbs\menushs. xd fitc:
5CHZ6273 5C6D6169 6ESC6675 636BZEOA 1C00B406 20486161 “bbs\mainnfuck.E-.{¢ Haa
612EZEZE 20476F74 20796F75 ZEZEZEZE ZEZ2EZEZE Z2EZEZEZE a... Got yow............
OCOOD406 H3IIASCHZ 62735CH6 75636BZE 1200E406 633ASC62 2. Lec:\bbs\fuck.t.Zec:\b
62735C66 696C6573 SC667563 G6BZEOGO0 FADG6633A S5CZAZEZA bs\files\fuck.®. -4 i\ %
07000407 69I6EE9ZE 62617400 12001007 666F726D 61742063 +.¢+ini.bat.3.>+format c
3A203C63 72Z03E6E 7S6COZ200 26076372 01002C07 59310000 : <cr >nul@.&+crd.,¥1..
40400300 36075945 S53000BO0 3E074361 6C63756C 6174696E @O .6+YES.§.>+Calculatin
67F40700 4E07536F ?274696E 67F40000 803FO000 SEO70400 g[+.N-Sorting[..G?.. e,
62073132 42440500 6A073132 37383902 02007407 31320100 b«12BED2. j+1278988.t+12E.
7A074122 01008007 332Z2F00 B6O?S36F 727Z792E 20477261 z+«A"E.G+3"/.8+Sorry. Gra
70686963 73Z206E6F 74206176 61696C61 6Z6C65ZE Z043616E phics not available. Can
27742072 756E2054 6F727573 ZE200D00 BAO74F?5 74206F66 't run Torus. F.|+Out of
206D656D 6F727922 1400CCO7 52656475 63696E67 2070616E memory™dl. [i+Reducing pan
656C7?320 66726F6D 0200E407 746F1600 EAD7YS2065 64756369 els fromB.Z«tom.fi+Reduci
GE67Z073 65637469 6FGEY3Z0 667Z26F6D 08000408 31323738 ng sections frum!.o!lZ?B
39424344 24001008 5550202E ZEZEZEZE ZEZEZEZE ZEZEZEZE 9BCDS . MQUP .............
ZEZ04D6F 76652074 6FZ06E6S 78742066 69656CH4 24003808 . Move to next field5.8[J

444F574E 202EZEZE ZEZEZEZE 2EZ04D6F 76652074 6F20707Z DOWN ........ Move to pr
6576696F 75732066 69656C64 24006008 4C454654 Z0Z2EZEZE evious fleldS ‘BLEFT ...
|I2ZEZEZEZE 2EZEZ2052Z Press Enter to continue  ......

et o Eroct Eoir Erar Rrerin B RchooscRndo RLRuieN

TORUS2.EXE on troijalainen, joka on kiertdnyt purkeissa myds nimella
NEWTORUS.LZH. Grafiikkademon jalkeen ohjelma tuhoaa mm. levyn péaaha-
kemiston. Ohjelman lopusta I6ytyvat mm. tekstit "fuck" ja "Got you" joiden
pitéisi soittaa halyytyskelloja. Mutta kukapa viitsisi tutkia ohjelman ennen kuin
kokeilee sen ajamista?
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sen konekielelle. Loput tekstit ovat ohjelmoijan kirjoittamia ja tulostu-
vat eri kohdissa ohjelmaa. Jos ohjelmasta |6ytyy "Fuck you!" tai "Arf,
arf, got you!" kaltaisia teksteja, on ohjelma todenndkdisesti Troijan
hevonen ja se on viisainta jéttda gjamatta. Viruksistavain harvat (kuten
Disk Killer jaDark Avenger) siséltavét selvakielisiateksteja

Tekstit, joita ohjelma tulostaa, on erittdin helppo piilottaa. ESimer-
kiksi useimpien virusten tulostamat viestit on salakirjoitettu niin, ettei-
vét ne ndy suoraan ohjelmatiedostoa tutkimalla. Tastd syysta tekstien
puuttuminen ei riita takaamaan ohjelman vaarattomuutta.

Kaupallisissa ohjelmissa olevien viestien tutkiminen saattaa tuottaa
huvittaviakin ~ tuloksia. Esimerkikss DOS 2.0.n RECOVER-
apuohjelmasta 10ytyivét tekstit "Microsoft rules ok ja "Chris Peters
Ctrl-W:t& ohjelman pyytéaessa kuittausta. Uudemmista DOS-versioista
ilmoitukset on poistettu. AST:n muistiohjaimista REMM.SYS ja
REX.SY S loytyi puolestaan teksti "Len Galasso was here!” Ohjainten
tekijaoli halunnut jattaa puumerkin tyohonsa.

Sector 277-278 Hex format =
Cluster 134, Sector 277 Offset 0, hex 0
52524543 542A2AZA ODOA4FEE 65206F66 20746865 204D6963 JRECT===/fJme of the Mic
726F736F 66742057 6F726420 6C6F6164 2066696C 65732063 rosoft Word load files c
616EGEGF 740D0A6Z 6520636F 72726563 746C7920 72656164 annotffgbe correctly read
2E0AOD24 ODOAZAZA 2A4E4F4E 2D434F50 59205052 4F544543 .[FS ON-COPY PROTEC
54454420 44495348 2A2AZA0D 0AS46869 73206469 736B2069 TED DISKx==FRThis disk i
'73206E6F 7420636F 70792070 7Y26F7465 63746564 2C20796F s not copy protected, yo
7500063 616E206D 616B6520 62616368 75702063 6F706965 uffjcan make backup copie
73206F66 20746869 73207072 6F677261 6DODOAGF G6E6C?I20 s of this programffonly
77697468 20746865 20737570 Y06C6965 64207574 696C6974 with the supplied utilit
6965732E 0DOAZ40D OAZAZAZA 494E5445 524E414C 20534543 ies. FESMg===INTERNAL SEC
05524954 59205649 4F4C4154 494F4EZA 2AZA0DOA 54686520 URITY UIOLAT ION===/fjThe
74726565 Z206F6620 6576696C 20626561 72732062 69747465 tree of evil bears bitte
72206672 7569742C 0DOAG3?2 696D6520 646F6573 Z06E6F?4 r fruit,frime does not
20706179 ZEODOAZO 20202020 20205448 45205348 41444FS57 pay.JQ THE SHADOW
204B4E4F 57530D0A OAOAOAOA OADADAOA OADADADA OAOADADA KNOWSFRLBLLLLLLLLILTLLL
54726173 68696E67 Z070726F 677Z2616D 20646973 6BZEODOA Trashing program disk.Jj
24010501 FFO60501 SOCD1158 59415150 BBZADOCD 1259C39C Si4E. #4CP=4XYA(QP*.=tY |

48FDO3F9 03F14E4F 5053A3CC OBFFOECC 08750758 58A3CCOB HZ e - w+NOFSQ . A - [Xi
50538817 BB5562F7 E2051936 90890743 BADOAC3Z CZAAEZDD PSiiiUbzrilbEe «CelliZ Al
585B9DC3 0000FFFF 5A3ASC4D 53544F4F 4C535C4D 572E434F X[¥|....Z:\MSTOOLS\MUY.CO
4D00FF00 00000000 07004D57 Z0Z0Z0Z0 Z020434F 4DO0000O M....... . MU Con. ..
00000000 00000000 Press Enter to continue  ........

piolp [Hex  [Eiext EDir JraT  EPartn K EChoosclelindo [EC0ui th)

Microsoft Word 2.0:n ohjelmakoodi sisélsi ylimaéaraisia teksteja, joiden tarkoi-
tuksena oli ilmeisesti vain peloitella laittomien kopioiden tekijoita.
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THE MAGICIANS:

aaronr amitc arthurc bobgu chipa chrisc chrisg clarkc craige davidds davidw earleh fernandd
georgep glenns gunterz jaywant jimmat kens kensy lalithar marcw mikecole mikedr peterbe
philba ralphl richp rong sankar toddla tonyg

THE TESTERS:

bertm camp chrissh chriswil davidti dougr erich jeffst johnen johns korys lyndahi mattl randyg
richsa rong stephenb stuart terrib timg tycar

USER ED:

betsyt chrisbr chrisdo chrish danbr danda davee garyb joank jimgr jimro kathypf laurak laurap
lindah lindas loriw marcsm marionj michaelm niklas pauli peggy petrar robertaw rosem scottmc
sharot shelleym stevenwa tonye

PROGRAM MANAGEMENT:

davidcol ericst greglo jodys lisacr markwa melissmo timmcc

MARKETING:

celesteb danbo jonro richab sherryr tomja

SCENERY:

alig tandyt virginia susank

SPECIAL THANKS TO:

bobm chrisla donha kaikal lins neilk scottlu stevewo MSFT

MOMS:

chrisga julieg lorisi maryho sarahh

DADS:

billg russw steveb

Frogram Manager

Windows 3:n tekijat ovat ikuistaneet sahkdpostinimensa ohjelmaan. Nimet saa
nakyviin pienella niksilla.

Kaikkea muuta kuin huvittavia teksteja 16ytyi Microsoftin Word
2.0:n ohjelmalevykkeiltd. Ohjelma oli vuonna 1985 ilmestyessaédn
kopiosuojattu gan hengen tapaan. WORD.COM-tiedoston lopusta
[6ytyivat mm. tekstit "Trashing program disk", "Crime does not pay"
ja"Shadow knows'. Tekstit liittyivat kopiosuojauksiin ja niiden tarkoi-
tuksena oli ilmeisesti pelotella niitd, jotka aikoivat poistaa ohjelman
suojauksen. Mitdan levyéd tuhoavaa (trashing) osuutta ohjelmasta ei
koskaan |0ydetty. Téallaisen lisd8minen olisikin ollut Microsoftilta
perin arveluttavaa politiikkaa.

Windows 3.0:ssa tekijéiden nimet saa nakyviin painamalla
F3-ngppdimen pohjaan, kirjoittamalla WIN3, vapauttamalla F3:n ja
painamalla lopuksi Backspace. Windowsin taustalle syttyvét tekijoiden
nimet alueensa mukaisesti ryhmiteltyina. Kohdasta "DADS" ("isukit")
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[6ytyy nimi billg, joka tarkoittaa Bill Gatesia, Microsoftin perustajaa,
toimitusjohtagjaa ja alan tarkeinté vaikuttajaa.

Parhaimmaks ovat kuitenkin pistdneet Ami-tekstinkasittelyoh-
jelman tekijét, silla he ovat lisénneet ohjelmakoodiin omat kuvansal
Tekijat saadaan nakyviin katsomalla ohjelmaa Windowsin EXERAY -
lgpivalaisuohjelmalla. EXERAY on Windows-ohjelmien analysointiin
tarkoitettu apuohjelma. Se nayttdd tutkittavan ohjelman kayttamét
resurssit, joita ovat mm. erilaiset osoitintyypit ja bittikarttakuvat.
Mik&én virusten etsintéohjelmase ei ole.

Koska tutkimusohjelmat analysoivat ohjelman koodia, ne voivat
havaita sekd viruksia ettd Troijan hevosia. Teknisten rgjoitusten vuoksi
ohjelmien toimivuus ei koskaan voi ollatéysin 100-prosenttista.

CHK4BOMB

CHK4BOMB ("Check for bombs") oli erés ensmmaisia pommien ja
troijan hevosten etsintddn kehitetyista julkisohjelmista. Se tehtiin aika-
na, jolloin PC-viruksista el viela tiedetty mitaan.

|&stédn huolimatta ohjelma on kayttdkel poinen viela téndénkin. Se
tulostaa ruudulle kaikki ohjelmakoodissa olevat merkkijonot sekd antaa
lopuksi varoituksen, mikdli koodista |6ytyy vaarallisia DOS- tai BIOS-

Ohjelman tekema analyysi on yksinkertainen ja suoraviivainen. Se
laskee vain keskeytykset, joissa kirjoitetaan suoraan levyn pinnalle eilka
se muutenkaan tunnista kuin muutaman vaarallisen kutsun. T&sta on
tosin se etu, ettei ohjelma yleensd anna turhia varoituksi akaan.

C:\DOS>CHK4BOMB FORMAT.EXE
CHECK FOR BOMBS

Written by: Andy Hopkins
526 Walnut Lane
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Swarthmore, PA 19081
CHECKING 23243 BYTES

IBM DOS Version 4.00 (C)Copyright IBM Corp 1981,1988
Licensed Material - Program Property of IBM

/SELECT

/BACKUP

/AUTOTEST

x:\IBMBIO.COM
x: \IBMDOS . COM
NO NAME

Viallisia sektoreita %1 tavua.
Kokonaislevytila %1 tavua.
Aseta uusi levyke asemaan %1:
rjestelm

%1l tavua.

SAseta levyke uudestaan asemaan %1:
taltion nimi (enint
n 11 merkki

). -

End of File: 23244 bytes.

* % % *WARNING* * * *

This program uses the ROM BIOS routines for direct
disk access at the following locations.

CS:1361 CS:139D CS:13F6 CS:1590 CS:16BO0

This program COULD format a disk or write to certain
sectors without
updating the directory or File Allocation Table.

**x % *WARNING* * * %

This program writes to absolute sectors at the
following locations:

CS:5224

The possibility exists to overwrite important data!

10/29/85 Andy Hopkins

DOS 4.0:.n FORMAT-ohjelma alustaa levyn ja kéyttéd muitakin
suoria kirjoituskaskyja. Ohjelman kayttamét keskeytykset tuottavat
tdstd syystd monia varoituksa. Né&kyvissa on vain o0sa
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CHK4BOMB-ohjelman tulostamista merkkijonoista. Niistéd ndhdaén
mm. mielenkiintoiset dokumentoimattomat valitsimet (/BACKUP,
/SELECT, /AUTOTEST) seka eréita ohjelman kayttamista virheilmoi-
tuksista. Ohjelma on katkaissut ilmoitukset A-kirjainten kohdalta
koska se e ole pitanyt niita tekstimerkkeina

PROGNOSE

CHK4BOMB etsii ohjelmasta vain keskeytyksig, jotka liittyvéat
suoraan levynkayttdon joko lukemis-, kirjoittamis- tai alustustarkoituk-
sissa. PROGNOSE-niminen julkisohjelma etsii kaikki keskeytykset,
laskee niiden méaarén ja tulostaa kaytetyistd keskeytyksisté sanallisen
kuvauksen. Kuvaus tuntuu aluksi hyvinkin vakuuttavalta, esittdghan
ohjelma sen selvékielisend ja asiantuntevasti. Vasta kun on tutkinut
PROGNOSEN avulla useita ohjelmia huomaa, ettd jokaisella keskey-
tykselld olevan oman vakioselityksensa.

PROGNOSE erittelee koodissa olevat DOS-kutsut pelkdn INT-
keskeytyksen numeron perusteella eikd se pysty erottelemaan mita
alipalvelua ohjelma kulloinkin kayttéd. Esimerkiksi yleisin DOS-kutsu
numero 21 kasitelldén vain "keskeytysten keskeytyksend' vaikka silla
voi tehdayli 100 erilaista asiaa.

PROGNOSE e pysty erottelemaan, mika kohta ohjelmasta on
koodia ja mikd dataa. Tdman vuoks se ndkee joskus keskeytyksia siel-
l&kin, missaniita ei ole ja sagttaa tasta syysta antaa vaaria tietoja.

PROGNOSE antaa ohjelmalle turvaluokituksen, joka riippuu sen
kéyttamien keskeytysten vaarattomuudesta. Edelld kuvatuista syista
johtuen tdma luokitus el kuitenkaan ole jarin luotettava.

C:\DOS>PROGNOSE FORMAT.COM

PROGNOSIS Program Interrupt Check
Version 1.0

Copyright <C> 1985 D. Haacke|
IBM PC Utilities Billings, MT|
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Reading File.........:FORMAT.COM
Safety Rating........: 10 0 is safest.
Diagnosis............:Use with Back-Ups only on

floppy-only machines
Possible Interrupts..:15

Press any key to see report...

The interrupts found were:

01lh 02h 03h 06h 08h 10h 13h 16h 19h 20h 21h 25h 26h
2Fh 8Bh

Press any key to see report...

PROGNOSIS for FORMAT.COM
Page 2

Ah, the Program Terminate Interrupt 20h. Very
Common. Harmless.

Ah, the INTERRUPT OF INTERRUPTS 21h. It is used 99
times here.

It accesses many DOS services and has many uses.
Destructive calls can destroy File Allocation
Tables, although unlikely. It will be found
throughout most code that uses DOS.

This is the Absolute Disk Read Interrupt 25h. This
program wants to access disk information
no-matter-what. This is usually no biggie, but some
copy-protection schemes might use this. Reads legal
sectors.

*** W ARNTING *** This is the Absolute Disk
Write Interrupt 26h.

The program is going to write to the disk without
using conventional methods.It could do all sorts of
damage to disks should it write over a file or File
Allocation Table. I suggest testing this on scratch
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diskettes only in a system that doesn't have a hard
disk.

A total of 15 possible Interrupt Calls were found.

PROGNOSEN antama tulos FORMAT-ohjelmasta. FORMAT saa
turvallisuusluokituksen 10 ja sen kayttda suositellaan vain levykeko-
neissa. Taman jdlkeen PROGNOSE tulostaa ohjelmasta 10ytyneet
keskeytykset sekd antaa niistd lyhyen kuvauksen. Vain kuvauksen
jadkimmainen sivu on nakyvissd. Varoitus annetaan keskeytyksesta
numero 26, jollavoidaan kirjoittaa suoraan levyn pinnalle.

6. Tietoturvaohjelmat

Tietoturvaohjelmia e ole suunniteltu pelkk&an virustorjuntaan. Ne
pyrkivét ottamaan kokonaisvastuun mikron turvallisuudesta ja suojaa-
maan sen niin viruksilta kuin laitevioiltakin.

Certus

Certus muodostaa paketin, johon kuuluu useita kéyton valvontaan ja
tiedostojen turvaamiseen tarkoitettuja apuohjelmia. Ohjelmat eivét ole
musta ja asiaan perehtymista. Certus ei olekaan tavallisen loppukéayttd-
jan ohjelma. Eniten hy6tya siité on suurissa yrityksissg, jolloin mikro-
tukihenkil® voi Certuksen asentamalla valvoaja suojella mikroja entis-
td paremmin. Lahiverkkoja varten Certuksesta on saatavissa oma
Certus Plus-versio.

Asennuksen yhteydessa Certus luo ns. kriittisen levykkeen. Asennu-
sohjelma siirtéda levylle kayttojarjestelman ja kopioi levykkeelle myds
FATiIt, nollauran ja CMOS-paristovarmennetun muistin sisdllon. Jos
levy sekoaa tai CMOS-muistin sisdltd nollautuu, voidaan kone kéyn-
nistéa kriittisella levykkeella ja tiedot palauttaa takaisin koneeseen.
Nain Certuksesta on apua myos tavallisen laite- tai levyvian sattuessa.

Kahden ohjelmalevykkeen liséksi Certus-pakettiin kuuluu kolmas-
kin levyke, "Blue disk". Tama levyke sisdltéa yli 6000 julkisohjelman
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Tue Jun 19 09:00:13 1990
09:00 C:\CERTUS\FAT.EXE
09:00 C:\CERTUS\SURVEY.COM
09:00 C:\CERTUS\HISTORY.EXE

Tue Jun 19 09:47:50 1990

09:00 C:\DOS\KEYB.COM

09:00 C:\WINDOWS\CHKDSK.COM

09:02 A:\DIR100.EXE FAILED
09:47 C:\CERTUS\FAT.EXE

09:47 C:\CERTUS\SURVEY.COM

09:47 C:\CERTUS\HISTORY.EXE

Tue Jun 19 10:12:18 1990

09:47 C:\DOS\KEYB.COM
09:47 C:\NORTON\SCAN.EXE
09:56 C:\DOS\ATTRIB.EXE
09:58 A:\RBOOT.COM

10:06 C:\DOS\APPEND.EXE
10:07 C:\DOS\CHKDSK.COM
10:07 C:\CERTUS\SHELTER.EXE
10:07 C:\CERTUS\SECURE.EXE
10:08 C:\COMMAND.COM

10:08 C:\CERTUS\QUICK.EXE
10:08 C:\CERTUS\SECURE.EXE

Certus pitdd haluttaessa kirjaa kaikista koneessa ajetuista ohjelmista. A:
asemalta kaynnistetyn DIR100-ohjelman ajo on estetty, koska sité ei ole luetel-
tu Certuksen hyvaksymien sovellusten listalla.

nimet ja niista lasketut tarkistussummat. Vertaamalla omia ohjelmiaan
kunnossa ja ettei siihen ole tehty asiattomia lisdyksia (kuten virusta tai
jakikéateen lisdttya Troijan hevosta).

Certus pystyy pitédmaan kirjaa koneessa olevien ohjelmien kaytosta.
Ajetun ohjelman nimi, kellonaika ja muita tietoja tallennetaan halut-
taessa |okitiedostoon. Tiedostosta on apua mm. silloin, kun koneesta
[6ytyy virus ja halutaan jdljittda ohjelma, jonka mukana se on paassyt
koneeseen.

Tarkeimmét Certus-paketin ohjelmista ovat:
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QUICK: yll&pito-ohjelma, joka luo tietokannan levylla olevista
ohjelmista, laskee niista tarkistussummat ja mahdollistaa tiedostomaé-
reitten muuttamisen.

SURVEY: pieni muistinvarainen ohjelma, joka pyrkii estéméaén
suorat kirjoitukset varatuille alueille ja haluttaessa my6s tiedostojen
kopioinnin levykkeille. N&in voidaan estéé mikrossa olevien ohjelmien
jatiedostojen varastaminen.

RESIDENT: muistinvarainen ohjelma, joka tarkistaa sovellukset
k&ynnistyksen yhteydessd ja antaa varoituksen, mikéi ohjelmatiedos-
toa on muutettu. Haluttaessa RESIDENT estd4 muiden kuin tietokan-
taan mééariteltyjen ohjelmien ajamisen.

SHELTER: luo ja péivittéa kriittisté levyketta seké estda kiintole-
vya ndkymésta. Kun levy e ndy, e sille voi kirjoittaa eik& kopioida
mitdan. Suojaus voi olla hyodyllinen silloin kun koneessa testataan
ennestédan tuntematonta ohjelmaa, jonka e haluta vahingoittavan kiin-
tolevya

KEYBD.SYS: laiteohjain, joka CONFIG.SY Siin asennettuna estda
kayttdjaa keskeyttamasta akulatausta ennen kuin Certuksen ohjelmat
on saatu ladattua muistiin.

KILLFILE: poistaa tiedoston niin, ettei sitd pysty palauttamaan
(kuten Nortonin Wipefile).

Watchdog

Fischer International Systems Corporation on erikoistunut tietoturvaan
ja tietojen salaamiseen. Tuotevalikoimaan kuuluu mm. erilaisia DES-
ja RSA-salaustuotteita isoille IBM-keskuskoneille sekd PC:lle tarkoi-
tettu Watchdog, jonka ensimméinen versio julkistettiin jo vuonna
1983.

Watchdog (suom. vahtikoira) pyrkii luomaan mikroon minikone-
maisen k&yttOympériston. Kayttgjille annetaan tunnukset ja salasanat,
jotka kysytdan aina mikron kaynnistamisen yhteydessa. Kunkin kaytta-
jan tiedot tallentuvat kayttoprofiiliin (user profile). Profiiliin voidaan
my06s luoda kayttdjakohtainen AUTOEXEC.BAT-tiedosto, joka kéyn-
nistéd halutun ohjelman. Erityisen kayttokelpoinen Watchdog on
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silloin, kun yhdella mikrolla on useita eri kayttgjia. Yhdellakin kaytta
jalla Watchdogista on hyotya: se takaa, ettei kukaan muu pysty kayttd-
maan levylla olevia ohjelmiajatiedostoja.

eri kayttgjille go- , luku- , kirjoitus- ja luonti/poisto-oikeuksin. Tiedos-
tot voidaan haluttaessa koodata salakielelle, jolloin tiedostoja voi kayt-
téd vain niiden alkuperédinen tekija. Tydtiedostojen salakirjoitus tapah-
tuu lennossa siten, ettei se vaikeuta sovellusten kdyttéa. Hakemistojen
lisdksi voidaan ragjoittaa sarja- ja rinnakkaisporttien seka eri levyase-
mien kayttooikeutta. Myds doitustiedostojen (CONFIG.SYS ja
AUTOEXEC.BAT) muuttaminen voidaan estéd. Eri kayttdjien yhteiset
ohjelmat voidaan koota kirjastoiksi, jolloin niitd ei pysty kopioimaan
eik& muuttamaan. Tama suojelee kayttdjia myos viruksilta.

Tiedot eri ohjelmien kaytostd kellonaikoineen tallentuvat lokiin,
josta tiedot voidaan tulostaa ulos erilaisina raportteina. Lokiin kirjautu-
vat myds System Administratorin tekemét asetukset seké oikeustasojen
rikkomisyritykset.

Watchdogiin kuuluu muistinvarainen vartijaohjelma, joka yrittéa
estéd suorat kirjoitusyritykset levyn kriittisille alueille. Kirjastoidut
ohjelmat tarkistetaan sddnnollisesti, elka niitd gjeta lainkaan mikali
ohjelmaan on tehty muutoksia.

Koneen sisdlle asennettava lisdkortti (Watchdog Armor) parantaa
tietoturvaa entisestéén. Se estdd mikron kaynnistdmisen A: asemassa
olevallalevykkeelld ja suorittaa sal akirjoittamisen elektroniikan avulla
Kortilla oleva kello toimii PC:n kellosta riippumatta ja takaa luotetta-
vat lokitiedot.

7. Muut torjuntaohjelmat

Edella lueteltujen ryhmien ulkopuolelle jd&a joukko ohjelmia, jotka on
tarkoitettu tiedostojen rokottamiseen, levyn varattujen alueiden néytté
miseen ja havaittujen virustartuntojen poistamiseen.
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Rokotusohjelmat

Rokotteiks kutsutaan ohjelmia, jotka tekevét tiedostoista immuuneja
tietyille viruksille. Tama tapahtuu sijoittamalla ohjelmaan tunnus, jota
virus itsekin kayttdd. Nahdesséén tiedostossa olevan tunnuksen virus
luulee jo tartuttaneensa tiedoston ja jattéa sen rauhaan.

Esimerkki rokotusohjelmasta on F-PROT-paketin mukana tuleva
F-INOC. Se rokottaa kokonaisia levykkeitéa Pakistanilaista ja Italidais-
ta virusta vastaan kirjoittamalla ndiden kayttdman merkin levykkeen
k&ynnistyslohkoon.

Rokotusohjelmien kaytto on jokseenkin kyseenalaista. Miksi tyytya
rokottamaan tiedostoja virusten varalta kun paljon mielekkéampéa olisi
poistaa virus jarjestel masta kokonaan?

Nayttbohjelmat

Nayttéohjelmat tulostavat kuvaruudulle kayttojarjestelman varattujen
alueiden sisdllon, joihin kayttga el muuten pdase kurkistamaan. Téllai-
siaohjelmia ovat mm. F-PROT -paketin F-BOOT (tulostaa kdynnistys-
lohkon) ja F-PBR (tulostaa osiotaulukon). Ohjelmia voi kayttaa, ellel
omista yleiskayttbista levyeditoria, jolla voi katsoa ja muuttaa mita
tahansa levykohtaa. Ruudulle tulostuvan tekstin tulkinta vaatii jonkin
verran asiantuntemusta. Viruksen erottaa usein siitg, etté se on korvan-
nut alkuperdiset selvakieliset virheilmoitukset omalla konekielisella
koodillaan.

Clean

Clean on McAfeen tekema puhdistusohjelma. Jos Scan-ohjelma 6ytéa
levylta viruksia, voidaan tiedostot puhdistaa Cleania kayttden. Puhdis-
tus tapahtuu Scan-ohjelman ilmoittaman koodin perusteella. Esimer-
kiksi Scanin antama ilmoitus
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Scanning C:\DOS\CHKDSK.COM
Found Jerusalem Virus Version B [Jeru]

kertoo Jerusalem-viruksen tarttuneen CHKDSK-ohjelmaan. Hakasu-
luissa n&kyy Scan-ohjelman viruksesta k&yttdma koodi. Téasté koodista
Clean tietdd, mika virus sen pitéa poistaa.

Viruksen poistaminen tehddan kirjoittamalla

C:\DOS>CLEAN CHKDSK.COM [Jeru]
CLEAN 2.1V55 Copyright 1989 by McAfee Associates.
(408) 988-3832
Cleaning [Jeru]
Scanning C:CHKDSK.COM
Found Jerusalem Virus Version B [Jeru]
Virus removed.

Found 1 file containing a virus.
1 virus were removed.

Useita tiedostoja, hakemisto tai koko levy voidaan puhdistaa kerralla
antamalla tiedostonimen kohdalla hakemiston nimi tai levyasematun-
nus.

Clean pystyy poistamaan useimmat virukset. Jopa monta kertaa
saman ohjelman perdan tarttuneet Jerusalem B-virukset saadaan pois-
tettua. Erdét virukset saattavat pilata uhrinsa niin, ettei virusta voida
poistaa ohjelmaa vahingoittamatta. Yankee Doodlen poistamisyritys
EXE-tiedostosta tuottaa ilmoituksen

C:\DOS>CLEAN ATTRIB.EXE [Doodle]
CLEAN 2.1V55 Copyright 1989 by McAfee Associates.
(408) 988-3832
Cleaning [Doodle]
Scanning C:ATTRIB.EXE
Found Yankee Doodle Virus [Doodle]
Virus cannot be safely removed from this file.
Do you want to overwrite and delete "ATTRIB.EXE"
[Y/n]?
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Tassa tapauksessa Clean suosittelee saastuneen ohjelman poistamista
siten, etta tiedosto kirjoitetaan ensin téyteen nollaa ja poistetaan vasta
sen jalkeen.

Cleanin uudempia versioita on paranneltu niin, ettd ne pystyvéat
poistamaan myo6s Y ankee Doodl e-viruksen tiedostoa vahingoittamatta.

Ohjelmatiedostoihin tarttuneita viruksia ei yleensi kannata léhted
poistamaan, eika poisto aina ole edes mahdollista. Jos ohjelmasta on
olemassa alkuperdinen levyke tai puhtaaksi tiedetty varmuuskopio,
kannattaa mieluummin palauttaa se kéyttéon ja tuhota viruksen saastut-
tama versio. Levykevirusten kohdalla tilanne on toinen; puhdistusoh-
jelman kayttd on joskus ainoa tapa saada levy puhdistettua kohtuuvai-
vala

Tarkistus jokaiseen ohjelmaan

Eras mahdollisuus virusten torjumiseks olisi lisdta jokaiseen sovel-
lusohjelmaan osuus, joka aina kaynnistyksen yhteydessd tarkistais
onko ohjelman koodia muutettu ja antaisi tarvittaessa varoituksen kayt-
mien tekijdille.

Tarkistuksessa kaytetty ohjelmakoodi tai algoritmi ei kuitenkaan
saa olla sama kaikissa ohjelmissa, silléa muuten virukset oppivat kierté
maan sité ja vaikuttamaan tarkistukseen niin, ettei se enda tehoa. Paras-
taolis, jostarkistus olisi erilainen jopa saman ohjelman eri versioissa.

Tallaiset suojausmenetelmét tulevat varmasti yleistyméan tulevai-

suudessa. Eréissi sovelluksissa asiaa on jo kokeiltukin.
F-PROT -paketin mukana tulee F-XLOCK-niminen apuchjelma, joka
virusten tapaan kiinnittyy ohjelmatiedoston loppuun ja lisda ohjelman
alkuun hypyn itseensa. Kun ohjelma k&ynnistetéén, F-XLOCK tarkis-
taa sen. Jos ohjelmaan on tullut muutoksia, tulostuu ruudulle ilmoitus
"THIS PROGRAM HAS BEEN INFECTED!". Samalla kone pysah-
tyy.

Tarkistusrutiinin lisééaminen ohjelman loppuun kasvattaa sen pituut-
ta 335:llatavulla. Tarkistusrutiinin voi poistaa F-UNLOCK-ohjelmalla.
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N&in on pakko tehdakin, mikali ohjelmassa on oma, sisddnrakennettu
tarkistus, koska muuten se luulee F-XLOCKia virukseksi.

Muita tarkistavia ohjelmia

Virusvaara on heréttanyt myos tavallisten sovellusten tekijét. Tarkis-
tuksia on aettu lisdta sovelluksiin ndiden omia toimintoja téydenté
maan.

Lotuksen Magellan on ohjelma, joka indeksoi levyllé olevat tiedos-
muutamassa sekunnissa, vaikka kiintolevylla olisi tuhansia tiedostoja.
Versiossa 2.0 ohjelmaan liséttiin osuus, joka indeksoinnin yhteydessa
laskee tarkistussummia ohjelmatiedostoista ja antaa hayytyksen jos
tiedoston sisdltd on muuttunut.

HyperAccess/5 keksi ensimmaisena lisdta tarkistusosuuden tietolii-
kenneohjelmaan. Kun tiedostoja siirretddn ohjelman avulla koneesta
toiseen, tarkistetaan samalla niiden sisaltd yleisimpien virusten varata.
Ikdva vain, ettd useimmat tiedostot siirretddn nykyisin pakatussa
muodossa, jolloin tarkistuksesta ei ole hyttya.
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8

Virustilannetanaan ja
huomenna

Virusten torjunta muodostaa sodan, jossa osapuoclina ovat virusten ja
niiden torjuntaohjelmien tekijdt. Aina, kun toinen osapuoli keksii
jotain uutta, vastaa toinen siihen samalla mitalla. Viruksista tulee yha
monimutkaisempia ja ne piiloutuvat yha tehokkaammin. Toisaalta
myds torjuntaochjelmat kehittyvét, ollen aina yhden askeleen jéjessa
viruksista.

Tdlaisen "kilpavarustelun" luonteeseen kuuluu, ettei kumpikaan
osapuoli padse niskan péddlle pitkaksi aikaa. Tilanne séilyy horjuvana
tasapainona. Emme tule ndkemaan tappajaviruksia, jotka levidisivét
kautta maailman tiedostoja tuhoten ja tehden torjunta- ja etsintéohjel-
mat tehottomiksi. Emme tule my6skéan ndkemaan lopullista torjun-
taohjelmaa, joka etsisi ja tuhoaisi kaikki nykyiset ja tulevat virukset
yhdella kertaa.

Virusten kanssa on siis opittava elamadan. Ne on laskettava yhdeksi
tietoturvan uhkaksi siind missa huonosti koulutetut kayttdjat, perintei-
set varkaat ja rikki menevét laitteetkin.

Kirjan kahdessa viimeisessi luvussa tarkastellaan virusten tulevai-
suudenndkymid, pohditaan niihin liittyvia uhkia seka kasitell&an tieto-

mieleen.
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Virukset: uhkavai e?

Maaliskuussa 1990 Ph.D., M.D. Peter Tippett, yksi suojausohjelmiin
piti esityksen, jossa hdn maalaili synkin sanoin virusten luomaa uhkaa.
Tippettin mukaan tietokoneviruksista aiheutuu seuraavien viiden
vuoden aikana 5-10 miljardin dollarin taloudelliset menetykset. Han
perusteli laskelmiaan havaittujen virusten maaradla ja matemaattisilla
malleilla, jotka kuvaavat virusten leviamistd mikronkayttdjien rajoite-
tussa popul aati ossa.

Teoreettiset laskelmat nayttéavat vakuuttavilta, mutta ne eivét voi
ennustaa, miten moni viruksista aiheuttaa todellista vahinkoa tai sit4,
miten tavalliset kayttgét reagoivat viruksiin. Lisdantynyt puhe viruk-
sista ja torjuntachjelmien levidminen nostavat kayttdjien valppautta ja
yh& useampi virus saadaan gjoissa kiinni. T&man osoitti konkreettisesti
AlDS-troijalaisen saama maailmanlagjuinen huomio. On silti luonnol-
lista, etta torjuntachjelmien valmistaja haluaa antaa viruksista uhkaa-
van kuvan.

Luotettavan kuvan saaminen virusten levinneisyydesta on vaikeata.
Virus saattaa pilata yrityksessa monta mikroa ilman, ettd kukaan osaa
edes epéilla viruksen olleen asidla. Pilalle menneet tiedostot ja toimi-
masta lakanneet kiintolevyt menevét helposti vanhojen tuttujen ongel-
mien piikkiin. Pidet&an jopa luonnollisena, etté koneet ja niiden tiedos-
tot silloin t&ll6in lakkaavat toimimasta. Ovathan tietokoneet useimmil-
le kayttgjille kuitenkin salaperdisia ja kummallisia laitteita, joita e
voikaan tédysin ymmartaa.

Koska l8hesk&an kaikki virukset eivét aiheuta varsinaista tuhoa, ne
voivat levitd hyvinkin lagjalle ennen kuin kukaan edes huomaa mit&an
poikkeuksellista. Henkil 6t, jotka virusten torjunnasta vastaavat, kaytté-
vét yleensd vain virusten etsintéan tarkoitettuja ohjelmia. Ne 10ytavét
kylla vanhat, etsintéohjelman tekijan tiedossa olleet virukset, mutta
eivat tieda mitddn uusista viruksista. Talakin hetkella kayttgien
koneissa ympéri maailman liikkuu varmasti useita viruksia, joita
kukaan ei ole koskaan huomannut. Osa niisté on saattanut levita hyvin-
kin lagjalle. Virusten tekijé haluaisivat varmaan jo huutaa maailmalle,
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ettd "Hei, mina tein viruksen! Kertokaa miten silla menee! Minne asti
seon levinnyt?' mutta eivét tietenkéan uskalla.

Nekin, jotka ovat viruksen saaneet ja onnistuneet padsemaan siita
eroon, eivéat aina ole halukkaita kertomaan havainnoistaan. Virusepide-
mian |6ytyminen yrityksestd on huonoa mainosta ja tekee ainakin sen
yhteistyOkumppanit varovaisiksi. Likapyykki pestdan mieluummin
yrityksen sisdlla. Néin siitéa huolimatta, etté virus saattaa olla ehtinyt
levitajo talon ulkopuolellekin.

Virusuhkan kehittymistéd on vaikeata ennustaa. Varmaa kuitenkin
on, ettd uusia viruksia tulee ilmestymédan koko gjan liséd. Virusten
tekeminen helpottuu koko gjan, silla alan tietdmys levida harrastajien
keskuudessa nopeasti ja vastuuttomat ohjelmoijat jopa levittelevét
virusten l8hdekielisia listauksia. Kreikassa tiedetdan alan lehtienkin
syyllistyneen viruglistausten julkai semiseen.

Onko tappajavirus mahdollinen?

Hyvista yrityksistédn huolimatta 188ketiede on vielékin voimaton
monien sairauksien edessa. Syopaa ei ole voitettu, vaikka sen tutkimi-
seen on uhrattu valtavasti aikaa ja rahaa. Jos AIDS olisi keskiaikaisen
mustan surman tapaan levinnyt pelkén kosketuksen avulla, olisi koko
lansimainen 188ketiede suistunut kaaokseen. Oli onnellinen sattuma,
ettd AIDS-viruksen leviaminen rgjoittui 1&hinna sukupuolisuhteisiin ja
likaisiin huumeneuloihin.

Samalla tavalla kohtal okkaita tauteja ei voi kuitenkaan syntya tieto-
koneissa. Se, etta ladketiede on joutunut tunnustamaan voimattomuu-
tensa, johtuu vain tiedon puutteesta. Emme ihan tarkkaan tiedd, miten
ihminen loppujen lopuksi toimii. Kun emme ymmarra kaikkia meka-
nismeja, emme voi my6skddn puuttua niithin emmeka korjata niissa
oleviavikoja.

Tietokoneissa asiat ovat toisin. Koneet ovat ihmisten tekemid, eika
niiden toiminnassa ole mitéan, mitd emme tuntisi tai ymmartaisi. Kaik-
ki on vain bittien liikettd muistipaikasta toiseen. Tasta syysta kaikki
nykyiset ja tulevat tietokonevirukset ovat nujerrettavissa - mutta help-
poase ei tule olemaan.
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Etsintdohjelmat parasturva

Helpoin ja tehokkain tapa torjua viruksia on kayttéa niiden etsintddn
tarkoitettuja apuohjelmia. Kuten edellisessa luvussa todettiin, etsin-
téohjelmat ovat helppoja kdyttéd ja toimivat varsin luotettavasti. Taval-
linen mikronkdytt&ja ei osaa asentaa muistinvaraisia tarkkailuohjelmia
eiké jaksa yll&pitéaa tiedostojen pituuksia tarkkailevaa tietokantaa. Kuka
tahansa pystyy kuitenkin tarkistamaan etsintéohjelmalla oman kiintole-
vynsa ja saamansa levykkeet.

Jotta etsintdohjelmista olisi todellista hyotyd, niita pitdisi levittda
tarpeeks lagjalle. Mikrotukihenkil6iden, mikromyyjien ja alan kerho-
jen pitéisi jakaa etsintdohjelmia ja nayttda samalla, miten niita kayte-
tédn. Levyjen tarkistaminen virusten varata pitdisi sujua yhta auto-
maattisesti ja luonnollisesti kuin varmuuskopion tekeminen. N&n
maahan saapuvat virukset voidaan havaita riittdvan gjoissa elvétka ne
ehdi levitalagiemmalle.

Vaikka etsintéohjelmat eivét tunnekaan uusimpia viruksia ja vaikka
muutamat virukset pystyvétkin huijaamaan niité, riittéa lagjamittainen
etsintéohjelmien kaytté ehkdisemaén isot virusepidemiat. Suurin osa
liikkeella olevista viruksista kun on yleisig, kauan tunnettuja perusvi-
ruksia. Kestéd aikansa, ennen kuin maailmalla tehdyt uudet virukset
[oytavét tiensd Suomeen. Siihen mennessa etsintéohjelmatkin on jo
ehditty saattaa gjan tasalle.

Etsintdohjelmien yleistynyt kayttd on selvasti vaikuttanut virusepi-
demioiden luonteeseen. Isojen, maailmanlagjuisten ongelmien sijasta
virustapaukset ovat olleet paikallisiaja pienid, mutta méaraltéan sitékin
lukuisampia. Brain-virus levisi aikanaan 300000 levykkeelle, koska
viruksista ei puhuttu eivatka kayttgjat osanneet varautua niihin, Nain
suuren epidemian toistuminen on 1dhes mahdotonta.

Viruksetkin kehittyvéat

Kehitys kehittyy, sanotaan. Tassa tapauksessa kehitys koskee niin
torjuntaohjelmia kuin viruksiakin. Uusia, entista tehokkaampia viruk-
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sia on jo tekeilla. Ne piiloutuvat entistda tehokkaammin, ohittavat
DOSin ja sitéa vartioivat apuohjelmat seka koodaavat itsensé etsintéoh-
jelmien hamaamiseksi. Seuraavassa pari esimerkkia siitd, mitéa tuleman
pitéa.

1260-virus

Erés néista toisen sukupolven viruksista on 1260-virus, joka |6ydettiin
tammikuussa 1990. Se tarttuu COM-tiedostoihin kasvattaen niiden
pituutta 1260:11& tavulla. Virus e jé& keskusmuistiin, mutta aina kun
saastunut ohjelma kaynnistetéan, virus etsii levyltda muita COM-
tiedostoja ja kopioi itsensd niihin. Koska virus e j&4 muistiin, eivét
muistinvaraiset torjuntaohjelmat havaitse sitd.  Virus e tartu
COMMAND.COMiin.

Viruksen |oytdmisen tekee vaikeaks se, efté virus koodaa itsensa
ohjelman perdan. Vanhoista koodaavista viruksista poiketen 1260:n
kayttdma koodiavain vaihtelee, eikd kahdessa tartunnan saaneessa
COM-ohjelmassa ole kuin muutama yhteinen tavu. Tama vaikeuttaa
etsintdohjelman tyotd Virus ohittaa monissa kohdin DOSIn tehden
siten useimmat muistinvaraiset torjuntaohjelmat tehottomiksi.

4096-virus

Vuoden 1989 lopulla ldydettiin toinenkin vaaralinen virus: 4096.
Virus tarttuu sekd COM- ettd EXE-tiedostoihin ja kasvattaa niiden
pituutta nimensd mukaisesti tasan neljalla kilotavulla. Virus tarttuu
my6s COMMAND.COMiin ja pédsee ndin muistiin heti kun kone
k&ynnistetdan.

4096-virusta on vaikeata havaita, koska se pystyy mm. vaikutta-
maan DIR-ké&skyn toimintaan. Kun levyn sisdtéa katsotaan DIR-
késkylld, virus vahentda saastuneiden ohjelmatiedostojen pituuksista
4096 tavua, jolloin tiedostojen pituus e ndytd muuttuneen. Virus osaa
valttda myds useimmat muistinvaraiset tarkkailuohjelmat ja se on itse
koodattu.
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Virus merkitsee tiedostot, joihin se on jo tarttunut, kasvattamalla

Nortonin levyntutkimisohjelmakin néayttéd vuodesta vain kaks
viimeista numeroa.

Virus on vaarallinen, koska se sotkee kiintolevyn tiedostot linkitta
malla niiden FAT-osoittimia ristiin. Linkitys tapahtuu hitaasti ja voi
Lopulta tiedostot ovat niin sekaisin, ettei niitd enda voi kayttda. Ohjel-
mat saattavat antaa kummallisia virheilmoituksia ja jos kaksi ohjelmaa
on linkitetty ristiin, saattaa DOS tulostaa virheilmoituksen "Error in
EXE-file" (suomennetussa DOS-versiossa "Virhe EXE-tiedostossa’)
kun téllai sta ohjelmaa yritetddn kaynnistaa.
saaneet ohjelmat lakkaavat toimimasta. Nayttéa silta, etté virus on joko
jaanyt tekijaltédn hieman keskenerdiseks tai sitten siihen on jaanyt
ohjelmaintivirheitd. Viruksen koodista voi paétella, etta tekijan tarkoi-
tuksena on ollut juhlistaa Taru sormusten herrasta-kirjan Frodoa, jonka
syntymapéiva 22.9. on, kirjoittamalla levyn k&ynnistyslohkoon teksti
"Frodo lives'. Nyt tdma osuus ei toimi vaan jumiuttaa koneen.

Viruksen voi havaita epadsuorasti CHKDSK:n avulla, silla se
huomaa ristiin linkitetyt tiedostot ja antaa niista virheilmoituksia.
CHKDSK huomaa myds, ettei DIR-listauksessa lukeva pituus pida
yht& FATissa varatun tilan kanssa ja antaa virheilmoituksen "Size allo-
cation error" jokaisen viruksen saastuttaman ohjelman kohdalla. 1Imoi-
tustaei tule, ellel virus ole aktiivisena muistissa, koska silloin ohjelmat
nakyvét todel lisessa pituudessaan.

Jos virus havaitaan gjoissa, on ohjelmatiedostojen puhdistaminen
helppoa. Virus nimittdin poistaa itsensid jokaisesta COPY -kaskylla
kopioitavasta tiedostosta. Saastuneiden ohjelmatiedostojen kopiointi
levykkeelle tai toiseen hakemistoon kiintolevylla riittéd poistamaan
viruksen ohjelmista. Jopa tiedoston kopiointi tyhjdan laitteeseen
(COPY tiedosto NUL) riittda. Viruksen poistaminen e kuitenkaan
korjaa FATIin tehtyja virheitd Myos tiedostoista tehdyt varmuuskopiot
saattavat samasta syysta olla kdyttokelvottomia.
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Virus havaittiin ensi kertaa Suomessa toukokuussa 1990. Se oli
paassyt maahan Israglissa tehdyn ohjelman alkuperéisella levykkeella
Kaikeksi onneksi valveutunut maahantuoja huomasi koneittensa sekoa-
misen javirus paljastui, ennen kuin levykkeita ehdittiin toimittaa asiak-
kaille.

4096-viruksesta liikkuu paljon virhedllista tietoa. Erds dokumentti
vaittéd sen jopa olevan kaikista viruksista vaarallisin ja kertoo, ettei
kukaan viruksen saaneista ole toipunut siitd. Talainen liioittelu ja
virhedllisten tietojen levittaminen on virusten kohdalla valitettavan
yleistd Kun todellista tietoa ja omakohtaisia kokemuksia viruksesta ei
ole, l&htevét huhut helposti liikkeelle.

Syyskuussa 1989 Hollannista 10ydetty Zero Bug-virus osaa myos
piiloutua tehokkaasti. Se tarttuu COM-tiedostoihin kasvattaen niiden
pituutta 1536 tavulla, mutta tdmakaén lisdys ei ndy DIR-listauksessa.
Dark Avengerin tapaan virus pyrkii tarttumaan ensin COMMAND.
COMuiin ja sen jalkeen kaikkiin avattaviin COM-tiedostoihin. Virus on
kuitenkin 4096:een verrattuna perin harmiton: kuvaruudulle tulostuu
hymyilevid naamoja (PC ASCII-koodi 1), jotka"syovét" kaikki ruudul-
langkyvét nollat.

Toukokuussa 1990 eristetty FISH-virus on tehty 4096-viruksen
pohjalta, mutta virusta on edelleen kehitetty. Samalla sen koko on
pienentynyt 3584 tavuun. Nimensa virus on saanut koodin lopusta
|6ytyvasta merkkijonosta "FISH FI". Kun virus on purkanut itsensa
muistiin, se sisdltéd muidenkin kalojen nimia (mm. TROUT, COD,
TUNA, SHARK).

FISH-virusta on erittdin vaikeata havaita, silléa se on moneen kertaan
koodattu. Virus vaihtaa koodausavainta joka péiva ja ollessaan aktiivi-
sena keskusmuistissa se kdy saanndllisin véliajoin koodaamassa itsensa
uudelleen. Kehittyneisyydesta kertoo myds se, etté virus pystyy ohitta-
maan l&hes kaikki muistinvaraiset torjuntaohjelmat.

Virus tarttuu kaikkiin avattaviin tiedostoihin, mutta pituuden lisdan-
tyminen e ndy DIR-komennolla.
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Pedon luku

"Pedon luku"-virus on saanut nimensa viruskoodin lopussa olevasta
merkistd "666". Monen muun viruksen tapaan tamakin havaittiin ensik-
s Bulgariassa.

Pedon Iuku on tiedostovirus, joka tarttuu gjettaviin ohjelmatiedos-
toihin. Virus on vain 512 tavun mittainen, mutta sité on Idhes mahdo-
tonta havaita nerokkaan piiloutumistavan vuoksi. Kun virus tarttuu
ohjelmaan, se diirtdd 512 ensimmaéistd tavua ohjelman loppuun ja
kirjoittaa oman koodinsa niiden paikalle. Koska kéyttojarjestelma
varaa tiedostoille tilaa 512, 1024, 2048, 4096 tai 8192 tavun erissa,
[6ytyy lahes jokaisen ohjelmatiedoston lopusta riittavasti tyhjéa tilaa
virukselle.

Ohjelmat, jotka etsivét viruksia levyltd tai laskevat tiedostoista
tarkistussummia eivét pysty havaitsemaan virusta, koska virus antaa
pyytavélle ohjelmalle alkuperéiset 512 tavua. Ainoa tapa havaita aktii-
visenaolevavirus on etsid sitd suoraan keskusmuistista.

Kaksitoista kujetta

"Twelve tricks trojan (TTT)" eli kahdentoista kujeen troijalainen on
esimerkki kehittyneesta ja vaarallisesta Troijan hevosesta Ohjelma
koostuu kahdesta osasta: troijalaisesta, joka istuttaa vahinkoa tekevan
osuuden levylle sekd varsinaisesta vahinko-osuudesta. Kyseess ei ole
virus, silla kumpikaan ohjelma e pyri tarttumaan toisiin ohjelmiin.
Ehka tekijan ohjelmointitaidot ovat loppuneet kesken ja hdn on joutu-
nut tyytymadn yksinkertaisempaan troijalaiseen, joka sekin on jo
huolestuttavan tehokas.

Kun troijalaisen sisdltavda ohjelmaa gjetaan koneessa, se istuttaa
vahinkoa tekevan osuuden koneen osiotaulukkoon. Taulukkoon Kirjoi-
tetaan lisdksi kopiosuojausten valmistajana tunnetun Softlokin nimi
(SOFTLOK+ V3.0 SOFTGUARD SYSTEMS INC) seké sen osoite ja
puhelinnumero. Nimen toinen O-kirjain on jostain syysta kirjoitettu
pienellg vaikka oikean yrityksen nimessé se onkin isolla. Tekijalla on
ilmeisesti ollut jotain hampaankol ossa Softlokia vastaan.
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K oska osiotaulukon kirjoittamisessa e kayteta DOSin keskeytyksig,
eivat muistissa olevat vartijaohjelmat pysty huomaamaan sita. Itse troi-
jalainen on lisdksi koodattu niin, etteivét erilaiset tutkimisohjelmat
|6yda siita vaaralliselta nayttavia kayttojarjestelmakutsuja tai ohjelman
kéayttémia merkkijonoja. Koodi puretaan vasta ajon aikana.

Osiotaulukosta varsinainen vahinko-osuus padsee muistiin aina kun
kone kéynnistetéan. Se kopioi itsensa (205 tavua) keskusmuistin alussa
olevan keskeytysosoitteiden taulukon padlle. Koska viimeisia keskey-
tyksid e yleensd kéytetd, e ohjelma estéd mikron normaalia toimintaa.
Koska ohjelma sijaitsee DOSIn tyGalueen ulkopuolella, se ei véahenna
DOS-kutsuja, jotka voisivat johtaa sen paljastumiseen.

Muistiin padastyédn ohjelma arpoo satunnaisesti yhden kujeen.
Kujeita on kaikkiaan kaksitoista ja ne kaikki hairitsevét jollakin tavoin
mikron normaalia kayttéd: levyn lukukaskyt muuttuvat kirjoituskas-
kyiksi, ylim&adréinen silmukka hidastaa mikron kaikkia toimintoja,
kuvaruudulle syntyy aukkoja, koneen kellonaikaa ei voi asettaa, kello
pysahtyy, kirjoittimelle meneva tulostus sekoaa ja niin edelleen. Kaikki
rikki ja vie sen huoltoon. Huolto ei [6yda koneesta mitdan vikaa -
ihmettelee vain, miksi salaperédiset oireet nayttavét vaihtuvan aina kun
kone sammutetaan ja kdynnistetddn uudelleen.

Kujeidensa lisdksi ohjelmassa on satunnaislukuarvonta, joka keski-
médrin yhdella kerralla 4096:sta tyhjentdd koneen nollauran. Tyoén
jadlkeen ruudulle tulostetaan osiotaulukossa oleva SOFTLoK-teksti,
rikki Softlokin kdyttdman suojauksen vuoksi. Tyhjentdmisen vaihtoeh-
tona on FATIin tehtdva muutos, joka kumuloituessaan sekottaa lopulta
koko levyn.

Erdén teorian mukaan ohjelma, joka istuttaa troijalaisen uuteen
ohjelmaan, olisi itsekin troijalainen. Liikkeell& voi siten olla useita
troijalaisen saastuttamia ohjelmia ja pahaa-aavistamattomat kayttdjét
saattavat jopaitse synnyttéd uusiatroijalaisia.
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Etsiva loytaa

Virukset kehittyvét ja oppivat piiloutumaan yha paremmin ja parem-
min. Oikein tehty virus pystyy huijaamaan melkein mita tahansa etsin-
tdohjelmaa, mutta vain silloin kun se on aktiivisena. Jos kone k&ynnis-
tetddn puhtaalla DOS-levykked &, ei virus pysty vattamaan ilmitul oa.
Tasta syysta mita tahansa virusta vastaan on mahdollista kehittda oma
etsintd ja puhdistusohjelmansa. Ennen kuin ohjelma voidaan kehittéa,
pitd&a virus kuitenkin havaita, eristéé ja tutkia. Ja se tekee hommasta
hankal an.

Hiljaa pahaatulee

Va onko sittenk&dn? Jos varmistukset ovat kunnossa, voidaan tyotie-
dostot palauttaa ja mikron kayttba jatkaa ainakin jollain tavalla jo
Seuraavana paivana.

Huomattavasti pelottavampi on jo pelkk& gatuskin viruksesta tai
Troijan hevosesta, joka kdy hiljalleen sotkemassa levyll& olevia ty6tie-
dostoja. Koska tyota tehdadn vaivihkaa, ehtii vahinko levita pitkalle
sa tekemista varmuuskopioista el ole mitdan hydtya Vaikka tiedostot
nayttavatkin padallisin puolin olevan kunnossa, on niiden sisaltdo pelk-
k&a puppua. Téllaista tuho-ohjelmaa kutsutaan nimella "hiipiva kuole-
ma" (creeping death).

Ty¢tiedostojen sotkeminen on ikava kylla varsin helppoa. Helpointa
se on tekstitiedostoilla. Virus voisi vaihtaa kaikki tekstissa esiintyvéat
akirjaimet e-kirjaimiksi, mindsanat sindsanoiksi, liséta tekstiin
ylimadrdisa lauseita FuManchu-viruksen tapaan ja niin edelleen.
Tallaisen kasittelyn saanut teksti nayttda nopeasti katsottuna olevan
aivan kunnossa. Vasta kun sité alkaa lukea huomaa, ettel tekstissa ole
mitéan jarked.

Elle tekstitiedostoja sotkeva virus tyytyisi vaihtelemaan pelkastdan
kirjaimia, olisi se riippuvainen tekijansa kielestd. Tama suojelee meita
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suomalaisia mikronkayttdjia. Ylimaéraiset vieraskieliset sanat erottuvat
suomal ai sesta tekstista hel posti.

Numerotiedostojen sotkeminen on paljon helpompaa ja kansainvéli-
sempda, joskin vahinkoa rgjoittaa eri ohjelmien kayttamét toisistaan
poikkeavat tiedostoformaatit. Taulukkolaskentaohjelmista yleisin on
Lotus ja sen kanssa rinnakkainen ohjelma Sinfonia. Tamankin kirjan
|ukijoista varmaan joka toiselta |6ytyy koneensa levylta L otuksen kéayt-
tamia .WR1, WK1 tai .WK3-tiedostoja. Vaikka tiedostojen sisdltod
onkin binaarimuodossa, on Lotus julkistanut tiedostoformaatin kaik-
kien halukkaiden saataville. Kuka tahansa ohjelmointia tunteva pystyy
tekemdaan Basic-ohjelman, joka lukee ja kirjoittaa Lotuksen kayttamia
tyGtiedostoja.

Virus vois etsid levylld olevat laskenta-arkit ja muuttaa niissa
olevia lukuja tai kaavoja muutamalla prosentilla jompaan kumpaan
suuntaan. Tallaisten muutosten vaikutus kumuloituisi mallin summa-
kaavoissa ja saattais johtaa kayttdjda pahasti harhaan. Kun ohjelma
ilmoittaa, etté lopputulos on 5382742 markkaa ja 13 pennid, kukapa
sitd uskaltaisi epéilla? Suuretkin taloudelliset padtokset tehddan luot-
taen sokeasti mikron antamiin lukuihin. Yritys saattaisi gjautua jopa
konkurssiin jos sen kayttéamét |askentamallit &kkia menettdisivét arvon-
sa.

Salakavala virus tai troijalainen (Troijan laiva?) tulee mieleen kun
muistelee Wartsila meriteollisuuden tapahtumia syksylla 1989. Oliko
taloushallinnon mikroissa virus, joka esti oikeiden lukujen saamisen ja
johtopéétosten tekemisen? Vai miten muuten on selitettdvisss, ettel
yritys nahnyt edessé olevia talousongel mia ennen kuin vasta muutamaa
kuukautta ennen konkurssia?

Taulukkolaskennan varassa tehdd8n muitakin ehdotonta oikeelli-
suutta vaativia padtoksia. Essimerkiksi Lotus Sinfonian projektipaallik-
ko Ray Ozzie kertoi tgjunneensa vastuunsa ohjelmoijana vasta, kun
erés sydankirurgi kertoi kayttéavansa ohjelmaa leikkauksen aikana tieto-
jen analysointiin.

Tekstinkasittelyn ja taulukkolaskennan lisdksi tarvitaan myos
kortisto- ja tietokantaohjelmia. Alan markkinajohtaja on aina ollut
dBase. Sen kayttdman .DBF-tiedoston muoto on yksinkertainen jaylei-
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sesti tunnettu. Tietueissa olevien teksti- ja numerokenttien sotkeminen
olisi edella kuvailtujen tapojen yhdistelma.

Todellisia tiedostoja muuttavia viruksia ei ole viela [Gydetty - tai
ainakaan kukaan ei ole dynnyt syyttda virusta sattuneista vahingoista.

Tiedostokohtaisia viruksia on kuitenkin jo |6ydetty. DBF-
tiedostoihin erikoistunut dBase-virus e ole niin kehittynyt, ettd se
muuttaisi kenttien sisdltod, mutta senkin k8yttdma tapa on ilke& kun
dBase kirjoittaa levylle, virus vaihtaa levylle menevia tavuja keske-
nddn. Lukuvaiheessa virus palauttaa tavut takaisin alkuperéisille
paikoilleen, jolloin kaikki naytté&d toimivan normaalisti. Tieto Sita,
mitka tiedostot on kasitelty ja mitka tavut vaihdettu, virus kirjoittaa
piilotettuun BUG.DAT-tiedostoon. Se luodaan samaan hakemistoon

péivaa vanha, virus tuhoaa FATIt ja pédhakemiston kaikilta koneessa
oleviltaloogisiltalevyasemilta.

Jos virus havaitaan agjoissa ja saastunut dBase-ohjelma korvataan
uudella, e viruksen kasittelemid DBF-kortistoja pystytd enda luke-
maan. Samasta syystd myos tiedostoista tehdyt varmuuskopiot ovat
kayttokel vottomia.

Virusrakennussarjasta?

Suurin este uusien virusten syntymiselle on siing, ettd niiden tekeminen
on niin vaikeata. Kokeilun- ja kujeilunhaluisia tekijoita kylla riittéisi.
Todellinen paingjainen péasisi vallailleen jos joku vastuuton huippuoh-
jelmoija laatisi virusten tekemiseen sopivan tytkalun, erdanlaisen
virusten rakennussarjan ("Virus construction kit"). Téllaisesta sarjasta
vois kuka tahansa harrastgja rakentaa oman, muista poikkeavan ja
siksi hakuohjelmille tuntemattoman viruksen. Muutamassa kuukaudes-
saerilaiset virukset lisdantyisivét jatayttaisivat mikrot.

Jo pelkka gjatuskin rakennussarjasta on pelottava. Onneksi sellainen
k&antyis vastamatta myos tekijoitédn vastaan, silla kukaan mikron
kayttgja ei ole tdysin suojassa viruksilta. Viruksia rakentaneen harrasta-
jankin hymy hyytyisi, kun toisten tekemét virukset sotkisivat hanen
oman koneensa.
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Atari ST-koneille tehty virusten rakennussarja on jo olemassa.
Tama saksalainen neronleimaus on nimeltdan VCS (Virus Construction
valikosta, miten hén haluaa viruksensa levidvan, mihin tiedostoihin
tarttuvan ja mitéa sen pitéa aktivoituessaan tehda. Sarjan mukana tulee
myds ohjelma, jollatehtyja viruksia voi jaljittéd ja poistaa.

Ultimate parasite

Termilld "Ultimate parasite” (&&rimméainen loinen) kutsutaan ohjel-
mointikielen kaantgaan lisdttya Troijan hevosta. Kun kaantgjalla
tehddan uutta ohjelmaa, kéantgja lisdd sen koodiin jotakin ylimaaréai sta.
Lisdys voi ollalooginen pommi, joka esimerkiksi poistaa kaikki levyl-
la olevat tiedostot 1.1.2000 tai jotain paljon hienompaa, kuten salaovi,
josta troijalaisen tekija padsee késiksi ohjelmaan ohittaen kaikki siina
olevat suojaukset. Koska kdantdjaa kaytetdan yleensa myos kaantgjan
versioihin.

Kaantgjassa oleva Troijan hevonen on erityisen vaaralinen, koska
sitd on Idhes mahdotonta havaita. Se syntyy automaattisesti jokaiseen
k&dnnettédvaan ohjelmaan. Tdlaisen troijalaisen 16ytyminen isosta ja
strategisesti térkeasta tietokoneesta olisi tuhoisaa, koska troijalaisen
tekijA vois ohittaa kaikki koneeseen ohjelmoidut suojaukset.

Ultimate parasite on mielenkiintoinen gjatusleikki. Huhutaan, etta
sitd olisi kokeiltu jo kaytannossékin. Huhun mukaan Ken Thompson,
erés Unix-kéyttojarjestelman alkuperédisista suunnittelijoista, muutti
Unixin mukana toimitettavaa C-kaantgjaa niin, etta se lisési jokaiseen
k&dnnettédvaén Login-ohjelmaan takaoven. Login-ohjelmaa kaytetdan
Unix-koneissa kayttgan tunnistamiseen ja ennen kuin lupa myodnne-
tédn, ohjelma kysyy hanelta kayttgjatunnuksen ja salasanan. Salaoven
kautta Ken olisi pédssyt sisddn mihin tahansa maailman Unix-
jarjestelméaén sen salasanoista ja kayttdjatunnuksista huolimatta. Huhun
mukaan joku kuitenkin huomasi salaoven ja se saatiin poistettua.

Kun muistaa, miten Morris kaytti hyddykseen Unixin postiohjel-
massa vuodesta 1985 asti ollutta takaovea, on téhankin tarinaan helppo
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uskoa. Puolitoista vuotta Internet-madon tapauksen jalkeen asiantunti-
jat véittivét, ettei madon kayttdmia aukkoja ollut useimmissa Unix-
jarjestelmissa vielakaan korjattu.

D-aseet

IThminen on ollut aina hyva keksiméan aseita. Jo historian hamérésta
|ahtien on aseita tehty tulesta, puusta ja raudasta. Jopa eldimet keksit-
tiin valjastaa sotateollisuuden palvelukseen. Myohemmin aseiks alet-
tiin takoa biologiaa, kemikaalgja ja ydinenergiaa. Tata taustaa vasten
on vain luonnollista, etté tietokoneetkin lisétaan arsenaaliin.

Tietokoneet ovat jo kymmeni& vuosia toimineet sotien taustalla
Sotalaitos ymmaérsi tietokoneiden merkityksen jo silloin, kun talousel &
ma vield laski palkat kasin, piti kirjanpitoa kyndlla ja paperilla eika
uneksinutkaan muusta. Kun ensimmaiset tietokoneet 1940-Iuvun lopul-
la rakennettiin, tapahtui kehittelytyé pitkdlti armeijan tarpeisiin.
Kuvaavaa on, ettd ensimmadinen tyd, mihin ndma monikayttoiset tyoka
lut laitettiin, oli ammusten lentoratojen laskeminen.
samoja laskuja vield tandkin péivand, mutta esittévét tulokset varillisi-
né kaavioina ja animaatioina alkuperdisten reikakorttien sijaan. Lisdksi
ne tarkkailevat vihollisen ilmaliikennettd, hoitavat maailmanlagjuista
viestiverkostoa ja gjavat sotaa simuloivia ohjelmia. Kolmas maailman-
sota on kayty tietokoneiden muistissa jo monta kertaa. Oma pieni tieto-
koneensa 10ytyy myo6s ohjuksista, panssarivaunuista ja muista sotako-
neista.

Vaikka tietokoneet ovat tdhan saakka véalttyneet varsinaiselta soti-
miselta, saattavat data-aseet olla kéytdssd jo seuraavan ison konfliktin
sattuessa. D-aseet tdydentdisivéat hyvin nykyisten ABC-aseiden (atomi,
biologia, kemia) kirjoa.

Ei siis ihme, ettd virukset, madot, Troijan hevoset ja loogiset
pommit kiinnostavat suuresti armeijan asiantuntijoita. Erityisen aktiivi-
nen on ollut Pentagon, joka on perustanut projektiryhman tutkimaan
virusten kayttoa sodankdynnissa. Tarkoitus on ujuttaa virus vastustajan
jarjestelmiin joko radioaalloillatai puhelinlinjoja pitkin. USAn kannal-
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ta tilanne on kuitenkin siké@li kiusallinen, ettd sen todenndkoiset vastus-
tajamaat ottavat vasta ensi askelia tietokoneistumisessa. Kaikkein
haavoittuvin virussodankdynnissi olisi USA itse.

Turvallisuussyistda NSA (National Security Agency) yritti estda
kirjan alussa kerrottuun Internet-matoon liittyvan tietouden levidmisen
maan rgjojen ulkopuolelle. Kiitos kansainvalisten tietoverkkojen ja
elektronisen liikenndinnin helppouden se el téssa kuitenkaan onnistu-
nut. Samoista syista yritetddn myds estéa tietokoneiden toimittaminen
it&-Eurooppaan, vaikka kauppasaarron alkuperdiset syyt ovat jo aikaa
sitten poistuneet.

NSA on estényt myos yleisesti tunnetun DES-salausalgoritmin tai
sitd kayttdvien ohjelmien viemisen ulkomaille. USAssa myydaén
monia aivan tavallisia sovellusohjelmia (kuten PC-Tools tai Superkey),
jotka kayttavét tata algoritmia tiedostojen salakirjoittamiseen. Koska
téllaisia ohjelmia el saa myyda eika vieda ulkomaille, on niista tehty
erityiset vientiversiot, joista salausalgoritmi on joko kokonaan poistettu
tai se on korvattu véhemman tehokkaalla. Liikkuu myés huhuja, joiden
mukaan NSA olisi lisénnyt algoritmeihin salaisia parametreja. Nama
parametrit tuntemalla NSA voisi itse helposti purkaa muiden DESilla
salaamat viestit.

Tietokoneet tekee houkuttelevaksi maaliksi niiden keskeinen asema
ATK-aikaan, se on myds tullut suoraan riippuvaiseksi tietoja kasittele-
visté koneistaan. Voi vain kuvitella, millainen kaaos syntyisi, jos virus
tai jokin muu tuhoaisi pankkien tilitiedot, poliisin rikosrekisterin,
valtion véestokirjanpidon tai verottajan tiedostot. Jo pelkka sahkokatko
riittda pysdyttdmadn koko normaalin elamanmenon. Kansalaiset eivét
edes herdis aamuisin, ellei heidan kelloradionsa soisi.

Isoa virusepidemiaa e suotta kutsuta "ydinpommin taloudelliseksi
vastineeksi".

Viruskilpailuaseena

Sotaa kdydaén myds armeijan ulkopuolella. Tamén sodan kohteena
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liike-elaman palveluksessa olevat naiset ja miehet, aseina mainoskam-
panjat, hinnoittelu, tuotepalitiikka ja myyntiennusteet. Voittoja laske-
taan kaatuneiden sijasta porssikursseina ja tilinpdétoksina. Ja taistelut
ovat kovia.

Mita tapahtuisi, jos keskendan kilpailevat suuret ohjelmatalot lait-
taisivat liikkeelle toistensa ohjelmia tuhoavia viruksia? Ta jos ne
onnistuisivat istuttamaan viruksen kilpailijansa alkuperéisille ohjelma-
levykkeille? Jo pelkka tieto siitd, ettd jostain ohjelmasta on [6ydetty
viruksia, riittéisi pelottamaan monet sen kéyttgjista eikd ohjelmaa
ostettaisi.

Viruksen ei valttamaétta tarvitsisi tuhota mitdan. Sellainen paljastuisi
nopeasti ja saattaisi kadntya tekijadnsa vastaan, jos asia paasisi julki-
suuteen. Paljon tehokkaampaa olisi tehda virus, joka tuottaisi kohtee-
seensa epamaaraisia vikojaja saisi sen toimimaan epéluotettavasti. Kun
sana ohjelman epdluotettavasta toiminnasta levidisi, laskis myds sen
myynti.

Epéreiluja keinoja on itse asiassa jo kaytetty, vaikkakin hieman
toisella tavalla. Kopiointisuojausten tekemiseen erikoistunut Vault
Corporation kertoi julkisesti valmistaneensa suojausmenetelman, joka
Ilmoitus aiheutti niin suurta vastarintaa kayttdjissa, etteivét sovellusten
tekijat uskaltaneet ottaa Vaultin kopiosuojausta kayttéon. Silti ilmoi-
tuksella oli psykologinen merkitys: nyt suojauksia murtavat kayttdjat
joutuvat pelkédmaan tétdkin mahdollisuutta.

Toinen tapaus liittyy tiedostoon SUG.ARC, joka lupasi poistaa
kopiosuojauksen levykkeiltd, joiden suojaukseen oli kaytetty Softguar-
din ohjelmaa. K&ynnistyksen jélkeen SUG.COM pyysi kayttg&a laitta-
maan akuperdisen ohjelmalevykkeen A: asemaan ja tulosti t&man
jalkeen ruudulle tekstin:

You have violated the license agreement under which you received
the software. All of your data has been destroyed. This
destruction constitutes prima facia evidence of your criminal
violation. If you attempt to challenge Softguard Systems, Inc. or
the software vendor in court, you will be vigorously counter-sued
for infringement and theft of services; we believe that our case
will have more merit to it than yours. If you have any questions
concerning this matter, you are invited to contact our lawyers at
the following address:
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Softguard Systems Incorporated

Teksti kertoi ohjelman tuhonneen kayttgjan tiedostot kostoks siitd, etta
kéyttga oli yrittanyt murtaa Softguardin kehittdman suojauksen ja ndin
rikkoa ostohetkella tekeméaénsa ohjelman kayttdsopi musta vastaan.

Epaselvaksi jé, oliko tuho-ohjelman tekija todella Softguard
Systems vai oliko joku (kenties kilpaileva Vault) halunnut mustata
Softguardin mainetta.

Kevadla 1990 tuli Japanissa ilmi tapaus, jossa nimelta mainitsema:
ton tietokonealan yritys oli palkannut opiskelijoita kehittdmaan viruk-
sig, jotkaoli suunnattu kil pailevia Sharp-tietokoneita vastaan.
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9

Mikrot jatietoturva

Tietotekniikassa alkoi 1980-puolivalissd rakennemuutos, joka tulee
vaikuttamaan rajusti koko alan kehitykseen. Muutoksen moottorina
ovat mikrotietokoneet. Varsinkin lahiverkkoihin asennettuna ne ovat
alkaneet syrjayttaa perinteisia keskuskoneeseen ja paatteisiin pohjautu-
viatietojarjestelmia.

Mikroilla onkin monia etuja. Ne ovat keskendan yhteensopivia,
jolloin valmistajien vélinen kilpailu pitéé hinnat alhaisina. Ohjelmava-
tarjoamiin ohjelmiin. Tuhannet ja taas tuhannet insindorit tyoskentele-
vat mikrojen parissa, miké takaa nopean laite- ja ohjelmateknisen kehi-
tyksen. Syntyy hypertekstin ja julkaisuohjelmien kaltaisia uusia sovel-
lusalueita. Ja niin edelleen. Ei ihme, ettéd mikrot ovat vallanneet yrityk-
set jaisojakin sovelluksiaon siirretty keskuskoneista mikroverkkoihin.

Jotain on kuitenkin unohtunut.

Keskuskoneaikaan operaattorit valvoivat koneen kayttod. He hoiti-
vat varmuuskopioinnin ja tiedostojen suojaamisen. Koska tietokonetta
kaytettiin yksinkertaisilta péétteiltd, tallentuivat kaikki tiedostot
keskustietokoneen uumeniin. Tietokonekeskukseen péasivat vain
tarkoin valitut henkil 6t, mikateki fyysisen tietovarkauden vaikeaksi.

Nyt samoja sovelluksia ollaan siirtéméssa mikroverkkoihin. Térkegt
tiedostot sijaitsevat palveluasemassa, joka on vain yksi mikro muiden
joukossa. Ovi huoneeseen, jossa palveluasema on, ei useinkaan ole
edes |ukossa. Satunnainen ohikulkija tekee hetkessa kiintolevyn tiedos-
toista ylimaaréiset "varmuuskopiot" levykkeille, pistéd ne taskuunsa ja
kévelee ulos kenenk&&n huomaamatta.
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Tavallista mikroa on hyvin vaikeata suojata niin, etté tiedostojen
kopiointi levykkeille estyisi. Nappéimiston voi lukita ja hakemistoja
jakaa salasanoja kayttéen, mutta téllaiset niksit on mahdollista kiertda.
Jos el muu auta, voi koneesta katkaista hetkeksi séhkét ja kaynnistéa
sen tavallisdla DOS-levykkedlla A: asemasta. Kun DOS on ladattu,
voi kiintolevya kayttda mielin méérin. Verkon kaatuminen havahduttaa

luo tutkimaan asiaa, on tekija jo kaukana.

Asiattoman kayton estamiseksi on erdisiin mikroihin lisdtty nume-
rokoodi, joka kysytddn ennen kuin akulataus kaynnistetéén. Ellel
koodia tunne, e k&ynnistyskaan onnistu. Kéynnistyskoodi tallennetaan
CMOS-RAMIin, jonka voi tyhjentéd avaamalla koneen ja irrottamalla
akkuun tai paristoon menevan johdon. Suojaus ei siten ole taysin
[uotettava.

Tybasemassa tietosuojan toteuttaminen on helpompaa. Kaytettavis-
sd ovat vain ne hakemistot, jotka palveluaseman hoitgja on jakanut
yleisté kéyttoa varten. Namakin hakemistot voidaan suojata niin, ettei
hakemistoon pysty itse kirjoittamaan mit&an. Eréissi verkoissa voidaan
jopatiedostojen kopiointi tydasemaan hal uttaessa estéé.

Verkkojen yleistymisen myo6ta markkinoille ovat tulleet erityisesti
verkon tyGasemiksi suunnitellut pikkumikrot. Niissa on vain keskusyk-
sikkd, nayttolaite, ndppaimisto ja verkkokortti. Levykeasemaa tai kiin-
tolevyd ei ole lainkaan. Jopa koneen kaynnistaminen ja kéayttojarjestel-
man lataaminen tapahtuu verkon I8pi. Ndin voidaan olla varmoja siita,
eiké toisaalta kopioi palveluasemaan viruksen saastuttamia ohjelmia.

Kaikista keksinndista huolimatta mikrot séilyvét aina henkildkoh-
taisina tietokoneina. Tietoturvan toteuttaminen niissa on vaikeata. Kun
mikroja kehitettiin, suunnittelijoiden mielessa oli tietojen jakaminen
eiké niiden salaaminen.

L ahiverkko sindnsa on kiitollinen vakoilun jatarkkailun kohde, silla
siind kulkevaa tietoliikennetta on erittdin helppo seurata. Ethernet-
verkossa voidaan mista tahansa tydasemasta sopivan ohjelman avulla
néhda koko verkossa kulkeva liikenne.

Verkon kayttoon liittyy paljon arkisempiakin riskgd Hyva
esimerkki ndistd on osaston yhteiskdytdssa oleva laserkirjoitin. Yleensa
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tyGasemaltaan 18hettda sille tulostuksia. Mitdén luottamuksellisia téita
e kuitenkaan kannata tulostaa, silla ne lojuvat laserissa kuin tarjotti-
mella ja ovat kaikkien ohikulkijoiden nahtévissi. Pahimmassa tapauk-
sessa kayttdja el muista, montako tulostusta han on verkkoon lahetta
nyt, jolloin ylimagréiset paperit saattavat lojua laserilla pédivakausia.
Palveluaseman tulostugono saattaa olla jumissa tai tulostaa tekstit
useana kopiona, mika riittéd sekoittamaan tulostajan omat laskelmat.

Lahiverkkojen lisdksi mikrojen tietoturvaa uhkaavat monet muutkin
tekijét.

Tietoliikenneohjelmien salasanat

Sielldkin, missd isot keskuskoneet yha puolustavat linnaketta, ovat
mikrot pédsseet jo uloimmille suojavarustuksille asti korvaamalla
vanhat tietokonepaéiteet. Yhteys keskuskoneeseen voidaan luoda
suorana linjayhteytend, lahiverkon kautta tai puhelimen ja modeemin
avulla.

Mikron tietoliikenneohjelma hoitaa merkkien l&hettdmisen keskus-
koneelle ja sen antamien vastausten lukemisen. Ohjelmiin on tehty
monia kayttbmukavuutta parantavia ominaisuuksia. Esimerkiksi
siséankirjoittautuminen (login) eli kayttddtunnuksen ja salasanan anta-
minen on mahdollista automatisoida ns. skripteja kayttamala. Nama
skriptit suorittavat toistuvat rutiinitehtévét k&sin koskematta.

Skriptit tallennetaan mikrossa levylle omina ohjelminaan. Kun ne
ovat levylld, voi kuka tahansa lukea skript-ohjelman sisallon TY PE-
e salasanaa pitdisi kirjoittaa valmiiksi skriptiin, vaan se pitéisi syottéa
nappa mistélta jokai sen sisaankirjoittautumisen aikana.

Virustositarkoituksella

Tassa kirjassa on moneen otteeseen neuvottu, miten tavallinen mikron-
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on jaanyt se mahdollisuus, etté joku voisi levittéd viruksia aivan tarkoi-
tuksella.

Mika olisikaan tehokkaampi tapa tuottaa harmia tydtoverilleen kuin
antaa hanelle "lahjaksi" viruksen saastuttama peliohjelma? Lahja olisi
varminta antaa juuri kun sagjatai antgja on itse |ahdossa talosta, ikdan
kuin l&ksidgislahjana. N&in vastuuton antgja vois itse valttaéd ssamasta
Sita.

Enta sitten mikrotukihenkil 6, joka | 8htee tal osta ovet paukkuen? Jos
han viimeisena tyopéivandan levittéd viruksen |&hiverkon palveluko-
neeseen ohittaen kaikki siihen ja kéyttgien tydasemiin rakentamansa
virussuojat, ehtii virus aiheuttaa melkoiset vahingot ennen kuin seuraa-
vatukihenkil® ehtii korjata tilanteen.

Aina loytyy vastuuttomia tai vihansa sokaisemia henkilGita, jotka
ovat vamiita tuottamaan harmia muille. Koska joku saattaa levittéa
viruksia aivan tarkoituksella, ei kiinni saatuja viruksia pida koskaan
jakaa toisille kéyttgjille, ei edes "tutkimustarkoituksiin”, vaikka nama
sita pyytéisivéatkin.

Pahinta néissa tarkoituksella levitetyissa viruksissa on se, ettei teki-
jé& useinkaan saada kiinni. Ja vaikka saataisiinkin, on hanta hyvin
vaikeata saada vastuuseen teostaan. On |dhes mahdotonta todistaa,
keneltd virus on paassyt verkkoon ja etté teko on ollut tahallinen.
Onhan virus voinut levité aivan vahingossakin. Syyllinen voi aina véit-
tad, ettei ole tiennyt ohjelmassa olleesta viruksesta.

ATK-lainsdadanto on kaikissa maissa laahannut pahasti suorien ja
epasuorien tietokonerikosten jaljessd. USAssa vélimatkaa on pyritty
kuromaan umpeen lakeja tiukentamalla, silla jo vuonna 1986 hyvaksyt-
tiin tietokoneiden vaarink&yton jatietokonekaval lukset tuomitsevalaki.

Esimerkiksi Donald Burleson, joka potkut saatuaan asensi tydpai-
kan koneeseen 168000 myynitipalkkiotietoa tuhonneen madon, sai seit-
seméan vuoden ehdollisen vankeustuomion ja 11800 dollarin sakot.
Internet madon tehnyt Morris paési nuoruutensa ja kokemattomuutensa
vuoksi véhemmall&a

Myo0s Lansi-Saksassa tunnetaan laki tietokonesabotaasista. Raskain
tuomio voi ollaviisi vuotta vankeutta.
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Mikro yhteiskaytossa

Tietoturvan kannalta heikoimpia ovat mikrot, joilla on monta kaytt&j aa.
Takavuosina téllaiset ratkaisut olivat jopa yleisid, koska mikrot olivat
kalliita. Nyt yhteismikrot ovat k&yneet harvinaisiks, silla aleneva
hintakehitys on tuonut oman mikron l&hes jokaiselle kayttgéle. Hinta
e muutenkaan ndyta olevan este mikron hankkimiselle, silla erdisiin
yrityksiin on hankittu tehokkaita 386-koneita joita sitten kaytetdan
pédte-emulaattorilla.

Téassa kirjassa on jo monta kertaa todettu, ettd DEL -kaskyll& poiste-
tun tiedoston palauttaminen on mahdollista. Jos tyGpaikan koneella
kirjoittaa hakemuksen uutta tyopaikkaa varten tai tunteellisen rakkaus-
kirjeen muulle kuin omalle puolisolle, ei pelkka tiedoston poistaminen
riité takaamaan turvallisuutta. TyOpaivan paétyttyd utelias tyokaveri,
esimies tai mikrotukihenkil® saattaa tulla penkomaan tiedostoja ja
tiedostot saattavat tulla nakyviin myos aivan vahingossa, kun tukihen-
kil6 yrittda korjata levyyn tullutta vikaa tai palauttaa jotain toista pois-
tettua tiedostoa.

Miten sitten poistaminen pitdisi tehdd, jotta kukaan e pystyis
palauttamaan tiedostoa? Varminta on jo tekovaiheessa ohjata kaikki
luottamukselliset tiedostot levykkeelle, joka sitten tytn padttyessa
arkistoidaan varmaan paikkaan. Tamakaan tapa ei ole ongelmaton. Jos
tiedostot ovat pitki&, saattaa niiden kéasittely levykkeilla venya kiusalli-
sen pitkéks ja koneen tehokkuus tuntuu menevén hukkaan. Liséksi

ainakin osan tekstista.

On olemassa apuohjelmia, jotka poistavat tiedostot kiintolevylta
kirjoittamalla niiden péélle nollaa. Tama takaa, ettei tiedostoa voida
paauttaa. Tunnetuin pyyhkimisohjelma on Nortonin mukana tuleva
WIPEFILE. Komento
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C:\TEKSTIT>WIPEFILE RAKKAANI.TXT

kirjoittaa RAKKAANI.TXT-tiedoston pééle nollaa ja poistaa sen
taman jalkeen levyn kirjanpidosta. Jos halutaan tyhjentdéa kokonainen
levyke, voidaan kayttd& saman paketin WIPEDISK-ohjelmaa. V uodes-
ta 1990 lahtien myts Mace Utilities-pakettiin sisdltyy tiedostoja tuhoa-
va DESTROY -ohjelma.

Ellei sopivaa apuohjelmaa satu olemaan ulottuvilla, voi aina kéyttéa
esitelty PYYHI.BAT-komentojono téyttéa kiintolevylla vapaiksi
merkityt alueet ja takaa, ettei tiedostojen palauttaminen onnistu.
Komentojono kayttda apuna tiedostoa TAYTE.TXT, joka saa sisdltéa
mité tahansa tekstia. Yksikin kirjain (esimerkiksi X) riittda. Tiedoston
on kuitenkin oltava puhdasta ASClI:ta, jotta COPY-komento pystyy
liittdmaan kaksi sellaista perakkain.

Komentojono PYYHI.BAT néyttéd seuraavata:

ECHO OFF

ECHO Odota, taytan kiintolevyn tyhjan tilan...
COPY TAYTE.TXT APU.TXT

:ALKU

COPY APU.TXT+APU.TXT APU2.TXT

DEL APU.TXT

IF NOT EXIST APU2.TXT GOTO TAYNNA
REN APU2.TXT APU.TXT

GOTO ALKU

: TAYNNA

ECHO Kasittely valmis. Poistettuja
ECHO tiedostoja ei voi palauttaa.

Komentojono pysdhtyy kun tiedosto APU2. TXT on kasvanut niin isok-
g, ettei se endd mahdu levylle. Sitd ennen komentojono on kirjoittanut
kaikki levylla vapaiksi merkityt alueet tdyteen APU.TXT-tiedostoa
eiké alle jdaneita poistettuja tiedostoja voi enda mitenk&an pal auttaa.

PYYHI.BAT-komentojono on yksinkertainen ja tehokas. Sen ainoa-
na heikkoutena on hitaus. 1son, paljon vapaata tilaa sisdltdvéan kiintole-
vyn kasittely saattaa kestéa useita minuutteja.
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Kuka huoltaa koneesi?

Kun mikro jonain kauniina péivana lakkaa toimimasta, on se toimitet-
tava huoltoon. Monasti asiakas joutuu itse raahaamaan laitteensa huol-
lon vastaanottotiskille. Vain harvoin huolto [8hettd& jonkun noutamaan
konetta. Itse korjaus tapahtuu harvoin asiakkaan luona, vaikka nykyiset
moduulirakenteiset mikrot mahdollistaisivatkin sen.

Mikron joutuminen huoltoon on suuri turvallisuusriski. Koneen
mukana kannetaan pois kymmenien miljoonien merkkien verran tietoa,
jokavoi olla korvaamattoman tarkeéta yrityksen toiminnan kannalta tai
tuhoisaa kilpailijan kasiin joutuessaan. Kukaan e antaisi vieda télaista
tietomaaraa perinte sissi mapeissal

Kun huolto sitten tutkii mikroa, se paésee esteetta ndkemaan kaikki
levylla olevat tiedot. Huoltohenkilot voivat myds kopioida levylla
olevat ohjelmat tai tiedostot itselleen. Pahinta on, jos kiintolevy on
mennyt rikki. Koska kiintolevyjé ei voida korjata muualla kuin vamis-
tajan tehtaassa, vaihtaa suomalainen huolto rikki menneen levyn
uuteen. Kayttgja el saa koskaan tietéd, mihin hénen levynsi ja tietonsa
lopulta pdatyvét.

Vaveutunut kayttdja tiedostaa asian, mutta ei valttaméatta voi tehda
sille mitéén. Jos mikro on niin rikki, ettei se edes kdynnisty tai jos vika
on kiintolevylld, e luottamuksellisia tiedostoja voi poistaa vaikka
haluaisikin. Eika pelkka tiedoston poistaminen edesrriittéisi, silléa jokai-
nen asiansa osaava huoltomies tai mikrotukihenkild pystyy palautta-
maan ne Nortonin kaltaisilla apuohjelmilla. Ainoa tapa suojata tietoja
tallaisten tilanteiden varalta on tallentaa tiedostot salasanalla suojattu-
na, jos kaytetty sovellusohjelmasiihen pystyy.

Tarkistitko muuten, kuka mikron noutagja todella oli? Esittiké han
korttinsa tai todistiko han henkildllisyytensd? Luovutitko kalliin tieto-
koneen ja arvokkaat tiedot tuntemattomalle miehelle? Jos han haki
poissa olevan naapurisi koneen, oletko varma etta mikro edes oli rikki?
Mikron omistgja on vain kiitollinen, kun huolto vihdoin tulee paikalle,
eiké vélita asiasta sen enempéa.
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Uskon, etta mindkin voisin kavella sisddn lahes mihin tahansa
yritykseen ja kertoa vahtimestarille olevani mikroa noutava huolto-
mies. Voisin etsia kasiini haluamani mikron tai tyytya ensimméiseen,
joka tulee vastaan. Helpointa olisi napata kone tyhjasta huoneesta,

distettavaks".

Eradét suuret yritykset, joiden mikroissa séilytetdan poikkeuksellisen
tarkeita tietoja, ovat ottaneet tietoturvan vakavasti. Huollolta on vaadit-
tu takeet Siita, ettel kiintolevyja |8heteté eteenpdin muualle korjattavik-
si. On myos vaadittu, etta huolto e vie koskaan konetta mukanaan,
vaan ettd kaikki korjaukset suoritetaan paikan pdalla asiakkaan omissa
tiloissa.

Lopuksi pieni vinkki kaikille mikroja huoltaville liikkeille: tarkista-
kaa huollon péatteeksi myds kiintolevyn puhtaus. Jonkin hyvan virus-
ten etsintdohjelman gjaminen kiintolevylla ei kauaa kestd. Merkinta
"virustarkastus tehty" joko tydsel osteessa tai koneen kylkeen liimatus-
sa tarrassa ilahduttaa kummasti koneen omistajaa, kun han saa koneen-
satakaisin. Hyva palvelu on pienista kiinni.
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Liite 1

Viruksen tunnistaminen

Kun koneessa havaitaan virus, on ensimmainen tehtava yrittéd sen
tunnistamista. On turha |&hteé tyhjentémaan koko kiintolevyd, jos virus
on niin yksinkertaista tyyppid, ettd pelkka saastuneiden tiedostojen
poistaminenkin riittéisi. Virus on helpointa tunnistaa jonkin etsintéoh-
jelman avulla, mutta ellei sellaista ole kaytettévissa tai ellei ohjelma
tunne koneessa pesivaa virusta, voidaan tunnistusta yrittaé epasuorasti.

Tassa liitteessd on esitelty tapoja, joilla viruksen tunnistamista voi
yrittéd. Néitéa ovat mm.

- viruksen aiheuttamat oireet
- maarg, jollatartunnan saaneet tiedostot pitenevét
+ keskusmuistin maéréssa tapahtuvat muutokset

Viruksen tunnistaminen oireiden perusteella

On mahdotonta listata kaikkia niitd oireita, joita virukset saattavat
aiheuttaa. Oireet ovat usein viela epamadraisia, jolloin niité on vaikea
paikallistaa. Seuraavaan listaan on koottu Suomesta |0ytyneiden virus-
ten aiheuttamia selkeita oireita, joista voi olla apua viruksen tunnista-
misessa.

K one tekee akulatauksen (boot) kun ohjelmaa yritetéén kaynnistéa

« Wienilaisvirus
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Kuvaruudulle tulostuu teksti "Leagalise marijuanal™ kun kone kaynnis-
tetaan:

- Stoned
Kuvaruudulla nékyy pallo, joka pomppii hdyton reunasta toiseen:
- Italialainen
Koneesta kuuluu musiikkia kesken ohjelman ké&yton:
- Yankee doodle
Kuvaruudulle tulostuu musta alue:
- Jerusalem
Koneen kaiutin piippaa kun ohjelma kdynnistetédan:
- Vacsina
Naytoll& olevat merkit putoavat ruudun alareunaan:
- 1701/1704
K&ynnistettéva tiedosto poistuu:
- Jerusalem
Ohjelmaei enda mahdu muistiin:
- Jerusalem, tartuttuaan monta kertaa EX E-tiedostoon
K oneen toiminta hidastuu selvasti:

+ Jerusalem, oltuaan 30 minuuttia muistissa
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Ruudulle tulostuu teksti "Disk Killer" ja kiintolevyn valo paaa pitkan
aikaa:

- Disk Killer

Ohjelmatiedostojen piteneminen

Ohjelmatiedostoihin tarttuvat virukset kasvattavat véistamétta tidosto-
jen pituutta. Kehittyneimmét virukset pystyvét tosin peittdmaan jaken-
sa niin hyvin, ettel pituuden lisdéntyminen ndy DIR-listauksessa eika
asiaa kysyvdlla ohjelmallakaan, jos virus on parasta aikaa aktiivisena
mui stissa.

Jotta pituuden lisédntyminen voitaisiin mitata, voidaan menetell&
esimerkiksi seuraavasti: levylle perustetaan testihakemisto, johon
kopioidaan kirjoitussuojatulta levykkeeltd uusi ohjelmatiedosto.
Tiedoston pituus kirjoitetaan muistiin. Ohjelma getaan ja pituutta
verrataan tadman jalkeen alkuperdiseen lukemaan. Ellel pituus ndyta
muuttuvan, kaynnistetéén kone puhtaaksi tiedetylta ja kirjoitussuoja-
tulta DOS-levykkedlta ja tarkistetaan asia uudelleen. Nén voidaan
estédd mui stissa olevaa virusta vaikuttamasta pituuden nakymiseen.

Muutamat virukset selviavdt CTRL-ALT-DEL k&ynnistyksestd,
koska se @ tyhjennd RAM-muistia Taman estamiseks on kone aina
sammutettava virtakytkinté kayttaen.

Seuraavassa listassa on lueteltu pituus, jolla tiedostovirukset kasvat-
tavat ohjelmaa tarttuessaan siihen. Lopullinen pituuden kasvu saattaa
vaihdella hieman ohjelmassa olevista konekielikaskyista riippuen.
Koska viruksista saattaa myos olla liikkeella hieman toisistaan poik-
keavia versioita, tulee listan antamia numerotietoja pitda vain suuntaa-
antavina. Viruksen nimen jélkeen on eritelty vield, onko kyse EXE- vai
COM-tiedoston muuttumisesta.
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Pituuden lisdys Virus

163

512

534

642

648
656-671
669-684
847
848-863
867

879

941

1168
1206-1218
1277

1280

1332
1346-1350
1539
1554-1569
1560
1618-1634
1701-1704
1800

1808

1813

1864

1917

2080

2086

2351
2756-2806
2881-2897
2930-3031

163-virus

Friday 13 COM, COM
Toothless, COM
Ilantilainen, EXE
Vienna, COM
|slantilainen, EXE

847-virus, COM

Islantilainen, EXE

Fumble, COM

Pretoria, COM

Devil's Dance, COM (monta kertaa)
Datacrime 2, COM (et COMMAND.COM)
Vacsing, COM

Murphy, COM ja EXE

Datacrime, COM (ei COMMAND.COM)
Sylvia, COM (ei COMMAND.COM)
Vacsina, EXE (kahdessa vaiheessa)
XA1, COM

Ten bytes

Alabama

MIX (Islantilainen), EXE

1701/1704, COM

Dark Avenger, COM jaEXE
Jerusalem B, EXE (monta kertaq)
Jerusalem B, COM

dBase-virus, COM jaOVL

Datacrime [1B, COM jaEXE
FuManchu, COM

FuManchu, EXE

Ghost, COM

Oropax, COM (e COMMAND.COM)
Y ankee Doodle, COM jaEXE
Traceback 11, COM jaEXE
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3066 Traceback, COM jaEXE
3551-3555 SysLock, COM jaEXE
3584 FISH, COM jaEXE
3880 Itavir, EXE

4096 4096-virus, COM jaEXE
5120 VBasic, COM jaEXE

Vapaan muistin véheneminen

Viruksen, joka haluaa sdilyd keskusmuistissa, on pakko varata osa
muistista itselleen. Muistin vdheneminen ndkyy CHKDSK:n ilmoitta-
useinkaan tiedd, paljonko vapaata muistia on ollut ennen tartunnan
saamista, ellel tata lukua ole kirjoitettu ajoissa muistiin.

Seuraavassa taulukossa on lueteltu méaéria, joilla eréét Suomesta
[6ytyneet virukset vahentavét vapaana olevan keskusmuistin maéraa.

Tavua Virus

1216 Vacsina

1808 Jerusdlem B
3008 Y ankee Doodle
3696 Dark Avenger
3824 1701/1704
4096 Stoned

5648 4096

7168 Brain

8384 Disk Killer

Osa viruksista majoittuu vapaan muistin yl&pdahan jolloin CHKDSK:n
ilmoittama ylempi muistiméara (=kokonaismuisti) vahenee. Listan
lukemat on mitattu koneesta, jossa oli taysi 640 kilon (655360 tavua)
muisti.
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CHKDSK:n
ilmoittama
kokonaismuisti  Virus

647168 Disk Killer
648192 Brain

649712 4096

651264 Stoned

651664 Dark Avenger
652352 Y ankee doodle
653312 Koreaanen

Miké&li koneessa on lagjennettu BIOS, saattaa kokonaismuistin véhen-
tyminen aiheutua siitd. Saman vaikutuksen tuottavat mm. er&ét |ahi-
verkkokortit. Oleellista kuitenkin on, ettei muistin maaran pitéisi muut-
tua kéyton aikana suuntaan eika toiseen.
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Liite 2

Ohjelmien maahantuojia

Norton Utilities, Proscan, Turbo Anti-Virus:
Holosoft, puh. (941) 871 201

Manifest, Mace Utilities, Vaccine, PC-Tools, Certus:
MikroMartti, puh. (90) 692 3800

Manifest, Magellan:
Tietovayl4, puh. (941) 783 344

Check-it!:
Toptronics, puh. (921) 546 666

IBM Virscan:
Kaikki IBM-jalleenmyyjéat

McAfeen ohjelmia, FPROT-pakettia ja lukuisia muita PD- ja
shareware-ohjelmia kannattaa kyselld toisilta mikroharrastgjilta tai
laite- ja ohjelmamyyjilta. Niita |6ytyy myos ldhes kaikista hyvinvarus-
tetuista purkeista, joihin voi ottaa yhteyden modeemilla.
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Hakemisto

Hakemistossa virusten nimet on merkitty kursiivilla.

1260-virus 194
163-virus 140

1701-virus 54, 63, 109
1813-virus kts. Jerusalem
4096-virus 77, 194
4DOS 86

666-virus 68, 196
847-virus 140

AIDSvirus 140
AIDSII-virus 140
AlDS-troijalainen 20
Aivovirus 116
Alabama 133
Alameda 133
Alkulataus 82
Alkuperdiset ohjelmalevykkeet
29

Ami 178

Amiga 110

Amoeba 141
Anarkia 120

ANTI 113

AntiPan 115

Ashar 116

ATTRIB 58

BACKUP 67
Bad sector 46, 78
Bonchev 127
Brain 51, 68, 116
Byte Bandit 111

Cascade kts. 1701
Century 141

CERTUS 182
Check-it! 164
CHK4BOMB 178
CHKDSK 78, 80, 94
CLEAN (Afee) 69, 186
CMOS-RAM 89
Columbus 137
COMMAND.COM 79, 101, 134,
139

CONFIG.SYS 80, 87
Corewars 15

D-aseet 203

Dark Avenger 68, 81, 98, 109,
124, 154

Dark Avenger Il 127
Datacrime 137

Datacrimell 138
dBase-virus 200
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DEBUG 56, 99 Golden Gate 134
Den Zuk 141
DES-salausalgoritmi 204 Halloechen 142
Devil's Dance 141 Hawaii kts. Stoned
Dirty Dozen 23 HCOPY 160
Disinfectant 115 HPAT 113
Disk Doctor 14 HyperAccess/5 189
Disk Killer 29, 81, 98, 128
Disk Manager 14 IBM 26
DNA-molekyyli 27 INIT-29 113
DOS-tila 108 Insufficient memory 82
DOS62 kts Vienna Interferon 115
DRAIN 89 Internet-mato 16
Dukakis 32, 36 IRQ-virus 111
Idantilainen 135
EA DATA.SF 86 Isot tietokoneet 105
Ensidosio 43 Italialainen kts. Ping Pong
Itavir 142
F-DRIVER 173
Fall kts1701 Jatkettu osio 43
FAT 40, 78, 94 Jerusalem 29, 32, 80, 82, 98,
FATin sotkeminen 61 108, 119
FDISK 70 Joker 142
FISH 196 Joulukorttivirus 106
Flushot Plus 167 Julkisohjelmat 19, 147
Folklore 64
FORMAT 60, 69, 78 Kaksitoista kujetta 197
FPROT 158 Kaupalliset torjuntachjelmat 147

Freehand-piirrosohjelma 30
Frere Jacques 120

Friday 13 COM 120

Fu Manchu 63, 136
Fumble 141

Garfield 114
Ghost 141

Kennedy 142

Keskeytykset 49

Kiintolevyn kirjoitussuojaus 174
Kiintolevyn puhdistaminen 68
Kirjoitussuojaus 46, 58
Komentojonot 101
Komentotulkki 79

Konekieli 37
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Kopiosuojaukset 33, 205
Korealainen 142
K&ynnistyslohko 40, 45

Laajennettu BIOS 97

L agjennetut tiedostom&éreet 86
Lamer Exterminator 111
Larry-peli 22, 74

Lauantai 13 paiva 143
Lehigh 134

Levykeformaatit 38
Levykevirukset 35
Levykkeiden jajittdminen 71
Levyn alustaminen 60, 69
Lost cluster 84

Low-level format 60, 69
Lukumé&ére 58

Luonnolliset virukset 27
Lahiverkko 100, 207

Mac-virukset 26, 111
Mace-utilities 148, 211
Machosoft 144
MacMagazine 30, 113
Madot 15

Magellan 189
Marijuana kts. Stoned
McAfee 26, 155
MDEF 114
Merkkivalon palaminen 91
MEV 113

Microsoft Word 176
Mikrovirukset 25
MIRROR 93

MIX 135

Morris 16

Muistin loppuminen 82
Muistinvaraiset ohjelmat 81
Muistinvarai set torjuntachjel mat
166

Murphy 143

NETSCAN 155

New jerusalem 120
Nollaura 47

Nollauran sotkeminen 62
Norton 93, 148

NSA 203

nvir 32, 112
Né&yttoohjelmat 186

Ogre 128
Ohjelmointivirheet 13
Onein ten kts. Islantilainen
Oropax 143

0S/2 53, 86, 108
Osiojako 93
Osiotaulukko 42, 48

Pahanteon laki 59
Pakistanilainen kts. Brain
Payday 120

PC-Tools 70, 148

Pedon luku kts 666
Perheohjelmat 109
PIF-tiedostot 79
Piilotetut tiedostonimet 85, 96
Pilaohjelmat 88

Pilat 63

Ping Pong 29, 83, 96
PLO kts. Jerusalem
Pretoria 143
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Prognose 180

Pommit 22

Postscript 64

Public Domain 19

Purkit (BBS) 76
Putkikomennot 85
PROSCAN 157
Padhakemisto 42, 48, 149

Read Only-mé&ére 58
RECOVER 78
Rokottaminen 28, 186
RXBAK 93

SAM 115

San Diego kts. Stoned
Saratoga kts. Idlantilainen
SCA 110

SCAN 153

Scores 33, 112

SENTRY 165
SETUP-ohjelmat 90
SF-virus 133

Skriptit 208

Skulason 158

SLUG 88
Sovellusohjelmavirukset 35
Soned 29, 47, 49, 69, 130
Sunday 63, 143

Sylvia 143

SYS 68

Syslock 144

Sysop 76

Taiwan 144
Tappajavirus 192

Tarkistussummat 162

Ten bytes 144

Thompson 15

Tiedostojen poistaminen 62, 210
Tiedostojen sotkeminen 199
Tiedostojen varmistaminen 67
Tiedostokahvat 87
Tiedostovirukset 35, 53
Tietoturva 206
Tietoturvaohjelmat 182
Toiminnan hidastuminen 81
Toothless 144
Torjuntaohjelmat 146
Traceback 136

Traceback I1 137

Troijan hevonen 18, 147, 202
TSAFE 174

TTT 197

Turbo Antivirus 159
Tutkimisohjelmat 174

Typo 122

Ultimate parasite 202
Unesco kts. Vienna
Uusi-Seelantilainen kts. Stoned

V2000 127

Vaccine 148, 171

Vacsina 29, 108, 123
VALIDATE 154

Varatut alueet 40
Varausyksikkd 95
Varautuminen viruksiin 73
Varmuuskopiointi 91
Vbasic 144

VCOPY 160
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Vera Cruzkts. Italialainen
Vienna 138

VIRSCAN (IBM) 152
VIRSCAN (Hollanti) 161
Viruksen leviaminen 23
Viruksen leviaminen 36
Viruksen piilopaikat 38
Viruksen tuhoaminen 65
Viruksen tunnistaminen 67, 214
Virukset Suomessa 28
VIRUSCAN (Afee) 153

Virus kil pailuaseena 204
Virusten etsintdohjelmat 150, 193
VirusRx 115

VirusDetective 115

Virusten valttdminen 74

Watchdog 184

WDEF 114

Wienilainen kts. Vienna
Windows 53, 79, 87, 109, 177
WIPEFILE 210

XAl 144
XCOPY 67

Yale kts. Alameda
Yankee Doodle 31, 98, 108, 122
Yankee Doodle-2 123

Zero Bug 196
ZUC 114



